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Prisné tajné Sifry: co byste méli znat o souasné kryptografii

Kdyz se fekne ,Sifra“, vétsina lidi si vzpomene na Sifrovaci hficky z Pionyrského zapisniku (ti mladsi pak
z Prirucky mladych svistd). Soucasné Sifrovaci (a podepisovaci algoritmy) s nimi oviem nemaji mnoho
spolecného. Ve svété dnesnich pocitacll jsou Sifry v podstaté vSudypritomné, procez se vyplati mit
o nich alespon zakladni povédomi.

Vyznam znakovych transpozi¢nich Sifer — to jsou ty z nasich détskych let nebo z historickych knizek
o druhé svétové valce — zacal upadat s prichodem digitalnich pocitacd, které maji dostatecny vykon,
aby dokdzaly vétsSinu z nich louskat vredlném case. Tato technologie koncem minulého stoleti
umoznila vyvoj zcela nové generace Sifer (a také si jej v podstaté vynutila), na jejich zakladech stavime
dodnes a nejspis jesté péknou fadku let stavét budeme.

Nazev této strucné prirucky je jakousi soukromou poctou ke tficatému vyroci vydani stejnojmenné
knihy V. P. Borovic¢ky. Tato kniha se snaZzi v mezich Zanru literatury faktu rekonstruovat historické
pfibéhy, v nichZz hrala velkou roli kryptografie. Ackoliv je to spiSe ,detektivka®, kterd se zaobird
povétsinou fyzickymi aspekty téchto pribéhd, stala u zacatku mého zajmu o kryptografii.

Ucelem tohoto textu je seznamit bé7né uZivatele a laické zdjemce s naprostymi zaklady kryptografie:
se Sifrovanim, elektronickymi podpisy a podobnymi vécmi. v zajmu dodrZeni rozumného rozsahu
a srozumitelnosti se zde dopoustim fady nepresnosti, prilisnych zjednoduseni a dalSich hrichl. Pokud
se se zjednodu$enim nechcete spokojit, nebo pokud ve vds tato knizka vzbudi vic otazek, nez kolik jich
zodpovi, na konci najdete odkaz na spoustu mnohem podrobnéjsich zdroja.

Kli¢ k tajemstvi

Jedna ze zakladnich kryptografickych poucek pravi, Ze Sifrovdnim se tajemstvi neztrati, jenom se
zmensi. Kazda Sifra ma svij klic, ktery slouZi k zasifrovani a desifrovani dat (pfipadné k vytvoreni
a ovéreni elektronického podpisu). Tento kli¢ je nutné uchovavat v tajnosti — ve stejné tajnosti, jako
plvodni citlivd data, ktera jsme zasifrovali. Proto fikdme, Ze se tajemstvi jenom zmensi: Sifrovani je
jenom technologickd pomilcka. Vyhodou je, Ze je mnohem snazsi uchovat v tajnosti par bajtl az
kilobajtl klice, neZ gigabajty ptvodnich dat.

V konecném dlsledku pak Sifrovani musi vidy kondit v nasi hlavé: ,klicem posledni instance” je pak
néjaké heslo (PIN, passphrase...) kterou si musime zapamatovat. Na Sifrovani Ize tedy hledét jako na
proces zmensSovani tajemstvi az do velikosti, kterou pohodIné udrzime v paméti.

Ochrana kli¢e je pak Uhelnym kamenem kryptografie. Pokud je kli¢ ztracen, k datlim se jiZz nikdo
nedostane. Pokud je prozrazen, klenba kryptosystému se zhrouti a Utocnik ziska nase data.

KIi¢ je také to jediné, co bychom ohledné $ifrovani méli dret v tajnosti. Sifrovaci algoritmy samotné,
tedy postupy, jakymi se Sifrovani provadi, naopak tajné byt nesmi. VSechny dnes bézné pouzivané
algoritmy jsou verejné, oteviené standardy. Kdokoliv si mlZe precist a podrobné prostudovat, jak
funguje RSA nebo AES. Spousta chytrych lidi to také udélala — a pravé proto miZeme dlivodné
predpokladat, Ze jsou tyto algoritmy bezpecné a divéryhodné.

Proprietarni, tajné a nezverejnéné algoritmy obvykle znamenaji problém. Historicka zkusenost pravi,
Ze obvykle nebyvaiji pfilis kvalitni a byvaji relativné svizné prolomeny. Je to paradox, ale pouze zdanlivy:



tajemstvi musi spocivat v kli¢i, ne v postupu. Pokud tedy nékdo v produktu citlivém na bezpecénost
utajuje, jaké kryptografické algoritmy pouZziva, je to obecné dlivod k obavam a neduvére.

Sifrovani versus kodovani

Na zavér této kapitoly si nechdme jesté jedno slovicko, které se se Sifrovanim tak trochu neopravnéné
poji: kédy a kddovdni. v laické komunikaci a bohuZel i nékteré populdrné naucné literature se Sifrovdni
a kédovdni pouziva jako synonymum. CoZ v Zddném pfipadé neni spravné.

o Sifrovdni dat slouzi k jejich utajeni. v pfipadé modernich Sifer se nijak nezabyva formatem nebo
obsahem zpravy — vstupem i vystupem jsou obecna binarni data.

e Kddovdni dat je technickd Uprava pro prenos nebo ukldadani v néjakém systému, ktera sice
muZe zpUsobit zdanlivou necitelnost zpravy, ale neslouzi k utajeni jejiho obsahu.

Prikladem kodovani je tfeba Morseova abeceda. Ackoliv mizZe byt pro bézného uzivatele, ktery ji
neovladd, nesrozumitelna, jde jenom o zplsob prevodu dat do podoby, kterou lIze prenést stylem
ytecka ¢arka”. v oblasti vypocetni techniky se zpravidla setkdvdme s Base64 kdédovanim, které slouzi
pro prenos Ci ukladani obecnych osmibitovych dat sedmibitovym ¢i textovym zplsobem — napf. v rdmci
e-mailu.

Zmateni jazykd je navic podporeno jesté tim, Ze kryptograficky material (Sifrovana data, klice...) se
rutinné pravé Base64 kdduji, protoZe pak je s nimi obecné snazsi prace. Nicméné Base64 nebo
podobné kédovani je jenom technickd pomlcka, z hlediska utajeni informace nema vyznam.

Jak vidno, poufZiti (pfipadné kombinace) Sifrovacich algoritm( vétSinou vychazi z principu jejich
fungovani a Ucelu pouziti a bézny uZivatel nemd v tomto pripadé pfiliS na vybér. Nicméné i jemu se
muze hodit znat zakladni vlastnosti toho, co pouziva. UZ jenom proto, aby védél, Ze svij tajny kli¢ musi
chranit jako oko v hlavé.



Symetrickeé Sifrovaci algoritmy
Prvni velkou rodinu postuptl pro utajeni dat tvori symetrické Sifrovaci algoritmy. Jsou proto symetrické,
Ze se pro Sifrovani a deSifrovani pouziva stejny klic.

Primitivnim ,,symetrickym algoritmem® je prosta logickd operace XOR. Pokud mame k dispozici
jednorazovy ndhodny kli¢ o délce shodné jako je objem Sifrovanych dat, staci je prosté zaXORovat
a mame matematicky neprolomitelnou Sifru. Nicméné to je ptistup dosti fundamentalisticky a pro
vétsinu praktickych scéndrl nepoutzitelny.

PouZivame tedy ponékud sofistikovanéjsi metody, které nam umoZziuji to, o ¢em jsem v tvodu pravil,
Ze je obecné cilem Sifrovani — zmensit tajemstvi do podoby klice.

Typickym a v soucasnosti snad nejrozsirenéjsim symetrickym algoritmem je AES (Advanced Encryption
Standard). Ve starsich systémech se lze jeSté misty setkat se starym (a dnes jiz nepostacujicim)
algoritmem DES/3DES (Data Encryption Standard). Existuje i cela fada dalSich algoritm jako napfiklad
Skipjack, Blowfish, Twofish, ale faktickym standardem je dnes AES.

Kli¢ k symetrické siffe je obvykle relativné kratky, v pfipadé AES ma 128-256 bitli (tedy 16-32 bajt(),
a jeho délka je dana konstrukci algoritmu, nemlzeme ji tedy libovolné ménit. Kli¢ pro symetricky
algoritmus nemd Zadnou vnit¥ni strukturu a jsou to pokud moZno ndhodné generovana data.

Bezpecnost celého systému zdsadné zavisi na kvalité klice, potazmo na mife jeho ndhodnosti. Problém
je, Ze pocitace neuméji digitdlni data generovat. Pocitac, digitdlni procesor, je z principu neschopen
generovat ndhodna data, to nelze Cisté matematickymi postupy zafidit.

Poradny chaos vyZaduje specidlni hardware: ve chvili, kdy potifebujeme ziskat opravdu kvalitni
nahodnd data ve velkém mnoiZstvi, pouzivaji se fyzikdlni jevy, které pokldaddme za ndhodné: kvantové
jevy?!, atmosféricky Sum, radioaktivni rozpad... BéZné pocitae nicméné postupuji tak, Ze sbiraji
,nahodné” podnéty zvendi: sleduji se intervaly pfichodu paketl, pohyby mysi, psani na klavesnici...
Filtruji z nich predikovatelné sekvence a snaizi se ziskat entropii. Pro bézné pouZiti a vétsinu situaci to
postacuje.

Nejnovéjsi procesory od Intelu obsahuji hardwarovy generator ndhodnosti pfimo v sobé, dostupny
pomoci instrukce RDRAND?. Zatim je ale jenom madlo programd, které tento generator uméji vyuzit.

Zakladni vyhodou symetrickych algoritmid (zejména v porovnani s asymetrickymi, o nichZz bude fec
pristé) je jejich rychlost a principidlné neomezeny objem dat, které jsou schopné zasifrovat. Navic
soucasné procesory?® maji ¢asto vestavénou hardwarovou akceleraci AES, kterd dokaze kryptografické
operace vyrazné zrychlit — i nékolikandsobné. To ma vyznam naptiklad pf¥i Sifrovani dat na pevném
disku: Sifrovani na takto vybaveném pocitaci neznamend méritelné zpozdeéni pfi praci s ulozenymi daty.

Zakladni nevyhodou symetrickych algoritmi je pro fadu pripadd pravé to, Ze jsou symetrické. Jsou
perfektné pouZitelné pro scénar, kdy Sifrujeme data ,sami pro sebe”, napfiklad u vyse zminéného
Sifrovani disku. Samy o sobé jsou ale zcela nevyuzitelné v dalSim klasickém pripadé: pokud si dvé
komunikujici strany chtéji vyménovat data a maiji k dispozici pouze kanal, ktery neni bezpecny, protoze

1 p¥ikladem jsou tfeba kvantové generatory ndhodnosti od ID Quantique: http://www.idquantique.com/
2 http://software.intel.com/en-us/blogs/2011/06/22/find-out-about-intels-new-rdrand-instruction
3 Opét nejnovéjsi Fada Core i3/i5/i7 od Intelu, ale i nékteré starsi procesory VIA a dalsi.
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mUze byt naptiklad odposlouchavan. Pokud chcete symetricky Sifrovana data poslat nékomu dalsimu,
musite mu také predat Sifrovaci klic. Pokud jste to schopni ucinit bezpecné, zplisobem odolnym proti
odposlechu, je vSsechno v poradku. Pokud ale takovou pftilezitost nemate, jste ztraceni.

Bezpecnost klice také klesa s poctem jeho pouziti. Idedini tedy je pro kazdou zprdvu pouzivat jiny klic,
coz praci s nimi dale komplikuje. Je nutné pouZivat néjaky systém generovani a synchronizace klicu.

Pokud ale potrebujete zaSifrovat disk nebo konkrétni datovy soubor, aby se napfiklad v pfipadé ztraty
notebooku nedostal do nepovolanych rukou, je symetrické Sifrovani reSenim pro vds. Programy jako
BitLocker (ktery je soudasti vy33ich edic Windows 7 a Windows 8), nebo open source TrueCrypt* jsou
zaloZené pravé na symetrickych algoritmech.

4 http://www.truecrypt.org
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Asymetrické Sifry

Symetrické algoritmy, o nichz byla fe¢ v minulé kapitole, jsou obvykle dosti skryté, bézny uzZivatel s nimi
a sjejich kli¢i pfimo pracuje zfidkakdy. U asymetrickych algoritm{ je tomu jinak: s jejich kli¢i se,
nejcastéji v podobé certifikatl, setkdvame celkem casto. S postupujici elektronizaci statni spravy také
nabyva na dllezZitosti elektronicky podpis, ktery je na nich zaloZen.

Z1é jazyky rikaji, ze asymetrické sifrovaci algoritmy se tak nazyvaji, protoze abyste je pochopili, musite
prostudovat asi metr vysokou hromadu knih. Néco na tom bude, protoze ve slabsich povahach
zdeptanych vyukou matematiky na ¢eskych Skolach dokazi vzbudit hrdzu jiZ prosta slova ,,celociselna
faktorizace” nebo ,diskrétni logaritmy” — tedy matematické postupy, které se pro asymetrické
algoritmy vnitfné pouZivaji.

Asymetricnost diskutovanych algoritm{ nicméné spociva predevsim vtom, Ze pouZivaji klice dva:
soukromy (také se mu fika tajny) a vefejny.

e Soukromy (tajny) kli¢ slouzi k desifrovani dat a k vytvoreni elektronického podpisu. Musite ho
tedy strezit stejné Zarlivé, jako kli¢ symetrické Sifry. Jeho vyhodou nicméné je, Ze jej nikdy
nemusite nikam dopravovat a prfenaset: budete ho potfebovat jenom vy sami.

e Verejny kli¢ slouZi k ifrovani dat a k ovéreni elektronického podpisu. Neni nutné jej nijak zvlast
stfezit — ba pravé naopak. Musite jej dat kdispozici kazdému, s kym chcete bezpecné
komunikovat. Jeho vyzrazeni nepredstavuje nejmensi problém. Problémem by mohlo nicméné
byt jeho podvrieni— od toho oviem mame certifikacni autority, o kterych bude re¢ v nékterém
z dalSich ¢lankd.

Typickym zastupcem asymetrického Sifrovaciho algoritmu je RSA (pojmenovany podle jmen svych
vynalezcU, Rivest — Shamir — Adleman).

Kli¢ asymetrického algoritmu je radové delsi, Ze u symetrického: ma obvykle tisice bitl. Jeho délka
neni povahou algoritmu prakticky nijak omezena, a da se fici ¢im delsi, tim lepsi. Ovsem také tim
narocnéjsi na vygenerovani a nasledné operace. Vytvoreni asymetrického klice je vypocetné velmi
narocna operace, priéemz jeji naro¢nost exponencidlné stoupa s délkou klice: pfi zdvojndsobeni délky
klice se 16x zpomali jeho generovdni, 8x operace se soukromym klicem a 4x operace s verejnym
klicem.

Délku klice tedy volime s ohledem na momentalné dostupné vypocetni kapacity a se zfetelem k dobg,
po kterou budeme data chtit utajovat: ¢im delSi Zivotnost dat, tim delsi klice. v soucasnosti lze za
minimum povazovat klice o délce 1024 bitll, za optimum pro bézné pouZiti 2048-4096 bitl a pro
obzvlasté dulezité klice nebo dlouhodobé uchovavana data dokonce 8192 nebo 16384 bit(.

Neda se pausalné fict, Ze by RSA bylo lepsi nez AES, protoZze ma delsi kli¢. Jedna se o funkcionalné zcela
odlisné mechanismy. Do jisté miry Ize dokonce symetrické algoritmy povaZovat za fundamentalné
bezpecnéjsi, nez asymetrické. Druhé jmenované jsou totiz vesmés zaloZeny na obtiznosti faktorizace
velkych Cisel. To sice neumime, ale nikdo nikdy nedokazal, Ze to nejde — nelze teoreticky vyloucit, Ze se
zitra rdno probudi matematicky génius, ktery pfijde na zpUsob, jak ji jednoduse provést a vtom
okamzZiku nam celd soucasna asymetricka kryptografie bude k nicemu.

Hlavni vyhodou asymetrické kryptografie je jeji asymetricnost: velice snadno jsme schopni zabezpecit
Sifrovanou komunikaci i na nedlvéryhodném komunikacnim kanalu: staci, aby si obé strany vyménily



verejné klice, které nepredstavuji tajemstvi a mohou komunikovat ddvérné. Vyzrazeni verejnych klicd
napriklad odposlechem nepredstavuje problém. Pravé schopnost zajistit divérnou komunikaci i na
nedlvéryhodném kanale je pro nas velmi podstatna.

Dale se pak hodi oddéleni Sifrovani a desifrovani — data mUze zasifrovat kdokoliv, ale desifrovat jenom
vlastnik pfislusného soukromého klice. Kromé toho lze asymetrické algoritmy vyuZit ik vytvareni
elektronického podpisu a k autentizaci, tedy ovérovani totoznosti, nebo chcete-li k prihlasovani, jak
bude pojednano pozdéji.

Hlavni nevyhodou asymetrickych algoritm( je jejich pomalost a omezeny objem dat, pro ktery ji
muUzeme pouzit. Vzhledem ke své nemalé vypocetni naroc¢nosti jsou asymetrické Sifrovaci operace
pomalé. Velmi pomalé. Rddové pomalejsi, ne? symetrické. Pomalé a7 k praktické nepouZitelnosti pro
vétsinu uceld.

V praxi tedy, pokud pouzivdme asymetrické algoritmy k Sifrovani, oba druhy algoritm( kombinujeme:
vlastni objemna data zaSifrujeme symetrickou Sifrou s ndhodnym klicem. Ten pak zaSifrujeme
asymetrickym algoritmem — protoZe ma doslova par bajtl, tak to vypocetné zvladneme. Zasifrovany
symetricky kli¢ pak prihodime k plvodnim datiim a mame je tak fakticky zabezpecend asymetrickym
klicem.

Asymetrickou kryptografii pouzivame v praxi témér vidy, kdyZ chceme zajistit divérnost prenasenych
(nikoliv staticky uloZenych) dat: pfi Sifrovani e-mail( nebo tfeba zabezpeceném pfistupu k webovym
server( protokolem HTTPS.



Hashovaci algoritmy

V pfedchozich kapitolach jsme se zabyvali symetrickymi aasymetrickymi Sifrovacimi algoritmy.
Smyslem jejich existence je utajit obsah pfendsené informace. DalSim z kryptografickych primitiv, tedy
(relativné) jednoduchych algoritmd, ze kterych se pak stavi rozsahlejsi systémy, jsou hashovaci (Cti
hesovaci) funkce.

Jednd se ovypocet jakéhosi ,kontrolniho souctu” libovolné zpravy (,zpravou” zde, jako vSude
v kryptografii, opét nazyvame obecné jakakoliv data). Hashovaci algoritmy funguji tak, Ze
matematickymi prostifedky z libovolnych (a libovolné velkych) vstupnich dat vytvofi zpravu kratsi.
Povaha hashovaciho algoritmu pfitom zajistuje tfi dalezité vlastnosti:

1. Pro tutéZ zpravu (tatdz vstupni data) bude vysledek vzdy stejny.
Ze znalosti vysledku nebude mozné zpétné dopocitat plvodni zpravu.

3. Pravdépodobnost kolize, tedy moznost nalezeni dvou rGznych vstupnich dat, ktera budou mit
stejny vysledek, je extrémné mala.

Vysledek hashovaciho algoritmu se nazyva rdzné: Casté je prosté pojmenovani ,hash” (Cti hes),
yfingerprint” nebo ,,thumbprint”. Lze se setkat i s ¢eskymi preklady ,miniatura“ nebo ,otisk”. Jedna se
ale vidy o totéz.

S velmi vysokou pravdépodobnosti (ba témér jistotou) se mizZeme spolehnout na to, Zze maji-li dvé
zpravy totozny hash, jsou totozné. Této vlastnosti se vyuziva velmi ¢asto v kryptografii i mimo ni.

Hashovaci algoritmy
NejstarSim hashovacim algoritmem, se kterym se dnes bézné setkame, je MD5. Navrhl ho v roce 1991
Ron Rivest (pismeno ,,R“ v ndzvy Sifry RSA, o které byla fe¢ minule). Pro kryptografické ucely nelze
v soucasnosti MD5 pokladat za bezpecny, protoZe jiz pred nékolika lety byly objeveny zplisoby, jak
ziskat kolizni dokumenty a pomoci rainbow tables Ize za urcitych okolnosti ziskat i ¢asti plvodnich
zprav, zejména tedy hesel.

Novéjsim algoritmem je SHA-1, ktery vytvofila americkd NSA. Stavi na stejnych principech jako MD5,
ale jeji navrh je ponékud robustnéjsi a je také o néco delsi (160 misto 128 bitd). Jsou zndmé nékteré
jeji principidlni nedostatky, ale zatim nebyla kompromitovana takovym zplsobem, jako MD5. Je to
nicméné jenom otazkou ¢asu a obecné se nedoporucuje ji pouzivat pro nové systémy.

Tim nejlepsim, co mdme v soucasné dobé prakticky k dispozici, je SHA-2. Tento algoritmus se vyskytuje
ve dvou variantdch, SHA-256 a SHA-512, pricemz toto Cislo urcuje téz délku vysledku v bitech (Ize se
setkat i s variantami SHA-224 a SHA-384, cozZ je ale prakticky totéz, jenom s “ufiznutym koncem®).
Algoritmy této rodiny jsou opét zaloZzeny na obdobnych principech jako MD5 a SHA-1, jen jsou jesté
o néco delsi a robustnéjsi. v soucasnosti je pokldaddme za dostatecné bezpecné, a vhodné pro navrh
novych systém0. Rada systéma byla upgradovana tak, aby podporovala SHA-2, co? se tykd mimo jiné
i Ceskych kvalifikovanych certifikacnich autorit.

Hashovaci (a Sifrovaci) algoritmy pro standardizacni ucely se vybiraji ve verejné soutézi. Jedna takova
skoncila 2. fijna 2012, kdy byl americkym Narodnim institutem pro standardy a technologie (NIST)
vyhlasen vitézny algoritmus soutéZe SHA-3. Tento algoritmus ma zcela odliSnou konstrukci, nez
vSechny dosud zminéné. Pro svou novost nicméné neni dosud standardné implementovan v béznych
kryptografickych knihovnach — to nds ¢eka v nasledujicich letech.



Pouziti hashe

Hashe Ize vyuzit napfiklad pro vyhledavani duplicit, souborl s totoZnym obsahem: spocitdme hashe
a pak porovnavame jenom ty — neni treba stylem ,kazdy s kazdym“ porovnavat plvodni zdrojové
soubory.

Dalsi typické uziti je pro ovéreni integrity dat, napfiklad pti pfenosu nebo pfi uloZeni na ne zcela
spolehlivé médium: pred prenosem spocitame hash, po prenosu také a pokud hashe po porovnani
souhlasi, data se pfenesla spravné.

Hash samotny nam bez dalSiho zabezpeceni nepomuze proti zamérné manipulaci. s drobnou Upravou
se nicméné muZe stat nejjednodussi formou elektronického podpisu (formalné vzato, nejedna se
o elektronicky podpis ve smyslu ceského prava).

K datlim, jejichZ autenticitu chceme ovéfit, pfiddme pred vypoctem hashe jesté néco navic, ndhodné
vygenerovand tajna data. Tém se fika kli¢, nebo nékdy také stl. Utoénik bez znalosti klice nem(ize
vygenerovat podvrieny hash. Tento postup a jeho vysledek se oznacuje jako HMAC — Hash Message
Authentication Code.

Hashovaci algoritmy jsou také nezbytné pro ovérovani pravosti certifikatd a pro vytvareni a ovérovani
,opravdovych” elektronickych podpist zaloZzenych na asymetrické kryptografii.
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Elektronicky podpis a prihlasovani pomoci asymetrickych algoritmu
Elektronicky podpis ma dvé zakladni funkce: umozZnit prokazat, Ze se obsah zpravy od okamziku
podpisu nezménil asvazat identitu podepisujiciho klice sobsahem zpravy. Vtomto sméru je
schopnéjsi, nez klasicky podpis na papire: ten totiz neumoznuje prokazat, Zze se obsah dokumentu
nezménil, Zze napf. na listinu nékdo néco dodatecné nepfipsal. To bychom museli dokazovat dalsSimi,
mnohem sloZitéjsimi postupy.

Popularnim omylem je presvédceni, ze elektronicky podpis zabrani modifikaci dokumentu. Neni to
pravda, modifikaci zabranit nelze. Ale Ize ji detekovat, pokud podpis ovéfime: nebude souhlasit. To je
ale vse, podpis nam neumozni zjistit, jak byla zména velkd nebo co konkrétné bylo zménéno a jak.
Jenom se dozvime, Ze zména nastala.

Co dalsiho elektronicky podpis znamen3, to zaleZi na okolnostech jeho pouZiti a na smluvnich nebo
zdkonnych podminkach. Intuitivné predpokladame, Ze elektronicky podpis znamend vyjadfeni
souhlasu s obsahem zprdvy, ale to nemusi byt vidycky pravda. Naptiklad v pfipadé autorizované
konverze, tedy prevodu dokumentu z listinné do elektronické podoby, pfipoji konvertujici osoba
k elektronické verzi svij elektronicky podpis. vtomto kontextu to nicméné neznamend souhlas
s obsahem dokumentu, ale jenom potvrzeni, Ze elektronicka podoba je vérnym obrazem té listinné.

Jak elektronicky podpis funguje?

V jednom z prfedchozich dild jsme si ukazali, jak funguje asymetricky Sifrovaci algoritmus RSA. Mame
dva klice: verejny (slouzi k zasifrovani zpravy) a soukromy (slouzi k desifrovani). Elektronicky podpis
pomoci RSA je tak trochu Sifrovani naruby.

Zacneme tim, Ze z podepisovanych dat spocitdme hash (napf. SHA-1 nebo SHA-2, viz pfedchozi
kapitola). Tento hash potom zaSifrujeme soukromym klicem. Tedy obracené, nez je zvykem, normalné
se Sifruje verejnym klicem. a hash dokumentu zaSifrovany tajnym klicem je elektronicky podpis
v surové podobé.

Pokud chceme podpis ovéfit, tak zacneme tim, Ze jej desifrujeme vefejnym klicem osoby, ktera podpis
vytvofila (musime jej tedy mit k dispozici). Tim ziskdme hash plvodné podepisovanych dat. Ve druhém
kroku pak sami spocitdme hash zpravy, kterou jsme obdrzZeli. Pokud oba hashe souhlasi, jedna se
o tutéz zpravu, mlzeme si byt jisti, Ze nebyla nijak modifikovana.

V realné praxi je samoziejmé podpis ponékud slozitéjsi. Jeho datova struktura kromé surového podpisu
(zasifrovaného hashe) obsahuje jesté fadu dalSich informaci. Naptiklad popis pouZitych algoritmi
a jejich parametru, identifikaci vefejného klice, pfipadné pfimo ten kli¢ samotny atd.

Formaty, v nichZ jsou podpisy asouvisejici Udaje uchovavany, jsou definovdany mezinarodnimi
standardy, coZ umoziuje vzajemnou interoperabilitu jednotlivych technologii. Standard( souvisejicich
s elektronickymi podpisy je celd fada, ale jsou vesmés zaloZzeny na PKCS#7/CMS (Public Key
Cryptography Standard #7, Cryptographic Message Syntax). Tato norma fika, jak se obecné uklada
kryptograficky material: podpisy, jeho metadata, souvisejici klice, asova razitka a dalsi.

Od ni jsou pak odvozeny normy z rodiny AdES (Advanced Electronic Signature), které presné urcuiji,
jaké konkrétni udaje a v jaké podobé maiji byt jako soucast podpisové struktury uvedeny. PAdES to
urcuje pro format PDF, XAdES pro XML dokumenty atd.
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Elektronicky podpis muze byt pfimo soucdsti struktury dokumentu samotného, pokud to jeho format
umoziuje. Typickym pfipadem je tfeba PDF nebo Office OpenXML ve Wordu. Tomuto postupu se Fika
,interni podpis” a setkate se s nim nejcastéji pri podpisu béznych dokumentd, napfiklad v ramci sluzeb
eGovernmentu. Podpis mliZze nicméné existovat i jako samostatny soubor (,,externi podpis“) a pak lze
podepsat jakakoliv data. Takovy podpis obvykle miva ndzev shodny jako je ndzev podepisovaného
souboru a pfiponu ,,.sig“ ,.p7b“ nebo ,.p7s”. Tj. napf. k souboru data.txt bude existovat podpis
data.txt.p7s.

Elektronicky podpis sam umozZnuje propojit podepisovand data pouze s klicem. My ale vétsSinou
chceme zjistit, kterd konkrétni osoba podpis vytvofila. Ktomuto ucelu, tedy ke spojeni klice
s konkrétnim subjektem, slouZi certifikaty a certifikacni autority.
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Certifikaty a certifikacni autority

Kli¢ asymetrického algoritmu (typicky RSA) je nezbytny pro Sifrovani a elektronické podepisovani dat.
Pro praktické pouziti ale musime védét, komu ten ktery kli¢ patfi, jaké konkrétni osobé, systému
a podobné. Kromé toho potfebujeme ukladat jesté dalsi metadata, jako napriklad ucely pouziti nebo
Casové omezeni platnosti. Proto se asymetrické vefejné klice obvykle po svété potuluji nikoliv ve své
holé podobé, ale v podobé certifikatu, ktery vSechny tyto udaje umi uchovavat.

Alice, Bob a Eva

Abychom si ukdzali nutnost a funkci certifika¢ni autority, sezndmime se s Alici, Bobem a Evou. Alice
a Bob se poprvé objevili vroce 1977 v ¢lanku Rona Rivesta (o kterém uz byla fec, jako o jednom
zautorll RSA a MD5) aod té doby se tradicné pouzivaji jako ukdzkové osoby v kryptografickych
pfikladech. Jejich protivnikem je Eva, ktera na Alici uz pétatficet let Zarli a snazi se jeji komunikaci
s Bobem odposlouchavat nebo rlznym zplsobem mafit.

Chtéji-li Alice a Bob bezpecné komunikovat pomoci asymetrické kryptografie, musi si kazdy z nich
vygenerovat par kli¢l (tajny a verejny) a ten vefejny potom predat protistrané — museji si vymeénit klice.
Pokud muZze Eva jejich komunikaci pouze odposlouchavat, nebude ji to nic platné: ziska jenom verejné
klice, které — jak jsme si jiz fekli v pfedchozich dilech — nepredstavuji Zddné tajemstuvi.

Nicméné pokud Eva muiZe jejich komunikaci nejenom odposlouchavat, ale také modifikovat, maji
problém. Eva mlzZe zasilany vefejny kli¢ odchytit a misto néj podvrhnout svij vlastni, ktery si pro tento
ucel vygenerovala. Potom bude schopna desifrovat, modifikovat a zpétné zasSifrovat jakékoliv zpravy,
které si Alice a Bob vyméni. Tomuto typu utoku se fikd ,,man in the middle attack”.

Pokud tedy chce Alice Bobovi posilat Sifrované zpravy (nebo si ovéfit jeho elektronicky podpis), musi
mit jistotu, Ze ziskany verejny kli¢ patti skute¢né jemu. Problém s vefejnymi klici tedy nespociva v jejich
prozrazeni, ale v moznosti jejich podvrzeni. Pokud chce Alice mit jistotu, Ze Bob(v kli¢ patfi skutec¢né
jemu, ma na vybér v zasadé ze tfech moznosti:

a) Musi jej ziskat dlvéryhodnym zplsobem. Tedy takovym, kde ma jistotu, Ze komunikuje
skutecné s Bobem. Idealné tak, Ze ji ho Bob fyzicky preda tfeba na flash disku.

b) Muze jej ziskat jakkoliv, ale musi si ovérit, Ze patfi skutecné Bobovi. Napfiklad tak, Ze spocita
jeho otisk (hash — byla o nich fe¢ v jednom z minulych dil) a pak se bezpe¢nym zplsobem
spoji s Bobem a ovéfi si, ze hashe kli¢e souhlasi. Musi tak ucinit jinym kandlem, nez jakym
ziskala kli¢, jinak je takové ovéreni bezcenné. Tj. napt. pokud obdrZi kli¢ e-mailem, mUZe Bobovi
zatelefonovat — pokud je rozumné predpokladat, Ze Eva mlzZe zasahovat do komunikace
mailem, ale ne po telefonu.

c) Mize vyuZit sluzby nezévislé divéryhodné treti strany, kterd se vahou své dlstojnosti zaruci
za to, ze kli¢ je pravy.

Prvné zminéné varianty jsou pro rutinni pouZziti vétSinou nepraktické (i kdyZz maji své misto) a vétSinou
se tedy v praxi vydavame tou tieti cestou. a onou nezavislou dlivéryhodnou treti stranou je certifikacni
autorita.

Certifika¢ni autorita

Certifikacni autorita je instituce, ktera ovéfuje totoznost libovolného Zadatele. Na zakladé tohoto
ovéreni potom ke kli¢i prida informace o jeho vlastnikovi a cely tento balicek digitdlné podepise
vlastnim klicem.
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Celé to funguje v nékolika krocich:

1. Certifikacni autorita publikuje svou certifikacni politiku. To je dokument, ktery popisuje
postupy, které certifikacni autorita pouziva, jak si ovéfuje totoznost Zadatell a jaké poskytuje
zaruky. Kazdad certifikacni autorita si je stanovuje po svém a s ohledem na ucel, pro ktery maji
byt jeji certifikaty pouzivany.

2. UlZivatel, ktery prahne po certifikatu, si vygeneruje par klicd, pridd ktomu verejnému
pozadovand metadata a to celé podepiSe svym soukromym klicem. Této datové strukture se
fika certificate signing request (CSR, Zadost o podpis certifikatu) a popisuje ji standard
PKCS#10. Zadost zasle certifikaéni autorité.

3. Certifikacni autorita si v souladu se svou politikou néjakym zplsobem ovéri, Ze v Zadosti
uvadéné udaje jsou pravdivé. Pokud je v tomto ohledu uspokojena, vezme verejny kli¢, prida
k nému identifikaci vlastnika, identifikaci svoji, oznaceni doby platnosti a dalsi idaje. Cely tento
datovy bali¢ek pak podepiSe svym vlastnim klicem a vrati uZivateli. Tomuto vysledku se pak
rika certifikat.

Plati tedy, Ze certifikat je verejny kli¢, plus metadata, to celé podepsané certifikacni autoritou.

Nutnost ovérovat si peclivé identitu kazdé komunikujici protistrany zvlast je pak nahrazena nutnosti
ovérit si identitu certifikacni autority (stejnym zplsobem, jaky byl popsan vyse). CozZ je ukon radové
jednodussi, protoZe pro praktické poutziti Ize predpokladat, Ze certifikacnich autorit bude malo a bude
snazsi si oveéfrit jejich totoZnost.

Na druhou stranu, certifikacni autorita se stava slabym bodem celého systému. Pokud uZivatel za
dlvéryhodnou prohlasi nepravou autoritu, kompromituje tim bezpecnost svého systému. Stejné tak,
pokud certifikacni autorita vyda z néjakého dlivodu certifikat nepravé osobé — jako se stalo v relativné
nedavné minulosti napfiklad dnes jiZ neexistujici holandské autorité DigiNotar®.

Vyménu zprav mezi Alici a Bobem, stejné jako popis funkce certifikatl a certifikacnich autorit, si mizZete
prohlédnout v kratkém videu na YouTube: http://youtu.be/LTa7JOjAtQ4

Jakou certifikacni autoritu zvolit?

Z hlediska cisté kryptografické teorie na konkrétni zvolené certifikacni autorité nezdlezi. Zalezi na
pouzitych algoritmech, délce kli¢li a dalSich parametrech. v praxi nicméné zaleZi na certifikacnich
politikach té které certifikacni autority a Gcelu, pro ktery certifikaty potfebujeme.

Certifikaty podle ceského zdkona o elektronickém podpisu: pro komunikaci s urady
Kvalifikovany certifikat vydany akreditovanym poskytovatelem certifikaénich sluzeb ®. S touto
moznosti se setkdte velmi casto v oblasti eGovernmentu. Hovofi-li se o elektronickém podpisu
v kontextu Ceského zadkona, témér vidy se jednd o tento. Tento typ certifikatu potrebujete, pokud jste
organem verejné moci, nebo s nimi hodlate elektronicky podepsanym zplsobem komunikovat.

Vydavani a pouZiti téchto certifikatli je pomérné podrobné upraveno zdkonem a jeho provadécim
predpisem. Podle stanoviska Ministerstva vnitra, které je vtomto oboru dohlédacim organem, lze
kvalifikované certifikaty pouzit pouze pro ucely elektronického podpisu. Technicky vam nicméné nic
nebrani pouZivat jej tfeba pro Sifrovani nebo pro autentizaci. Ackoliv je pravni konstrukce za timto

5 http://www.f-secure.com/weblog/archives/00002228.html
5 Ve smyslu zdkona 227/2000 Sb. o elektronickém podpisu
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omezenim dost vachrlata a jeji legalita pochybnda, obecné je dobry ndpad nepouzivat tentyz kli¢ pro
nékolik rGznych uceld.

Pro uUplnost doddvam, Ze zakon rozeznava ,kvalifikovany certifikdt”, ktery se pouZziva pro vytvareni
elektronického podpisu Zivym ¢lovékem a , kvalifikovany systémovy certifikdt”, ktery se pouziva pro
vytvareni elektronickych znacek automatickym zatizenim (napf. programem na generovani faktur).
Genialitu myslenkového pochodu zdkonodarce, ktery ved| k této dvojkolejnosti, se autorovi nepodafrilo
docenit za celych dvanact let, co se elektronickymi podpisy zabyva.

Certifikat vydany akreditovanym poskytovatelem certifikacnich sluzeb (tedy ne kvalifikovany,
obvykle se mu fika ,komeréni“ nebo ,verejny“). Pohybuje se z hlediska zdkona o elektronickém
podpisu v jakémsi pravnim vakuu, protoZe ho sice vyddva ministerstvem akreditovana certifikacni
autorita, ale jinak s nim obecné ceské pravo pfilis nepocita. Pokud je mi zndmo, je zakonem (resp.
provadéci vyhlaskou) predpokladan pouze jako jedna z autentizacnich metod pro pfihlaseni k datovym
schrankam.

Tento certifikat mliZete pouZit pro autentizaci a Sifrovani (a samoziejmé téz pro elektronicky podpis,
ovsem ten vam v kontextu eGovernmentu nebude k nicemu). v praxi je jeho vyuZitelnost dosti
omezena. v soukromopravni sféfe muize mit vyhodu, pokud chcete vyuZit relativné rozsahlou
infrastrukturu na Gzemi CR a hodi-li se vdm, e s vami pfislu$né firmy budou komunikovat éesky.

Certifikaty vreZzimu dle zakona o elektronickém podpisu (kvalifikované iverejné) vyddvaji tfi
spoleénosti. Sefazeny podle doby plisobeni na trhu to jsou:

e |.CA — prvni certifikacni autorita (www.ica.cz)
e Post Sighum — certifikaéni autorita provozovana Ceskou po$tou (www.postsignum.cz)

e eldentity (www.eidentity.cz)

Vydani certifikdtu je zpoplatnéno a ¢astka za jeho vydani se pohybuje v fadu stokorun rocné. Pro
ovéreni totoZnosti je obecné nutné dostavit se fyzicky na pobocku certifikacni autority a predlozit dva
doklady totoZnosti. v certifikatu je pak uvedeno vase jméno, pfijmeni, e-mailové adresa a volitelné
dalsi udaje, jako napfiklad zaméstnavatel, adresa nebo identifikator MPSV.

Tyto certifikdty maji nicméné jednu velkou nevyhodu: ceské certifikacni autority nejsou obecné
pokladany za davéryhodné svétovymi vyrobci operacnich systém a prohliZzec¢d a nejsou tedy soucasti
vychozi instalace. UZivatelim se tedy budou jimi vydané certifikaty jevit jako nedlvéryhodné
a doprovdazené celou fadou varovani.

I.CA a Post Signum jsou alespon zarazeny do Microsoft Trusted Root programu, coZ znamena, Ze jsou
jako dlOvéryhodné chapany na novéjsich verzich Windows, pokud tato funkce neni zakazana, a
v programech, které vyuZivaji standardni systémové ulozisté. Coz znamena, Ze vdm budou fungovat
jenom nékdy anékde — napfiklad v Internet Exploreru a Outlooku, ale uz ne tfeba ve Firefoxu
a Thunderbirdu, protoZe tyto programy standardni systémové ulozisté zcela ignoruji a s vétSim Cci
mensim Uspéchem si vytvareji vlastni.

15


http://www.ica.cz/
http://www.postsignum.cz/
http://www.eidentity.cz/

Certifikaty zahrani¢nich certifika¢nich autorit: pro divéryhodnost bez prekazek

Pokud chcete ziskat certifikdt, ktery bude vbéinych programech poklddan automaticky za
dlvéryhodny, musite se vydat za hranice. Témito autoritami vydavané certifikaty ovsem zase nemaiji
specidlni postaveni z hlediska ¢eského prava.

Pravdépodobné nejznaméjsi svétovou certifikacni autoritou je VeriSign (www.verisign.com). Nicméné

obecné dlvéryhodnych certifikacnich autorit je celd fada. Nabizeji v praxi tytéz sluzby, ale za vyrazné
odlisné ceny. Za certifikat s ro¢ni platnosti a prakticky totoZznymi parametry mlzete zaplatit stejné tak
dobre deset jako dvé sté dolar0.

Zvlastni zminku si zaslouzi dvé certifikacni autority, které vam vydaji dlivéryhodny certifikat zdarma:

e InstantSSL by Comodo vam vyda osobni certifikat pro zabezpeceni elektronické posty zdarma.
Jeho nalezeni na webu certifikacni autority je ponékud obtizné, takZe zde je konkrétni odkaz:
http://www.instantssl.com/ssl-certificate-products/free-email-certificate.html

e StartSSL (www.startssl.com) kromé osobnich certifikatl vydava zdarma i zéakladni serverové
certifikaty, napriklad pro web servery.

VétsSina zahrani¢nich komercnich autorit vdm vyda zakladni certifikdt pouze na zakladé ovéreni e-
mailové adresy, pripadné vlastnictvi domény, neni nutné dokladat Zadné dalsi udaje (a certifikat ani
Zadné dalsi udaje, jako jméno ci adresu, neobsahuje). Vydani certifikatu obvykle trva desitky minut az
hodiny.

Tento typ certifikdtu se vdm hodi ve chvili, kdy nemusite pracovat vreZimu ceského zakona
o elektronickém podpisu (tedy nejste orgdnem verejné moci ani s nimi nehodlate komunikovat)
anevadi vdam, Ze budete muset komunikovat v angli¢tiné. Existuji icesSti zprostfedkovatelé
a preprodejci, ktefi za jisty poplatek odstrani pfipadnou jazykovou bariéru. Zpravidla se jedna
o pridruZzenou vyrobu poskytovatell hostingovych sluzeb nebo registratord domén.

Vlastni certifikacni autorita? Obvykle Spatny napad
Mohlo by vas napadnout, Ze pokud mate néjakou uzavienou skupinu uZivatell (tfeba firma a jeji
zakaznici nebo naopak dodavatelé), mlZete usetfit a rozjet si vlastni, soukromou certifika¢ni autoritu.

Témér nikdy to neni dobry napad. Nejde o to, Ze by vydavani certifikatd bylo technicky néjak zvlast
narocné — pomoci nastrojd z Windows SDK nebo OpenSSL to zvladnete za deset minut. Ale provozovat
CA se vSemi z toho vyplyvajicimi disledky a organizanim zajisténim je vyrazné sloZitéjsi a nestoji to za
téch par usetfenych stokorun.

Existuje nékolik vyjimek:

1. Autority pro vyvoj a testovani. Kde nezalezi na bezpecnosti a poskytovanych sluzbach, prosté
potfebujete mit moznost délat si, co potfebujete a zkouset.

2. Technické infrastruktury, které certifikdty a certifikacni autority interné vyuZivaji, treba
néktera rozsahlejsi nasazeni Microsoft Active Directory.

3. Opravdu velké firmy, kde se predpoklada vydani fadové vice nez 5000 certifikatd.

Pokud spadate do dvou posledné zminovanych kategorii, mizZe byt uZitecné o vlastni CA uvaZovat,
nicméné v takovém pripadé potrebujete znat o hodné vice, nez kolik se dozvite z této knizky.
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Casova razitka pro stfednédobou udrzitelnost

V minulych dilech jsme si pfedstavili algoritmy pro vytvareni elektronického podpisu. a zminili jsme se
i o certifikatech, které umoznuji Sifrovaci klice propojit s redlnou osobou a stanovit také rlizna omezeni
pro jejich pouziti. Jednim z typickych omezeni je ¢asova platnost. Kazdy vydany certifikat obsahuje téz
informaci o dobé, od kdy do kdy je platny. U béZznych certifikatl je zpravidla jeden rok. Proc¢ je zde toto
omezeni?

V prvni fadé z dOvodu bezpecnosti. S dobou, po kterou je certifikdt pouzivan ase vzrlstajicim
objemem dat stoupd jeho hodnota, nebo chcete-li velikost prisvihu, ke kterému dojde v pfipadé jeho
kompromitace. Zaroven klesd jeho bezpecnost. Potencialni Utocnik ma k dispozici vice materidlu pro
kryptoanalyzu (coz mUze byt pro nékteré typy utok( velmi podstatné). Kromé toho, s postupujicim
vyvojem vypocetni techniky se v ¢ase zvysuje jeji vykon.

Podle Mooreova zdkona (ktery plati jiz od sedmdesatych let minulého stoleti) se pocet tranzistoru
v Cipu zdvojnasobi kazdé dva roky. Spolu s dalsimi vylepSenimi to znamen3, Ze hruby vypocetni vykon
procesoru se zdvojnasobuje kazdych zhruba osmnact mésicl. Musime tedy byt pfipraveni dle potfeby
prodluZovat délku kli¢t v asymetrickych algoritmech, pfipadné pfijimat dalsi opatfeni, které zajisti, Ze
nase kryptosystémy budou nadale bezpecné.

Casové omezeni platnosti certifikatu je jednim z nastrojd, jak podpofit obménu kli¢h a jejich vyménu
za bezpec¢néjsi. No a strochou jedovatosti mizeme dodat, Ze také zajistuje zdravé cash flow
certifikaénim autoritam, nebot zajistuje opakovany business.

Kdy byl dokument podepsan?

PFi ovéfovani elektronického podpisu musime brat v Uvahu c¢asové hledisko. Je podstatné, kdy byl
dokument podepsan, protoZe platnost podpisového certifikdtu musime posuzovat k tomuto okamziku.
Nejednd se pfitom jenom o pfedem danou omezenou platnost certifikdtu, ale také o jeho moziné
predcasné zneplatnéni (revokaci).

Pokud je certifikat platny od 1. 1. 2011 do 31. 12. 2011, pfi ovéfovani v soucasnosti je jiz neplatny,
protoZe vyprsel. Nicméné pokud dokazeme prokazat, ze podpis vznikl naptiklad 6. 6. 2011, je podpis
nadale platny, nebot vznikl v dobé pavodni platnosti certifikatu. Stejné tak, pokud uZivatel certifikat
feknéme 5. 5. 2011 zneplatnil (revokoval), bude podpis vytvoreny po tomto datu neplatny, z dlivodu
pravé oné revokace.

Casova razitka

Problémem ovsem zlstava, jak prokazat, kdy byl elektronicky podpis vytvofen. Nebo, pojmeme-li
problém Siteji, jak prokazat, Ze urcita datova zprava existovala v konkrétnim case. Zde prichazeji ke
slovu Casova razitka (timestamps) a autority pro vydavani ¢asovych razitek (timestamping authority,
TSA).

Autorita pro vydavani casovych razitek je nezavisla treti strana, které dlvérujeme. Ma tedy logickou
pozici podobnou, jako certifikacni autorita — a v praxi jsou také TSA obvykle , pfidruzenou vyrobou”
certifikacnich autorit, véetné vsech trech ceskych akreditovanych, o nichZ byla fe¢ v minulém
pokracovani.
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Kromé toho, Ze je TSA nezavisld a divéryhodnd, disponuje téz kvalitnimi hodinami s definovanou
presnosti, typicky néjakou formou synchronizovanymi s casovym etalonem.

Potfebujeme-li opatfit zpravu casovym razitkem, spocitame jeji hash a tento hash posleme autorité
pro vydavani ¢asovych razitek. Autorita tedy neznd obsah razitkovaného dokumentu, jenom jeho hash.
Autorita k tomuto hashi pfida Udaj o aktualnim case, celé to elektronicky podepise svym klicem a vrati
Zadateli.

Casové razitko je tedy datova struktura, ktera obsahuje hash zpravy, ¢asovy Gdaj a elektronicky podpis
(plus néjaka dalsi metadata, ktera nejsou pro nas priklad podstatnd). Je to vyjadreni, prelozitelné do
lidského jazyka asi jako ,,ja, divéryhodna autorita, timto prohlasuji, Ze jsem vidéla hash XXX dne toho
a toho v tolik a tolik hodin®.

Jsme-li schopni Uspésné ovérit Casové razitko (tedy ovéfit podpis na ném a ovéfit hash s hashem
dokumentu), jsme schopni zafixovat zpravu v Case a fici, Ze existovala nejpozdéji v daném case a Ze od
té doby nebyla modifikovana.

Ani ¢asova razitka nejsou na véky

Ani Casova razitka ovSsem neplati vécné. iona sama jsou zaloZena na asymetrické kryptografii,
certifikatech a principech zminénych dfive. Pravda, certifikaty pouZité pfi jejich vydavani jsou obvykle
platné déle, nez ty bézné koncové (fadoveé 5-10 let), nicméné jednoho dne vyprsi. a co potom?

Pokud hrozi, Ze bude nutné prokazovat platnost podpisu po del$i dobé, neZ jaka je platnost ¢asového
razitka, budete muset dokument cely (i se stavajicim razitkem) ,prerazitkovat®, ato jesté v dobé
platnosti plvodniho Casového razitka. Timto zplsobem lze prodluZovat platnost a ovéfitelnost
elektronického podpisu na véky véklv — s tim, Ze s kazdym prodlouZenim zaplatite za nové casové
razitko.

Existuji rlzné systémy, které se snaZi tento proces automatizovat a obcas i zlevriovat tim, Ze vice Ci
méné sofistikovanym zplUsobem propojuji jednotlivé dokumenty mezi sebou. Tim sniZuji pocet
potfebnych razitek, za ktera je nezbytné platit. (Full disclosure: jsem spoluautorem jednoho takového
systému, jmenuje se InfoStream a najdete ho na www.infostream.cz.)

Pomoci navaznych ¢asovych razitek lze zajistit — s trochou snahy a naklad(l — stfednédobou platnost
digitdlné podepsanych dokumentl, feknéme v horizontu 5-10 let, coZ je postadujici napfiklad
z hlediska promléeci Ihlity pro vétsinu pravnich spord.

Pokud byste chtéli nebo potrebovali zajistit divéryhodnost elektronicky podepsanych dokumentt na
jesté delsi dobu, na desitky ¢i stovky let, bude vas kol mnohem narocnéjsi. Dlouhodobad archivace
digitalnich dat je jednim z nejvétsich problému soucasné aplikované kryptografie a dost dynamicky se
rozviji. ReSeni teoreticky existuje celd fada, ale s jejich standardizaci a praktickou implementaci uz je
to mnohem horsi. Na dlouhodobou uUschovu neni navic pfipravena ani legislativa. Na udrovni
mezinarodni jsou jakési naznaky, v ramci CR nejsou ani ty, protoZe s padem Topolankovy vlady se
elektronizace statni spravy v podstaté zastavila a zajem o eGovernment vyprchal. To implementatory
zanechava v dosti neprijemné situaci, v niZ neexistuji jednoznacna a spravna reseni.
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Zaver

V dvodnim dilu jsme se sezndmili s nékterymi zakladnimi pojmy ataké si predstavili takzvany
Kerckhoffslv princip. Auguste Kerckhoffs byl holandsky kryptolog, ktery koncem 19. stoleti sepsal Sest
pravidel pro navrh Sifrovacich systém’.

Vétsinu z nich v dnesni dobé spokojené porusujeme, protoze jsou poplatnd dobé svého vzniku.
Prikladné dnes jiz mUZzeme beztrestné hresit proti pravidlu, Ze zasifrovana data museji byt schopna
telegrafického prenosu.

Nicméné druhé pravidlo, které téz nazyvame ,Kerckhoffsv princip“, je platné trvale. Zni: ,Sifrovaci
systém sam nesmi predstavovat tajemstvi anesmi predstavovat problém, padne-li do rukou
nepritele.” v dobach studené valky americkd NSA navrhovala Sifry sideovym predpokladem, Ze
exemplaf ¢islo jedna kazdého nového zafizeni bude okamzité doruc¢en do Kremlu.

Kryptografické algoritmy museji byt oteviené Sirokému zkoumani. VSechny dnes bézné pouzivané
algoritmy jsou oteviené ajsou dnes adenné predmétem zkoumadni Spickovymi odborniky, coz
napomaha odhalovani jejich slabin. Bezpecnost kazdého systému pak zavisi na pouzitém klici, nikoliv
na tajemném Sifrovacim algoritmu.

Historie ukazala, Ze vétsina tajenych, proprietarnich algoritml obsahuje zasadni chyby. Patficné
odstrasujicim pfikladem je tfeba Content Scramble System (CSS) pouZity pro ochranu obsahu na DVD
nebo proprietarni Sifrovani pouzivané v RFID kartdch MIFARE Classic. Oboji dokdZzeme prolamovat
v realném case. Pokud nékdo taji, jaké algoritmy pouzivd, historicka zkusenost pravi, Ze nejspis vi proc,
a méli bychom se pted jeho produkty mit na pozoru.

Symetrické Sifrovaci algoritmy

Ve druhém dilu jsme si pfedstavili symetrické Sifrovaci algoritmy a zejména pak soucasny standard
Advanced Encryption System (AES). Symetrické Sifry pouzivaji tentyZ kli¢ pro Sifrovani i desifrovani dat.
Klic ma obvykle velikost ve stovkach bitd (AES 128-256) aje tvofen nahodnymi daty — ¢im
nahodnéjsimi, tim |épe, ovSem ziskat nahodnd data neni tak jednoduché.

Symetrické algoritmy pouZivame typicky v pfipadé, Ze data nikam neposilame — napfiklad u Sifrovani
dat na pevnych nebo pfenosnych discich. Druhou moznosti je, Ze mame mozZnost bezpecné prenést
symetricky kli¢, naptiklad tak, Ze ho zaSifrujeme asymetricky a obé zakladni Sifrovaci metody tak
zkombinujeme.

Asymetrickeé Sifry

Treti dil se zabyval asymetrickymi Siframi, najmé pak algoritmem RSA. Asymetrické algoritmy se
vyznacuji tim, Ze maji klice dva: tajny avefejny. Tajny kli¢ slouzi k deSifrovani dat a vytvareni
elektronického podpisu aje nutné jej bedlivé stfezit. ktomu se pouZivaji ispecialni hardwarova
zafizeni, jako Cipové karty nebo autentizacni tokeny. Verejny kli¢ slouZi k Sifrovani dat a ovéreni
elektronického podpisu a tajit jej neni tfeba a ani to neni mozné, naopak musime byt schopni jej predat
kazdému, s kym chceme bezpecné komunikovat.

7 http://en.wikipedia.org/wiki/Auguste_Kerckhoffs
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Hashovaci algoritmy

Pomoci hashovacich algoritmd, jako je naptiklad MD5, SHA-1, SHA-2 nebo horkd novinka SHA-3,
muiZeme z libovolnych dat spocitat ,vytah”, nebo chcete-li ,otisk”. Jakysi ,kontrolni soucet”, pomoci
kterého Ize snadno zjistit, zda se data shoduji nebo ne, aniz bychom je museli porovnavat bit po bitu.

Hashovaci algoritmy ndm samy o sobé proti zamérnému Utoku nepomohou, ale jsou dlleZitou soucasti
rozsahlejsich kryptosystémi. Dokazeme pomoci nich napfiklad ovérit pravost klice nebo
elektronického podpisu.

Elektronicky podpis

Elektronicky podpis neslouZi k utajeni obsahu zprdvy. Lze pomoci néj prokazat, Ze zprdva nebyla oproti
origindlu zménéna. Zméné nelze zabranit, ale pfijde se na ni. Obvykle pouzivdme elektronické podpisy
na bdazi asymetrického algoritmu RSA.

S pouzitim dalSich technickych iorganizacné-pravnich opatfeni lze také jednoznacné identifikovat
osobu, kterad podpis vytvoftila a napfiklad tak vyjadrila souhlas s obsahem podepisovaného dokumentu.

Alice, Bob, Eva a tajemstvi certifikatl

Na prikladu ukazkovych osob Alice, Boba a nepratelské Evy jsme si predvedli funkci certifikatd
a certifikacnich autorit. Pro bezpecnost (Sifer i podpisi) je totiz nutné mit jistotu, Ze kli¢ patfi skutecné
tomu, komu predpoklddame. Lze to sice zajistit i bez autorit, ale v praxi obvykle spoléhame pravé na
né, protoze pfimé vzajemné ovéreni klicl je nepraktické a v fadé pfipadl dokonce nemozné.

Seznamili jsme se s pojmem ,certifikdt”, coz je vlastné verejny kli¢, doplnény metadaty ato celé
podepsané certifikacni autoritou. Pfedstavili jsme si také obvyklé typy certifikacnich autorit z pohledu
béZné praxe i Ceského prava a snad se mi podafilo vds odradit od napadu vytvofit si vlastni.

Casova razitka pro stfednédobou udrzitelnost

Zejména u elektronickych podpisli je nutné sledovat icasové hledisko. Certifikdty maji casové
omezenou platnost anavic je lze zneplatnit (revokovat) ipfed jejim wvyprSenim. Z hlediska
strednédobého uchovavani digitdlné podepsanych dokumentd tedy musime védét nejenom kdo, ale
také kdy podpis vytvoil.

K feseni tohoto problému slouZi ¢asova razitka, kterd vydavaji specialni divéryhodné instituce zvané
,autority pro vydavani casovych razitek” (timestamping authority — TSA), vétSinou se jednd
o pridruzenou vyrobu certifikacnich autorit. Této autorité predlozime hash dokumentu, ona jej doplni
aktudlnim ¢asem a podepise vlastnim klicem. Bohuzel, i platnost certifikatu ¢asového razitka jednoho
dne vyprsi achceme-li provozovat dlouhodobou archivaci, je nutné dokumenty pravidelné
prerazitkovavat.
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Odkazy na dalsi zdroje

V tomto kratkém materidlu jsem se snazil predstavit obor, ktery se pro mnoho lidi stal predmétem
velkého mnoizstvi rlznych nepresnosti, zjednoduseni a spoustu véci jsem zcela zdmérné vypustil.
Ucelem mych ¢lankd bylo predstavit nejzakladnéj$i principy ataké ve ¢tenarich vzbudit zdjem
a zvédavost.

Pokud jste po precteni vSech dill skondili s vétSim mnozZstvim otdzek, neZ s jakymi jste Cist zacinali,
moje prace byla uUspésna. Chcete-li najit odpovédi, nasleduji odkazy na dalsi zdroje v ceském
a anglickém jazyce.

Simon Singh: The Code Book

Beletristicky a i pro laika srozumitelné napsany prlivodce kryptografii od starovékého Egypta po
kvantovou kryptografii. Doporucuji pro kazdého, kdo se o téma chce zajimat v SirSim kontextu, nebo
spiSe pro zabavu. Oficialni stranku knihy najdete na http://simonsingh.net/books/the-code-book/.

Kniha vysla v letech 2003 a 2009 v nakladatelstvi Argo i v ceském prekladu pod nazvem Kniha kodu
a sifer. Cesky preklad nicméné nepovazuji za piili§ povedeny a staci-li vam na to jazykové znalosti,
doporucuji spiSe anglicky original, ktery je k dispozici i jako elektronickd kniha.

Wikipedie
Kvalita wikipedistickych ¢lankd na toto téma je — zejména v anglické Wikipedii — dosti vysoka a tento

zdroj tedy lze viele doporucit. Kromé hledani konkrétnich pojmi lze jako dobry startovaci bod
doporudit i portal Kryptografie: http://en.wikipedia.org/wiki/Portal:Cryptography.

Velky privodce infrastrukturou PKI a technologii elektronického podpisu
Pavodni Ceska kniha Libora Dostalka, Marty Vohnoutové a Miroslava Knotka (vydal Computer Press
vroce 2009) je podle mého ndzoru nejlepSim ceskym zdrojem na toto téma. Kniha se zabira
praktictéjSimi aspekty implementace, je to odbornd literatura, ne beletrie. Povinnd cetba pro
programatory a spravce IT.

Kurzy na Stanford University

V rdmci projektu Coursera nabizi Stanford University zdarma online kurzy Cryptography i a ll. Pokud
date prednost video prezentaci a interaktivnim cvicenim, je toto vhodny zdroj pro vas. Dalsi informace
najdete na https://www.coursera.org/course/crypto a https://www.coursera.org/course/crypto2.

vramci projektu Coursera najdete idalsi kurzy, které se kryptografie tykaji, zejména jejiho
matematického pozadi. (Za tip v komentafi dékuji ctenafi s pfezdivkou Indian.)

Bruce Schneier: Applied Cryptography, Practical Cryptography

Klasickou dvojici predstavuji knihy Bruce Schneiera Applied Cryptography (Aplikovana kryptografie)
a Practical Cryptography (Prakticka kryptografie, s N. Fergusonem). Zde se jednd jiz o podstatné
komplikovanéjsi ¢etbu. Neni mi zndmo, Ze by tyto knihy byly kdy preloZzeny do ¢estiny a nejspise ani
nikdy nebudou. Dalsi informace azajimavé postiehy najdete ina strankdch autora,
http://www.schneier.com/.
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CryptoWorld

Cesky elektronicky obdcasnik, vénovany kryptografii. Webové stranky naleznete na adrese
http://crypto-world.info/, je také mozno prihlasit se k e-mailovému odbéru ,,sesitl“.

SecPublica.cz

Kazda liska chvali svij ocas, takZe na zavér uvedu svij vlastni projekt SecPublica. Jeho heslem je
,Securitas — Res Publica”, tedy ,bezpecnost — véc verejna”“. Jeho cilem je snazit se propagovat
bezpecnostni témata srozumitelnym zplsobem. Funguje prevainé jako rozcestnik na c¢lanky, které
jsem publikoval jinde, ale obsahuje i stale se rozsitujici kolekci praktickych video navod( (screencast().
Publikovana je série o Sifrovani a digitalnim podepisovani e-mailli, pracuje se na sérii o Sifrovani disk(.
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