HOSPODARSKE NOVINY

SPECIALNI PRILOHA

KYBERNETICKA
BEZPECNOST

Dejte nam penize Technologicky dluh

Kdyi je ﬁrma napadena Jak nastavit beZpeénOSt

a uto¢nici chtéji vyjednavat firemnich dat dlouhodobé

o vykupném, jde nejen o data, tak, aby spolecnost nebyl
ale i o ¢as. Expert radi, schopen hacknout tfeba

jak jednat S hackery. dvanéctilets'i kluk z Indie?

e




2
SPECIALNI PRILOHA HN

CTVRTEK 26. CERVNA 2025 WWW.HN.CZ

» Kyberatoky

Zasifrovali jsme vam firemni data, dejte nam penize. Expert
na kyberbezpecnost vysvétluje, jak vyjednavat s hackery

Adam Masek
adam.masek@economia.cz

portisimo, Rohlik.cz ¢i Kosik.cz

jsou jen nékteré z firem, které se

v poslednich mésicich musely po-

tykat s nasledky kybernetickych

utoku hackerti. Ve vSech pfipa-

dech $lo o ur¢ity druh ransom-
waru, coz je typ $kodlivého softwaru, ktery
uzamkne nebo zasifruje firemni data. Utoc-
nici pak pro jejich odblokovani pozaduji vy-
kupné, typicky vyplacené v kryptoménach.
Casto miize jit o vysoké desitky aZ stovky
miliont korun, zalezi na velikosti napadené
spolec¢nosti.

V tu chvili management firem tesi zasadni
dilema: platit, ¢i neplatit? A da se o cené vy-
jednavat? ,Otfepana fraze zni, Ze s teroristy
se nevyjednava. V piipadé kyberatok na fir-
my to ale neplati zcela. Rozhodujici je, jaky je
rozsah $kod a co vSe je jesté podnik schopen
zachranit,” 1ika Vaclav Svatek, majitel a ge-
neralni feditel spole¢nosti CMIS. Ta se kromé
cloudovych sluzeb specializuje i na néco, co
sam Svatek popisuje jako Ransomware ,,po-
hotovost*.

Co si pod pojmem Ransomware pohotovost
predstavit?

Jauzjsem davno rezignoval na to vysvétlovat
firmam, ze by mély mit alespon néjaka zaklad-
ni pravidla pro kybernetickou bezpec¢nost. Ze
bybylo dobré, ze az k itoku dojde, aby alespori
trochu védély, co maji délat, a mély v rukach
néjaké karty. Tato osvéta se moc s uc¢inkem ne-
setkala, takze jsem si fekl, Ze bude mozna lep-
$i nabizet sluzbu jakési pohotovosti pro tyto
nemocné zanedbané firmy, které se stanou ci-
lem ttoku. Je to jako s lidmi, ktefi o sebe dlou-
hodobé nepecuji, piji hodné alkoholu, koufi
a nezdravé jedi. V jednu chvili pottebuji, aby
se 0 né nékdo postaral. A to podobné délame
my, akorat s firmami a v oblasti kybernetické
bezpecnosti.

To tedy v praxi znamena co?

Volaji nam firmy, které jsou uz napadené
anevédi si moc rady. A nutno fict, Ze to nevi
vétsina podnikd, pokud pominu ty nejvétsi
korporaty ze sektort kritické infrastruktury,
jako jsou nejvétsi banky nebo energetické
spole¢nosti. KdyZ napadend firma zavola, je
nutné situaci ihned fesit, co nejrychleji dia-
gnostikovat pfi¢inu, co nejvice eliminovat
skody a zabranit dal$im anikdm dat. Vzdy
je klicovy ¢as. Vétsina IT oddéleni pfitom
nema prili$ tuseni co délat. A pokud to ale-
spon trochu védi, maze jim kompletni dia-
gnostika trvat kvuli nedostatku pracovnich
kapacit i tfi dny. Kdyz my na pfipad nasadi-
me 10-15 specialistt, zvladneme to klidné
v fadech hodin.

Co se déje poté, kdy se situace po utoku tro-
chustabilizuje? Jakyje typicky dal$i postup?
Postup je vétsinou takovy, Ze Gtoc¢nici napa-
dené firmé poslou naprtiklad e-mailem infor-
mace, jak se s nimi ma spojit. Komunikace
probiha tfeba ptes chatovaci aplikaci Signal
anebo na jinych platformach, jez pouzivaji

.....

vzpomenout najednu pomeérné bizarni situaci,
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Vyjednavat s kyberdtoéniky, nebo ne? V pripadé kyberutokii na firmy je rozhodujici rozsah skod a co vse je jesté podnik schopen zachranit, fika Vaclav
Svdtek, majitel a generdlni feditel spolecnosti CMIS.

kdy se jedna napadena firma nedokazala kviili
technickym potizim s hackery spojit a ti tak
do spole¢nosti sami zavolali a ptali se, kde je
problém a pro¢ se jim nikdo neozyva. Uto¢nici
samoziejmé chtéji, aby s nimi podnik komu-
nikoval, protoZe jednim z primarnich cilt je
dostat z firmy néjaké penize.

Timsedostavamek zasadni otazce: ma firma
vykupné za odblokovani dat platit,nebo ne?
Zde je naprosto zasadni, jak velky je rozsah
$kod. Pokud ma firma zalohy a dokdze vétsinu
dat a systémii obnovit vjiném prostiedi - a pii-
padné nendavratné ztraty jsou pro ni akcepto-
vatelné -, pak se doporucuje neplatit nic. Jsou
tu ovem ptipady, kdy napadend firma nema
v ruce absolutné zZadné karty. Pak se situace
kompletné méni.

Jak?

Vysvétlim na pomérné nedavném pripadu
jedné velké firmy s miliardovymi obraty.
Byl jsem zrovna na dovolené v Japonsku,
obdivoval jsem tamni chramy a najednou
mi zvoni telefon. Na druhé strané IT oddé-
leni této firmy s tim, Ze jejich systémy jsou
pod rozsadhlym kybertutokem. Firma pfisla
o veskera produkéni data a itoénici ji ukradli
i kody ke klicovému informa¢nimu systé-
mu, ktery fidil ptijimani objednavek, nakup
i distribuci. Takovy software se ve firmé vy-
viji klidné 10, 15 let. Vzhledem k tomu, Ze
firma neméla prakticky zadné zalohy, byl
jeji manévrovaci prostor prakticky nulovy.
V takovém piipadé jsme ji doporudili vyjed-
navat a pripadné zaplatit, protoze bez od-
blokovani téchto klicovych kodi to muaze
firmu klidné poloZit.

Da se o cené néjak vyjednavat?

V prvni fadé je potieba si uvédomit své moz-
nosti. Na druhé strané proti mé stoji profesi-
onalové, ktefi rozhodné nepodcenili resersi,
a pokud jde o velkou firmu, moc dobfe diky
verejné dohledatelnym zdrojum védi, jak je
na tom po finané¢ni strance. Cili pokud mé pod-
nik miliardové obraty, s jednim milionem ko-
run se Gto¢nici nespokoji. Obecné doporucuji
nechat si dat prvni nabidku a tu se postupné
snazit sniZzovat.

Jsou hackeri ochotni dat ,,slevu“?

Jsou. Vétsinou to funguje tak, ze jako prv-
ni nastteli tu vy$si ¢astku, aby pak ptipadné
mohli jit s cenou niz, pokud je prvni nabid-
ka pro napadenou firmu neakceptovatelna.
Proto je ale velice dulezité, aby podnik neu-
kazoval své karty - vitbec nesdéloval, jak moc
vaznéjsou $kody, co vée ma zalohované nebo
v jaké fazi je obnovovani systému. Dilezité
je také nespéchat a mezi kazdou odpovédi
nechat klidné den, dva. Kdyz odpovidam ka-
zdych pét minut, je jasné, Ze mé tlaci ¢as. Cili
néjakou dobu pockat a pak zkusit nahodit
teba ¢tvrtinu ptivodni ceny. Je to troskujako
na tureckém trzisti.

~

Volaji nam firmy,

které jsou uz napadené
anevédi si moc rady.

A nutno fict, Ze to nevi
vétsina podnikii.

Foto: HN - Libor Fojtik

Kdejenejslabsi clanek v zabezpeceni firem?
Znasich dlouhodobych analyz vyplyva, Ze jed-
noznacné nejvétsi zranitelnost ve firmach je
samotny IT administrator. Kdyz to pfezenu,
ten kdyby se zblaznil, tak tu firmu dokaze
systematickou praci - aniz by si toho nékdo
v§imnul - vyrazné poskodit az klidné polozit.
Jsou to lidi, ktefi maji dtivéru, takika neo-
mezeny pristup a také moznosti, jak obejit
bezpecnostni systémy. Kdyz se rozhodnou
délat neplechu, tak neZ si toho tamni security
tymy v§imnou, muaze to trvat i hodiny. Proto
je nutné se témto pracovnikiim vénovat - zce-
labez prehanéni -ipo psychologické strance
a zjistovat, jak se citi, jaky je jejich rodinny
Zivot a zdali tfeba nemaji problém s alkoho-
lem ¢i drogami.

Narazili jste nékdy na p¥ipad, Ze se firemni
IT administrator, jak vy fikate, ,,zblaznil*
azpusobil zamérné néjakou skodu?
Jednou jsme se setkali s ptipadem, kdy mél
$éf IT oddéleni jedné firmy pocit, Ze jej chce
generalni feditel vyhodit. Proto si zfidil zad-
ni vratka do firemniho systému a nainstalo-
val tam aplikaci pro vzdaleny pfistup zvany
AnyDesk, aby tam v pfipadé potieby ziejmé
mohl néjak skodit, pfipadné stahnout néjaka
citliva data. Stalo se ale to, Ze tito¢nici tato
zadni vratka vyuzili a zasifrovali celou firmu.
Onen generalni feditel tomu nejdfive viibec
nechtél vérit.

Ponékud tragikomické také bylo, Ze zminé-
ny $éf IT oddéleni svou vinu popiral a tvrdil,
7e on to nebyl. Pfitom byl jedinym ¢lovékem
ve firmé, ktery podobna opravnéni a piistupy
mél, takze diikazy hovotily jednozna¢né proti
nému a nakonec jej usvédcily.
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»Zaklady kyberbezpecnosti

Radek Kube$ ‘ e

radek kubes@economiacz = ;=
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Co byste dnes méli
veédet o kybernetické

bezpecnosti

eni to tak dlouho, co bezpec-

nostni rizika predstavovala

predevsim technicky pro-

blém, feseny oddélenim IT.

Dnes jde ovSem o strategic-

kou zalezitost nejvyssiho ve-
deni firem. I proto si mozna kladete otazku:
kde zacit a jak poznat, zda jsme dostate¢né
chranéni?

Kybernetické hrozby jsou uz nékolik let
na vzestupu - ransomwarové ttoky dokazou
béhem par hodin paralyzovat celé korporace,
uniky osobnich tdaji znamenaji nejen ztra-
tu divéry a dobré povésti, ale také milionové
sankce a sofistikované APT (Advanced Persi-
stent Threat) kampané mohoui celé roky bez
povsimnuti od¢erpavat citlivé obchodni infor-
mace. Obrana proti témto i mnoha dal$im ri-
ziktim neni snadna. Kyberneticka bezpe¢nost
predstavuje komplexni disciplinu vyZzaduji-
ci koordinaci technickych opatteni, procest
alidskych zdroju.

Do hry navic vstupuje stale ptisnéjsi le-
gislativa, jako je aktudlné schvalovany za-
kon o kybernetické bezpec¢nosti (vychazejici
z evropské regulace NIS2), kterd vyzaduje
zavadéni konkrétnich opatfeni. SouCasné je
ale dulezité védét, ze mnoho velmi Gc¢innych
bezpec¢nostnich opatfeni nemusi byt ani na-
kladné, ani slozité zavést. Pfesto jsou v mno-
ha firmach opomijena. Jak tedy zacit a na co
se primarné zameérit?

Strategické fizeni kyberbezpecnosti
Zasadni chybou je delegovani kybernetické
bezpec¢nosti vyhradné na oddéleni IT. Bez-
pecnost informaci predstavuje zasadni rizi-
ko pro cely podnik, a proto vyzaduje stra-
tegické fizeni na urovni nejvyssiho vedeni.
Vytvoreni efektivni bezpe¢nostni architek-
tury zac¢ina definici jasné strategie, zaloze-
né na obchodnich cilech a rizikovém profilu
spole¢nosti.

Tato strategie musi odpovédét na zakladni
otazky:jakd informaéni aktivajsou pro podnik
kriticka, jaka troven rizika je akceptovatelna,
jak budou rozdéleny odpovédnosti za bezpec-
nost vramci firmy ajaké regulatorni pozadav-
ky musi podnik spliiovat. Na zakladé téchto
informacilze definovat bezpe¢nostni politiku
asouvisejici smérnice stanovujici jasna pravi-
dla a postupy pro zajisténi kybernetické bez-
pecnosti a reakce na incidenty.

Prioritou je ochrana dat
Data a informace predstavuji nejcennéjsi akti-
vum firem. Paradoxné ale firmam ¢asto chybi
presny prehled o tom, kde se jejich kriticky
vyznamna data nachazeji ajak jsou chranéna.
Proto prvni krok k jejich efektivni ochrané
spociva v mapovani informacnich aktiv a je-
jich klasifikaci podle dulezitosti a citlivosti.
Specidlni ochranu vyzaduji predevsim data-
baze zakaznik, smlouvy, finan¢ni data, data
zvyzkumuidalsi citlivé informace. Zakladnim
opatfenim je Sifrovani a zdlohovani téchto
dat, stejné jako kontrola ptistupu k nim. Nej-

~

Do hry vstupuje
prisnéjsi legislativa,
ktera vyzaduje
zavadéni konkrétnich
opatreni.

lépe na zdkladé principu nejnizsich nutnych
opravnéni, ktery vyzaduje, aby méli zamést-
nanci ptistup pouze k informacim nezbytnym
provykonjejich prace. Resi se to implementa-
ci systémi na fizeni identit a pristupu, které
automatizuji pridélovani a odebirani oprav-
néni na zakladé roli v organizaci. V praxi ale
zaméstnanci Casto ziskavaji pti prechodech
mezi pozicemi stale dal$i opravnéni a uéty ex-
ternich pracovniki nejsou zruseny ani dlouho
po ukoncéeni projekt.

Nezbytnou soucasti ochrany dat a zajisténi
kontinuity provozu jsou rovnéz plany jejich
zalohovani a obnovy. Bez pravidelného testo-
vani skute¢né moznosti obnovy dat ze zaloh
ale ¢asto v krizovych situacich dochéazi k tech-
nickym problémum a zjisténim, Ze jsou zalo-
hy rovnéz infikované $kodlivym softwarem,
zasifrované ransomwarem nebo zkratka jen
nepfistupné nebo netplné.

L

Ani cloud neni automaticky bezpecny
Nezbytna technicka bezpe¢nostni opatieni ne-
musi nutné znamenat nakup novych zafizeni -
Casto stacijen efektivnéji vyuzivat ta stavajici.
Navic zahrnuji i opatieni, jako jsou pravidelné
aktualizace opera¢nich systému a aplikaci. Ty
predstavuji nejjednodussi a nejacinnéjsi zpti-
sob, jak omezit bezpe¢nostni rizika. Znamé
zranitelnosti softwaru totiz slouzi uto¢nikam
jako vstupni brana do podnikovych siti, pres-
toze pro vét$inu z nich jsoujiz k dispozici pii-
slusné opravy. U¢innost dalsich bezpe¢nost-
nich technologii, jako jsou firewally a antiviro-
vé programy, pak zavisi na spravné konfiguraci
arovnéz na pravidelnych aktualizacich.
Technicka a procesni opatfeni musi fesit
také firmy vyuzivajici ke své ¢innosti piede-
vsim cloudové sluzby. Navzdory obecné (myl-
né) predstavé totiz data uloZena v ramci clou-
dovych sluzeb zpravidla nejsou automaticky
chranéna pred ztratou nebo odcizenim. Podle
principu sdilené odpovédnosti zabezpecuje
poskytovatel cloudu infrastrukturu sluzby,
zatimco zakaznik odpovida za konfiguraci,
pristupova prava a ochranu svych dat. Mnoho
bezpecnostnich incidentt ale vznika praveé ne-
spravnou konfiguraci cloudovych sluzeb, a ni-
koli technickymi zranitelnostmi platformy.

Kriticka role lidského faktoru

Ucinnost sebedokonalejsich technickych
a procesnich opatteni vzdy zavisi na lidech,
ktefi je pouzivaji nebo se jimi maji Fidit. Sou-
Casné ale zaméstnanci predstavuji nejslabsi
¢lanek a prvni linii obrany organizace proti
kybernetickym hrozbam, zejména pokud jde
o phishing a dalsi atoky vyuzivajici techniky
socialniho inzenyrstvi.

Ukazuje se pfitom, Ze pravé investice do
vzdélavani a zvySovani povédomi o kyberne-
tické bezpec¢nosti piinaseji méfitelné vysled-
ky v podobé vyznamného sniZeni mnozstvi
bezpec¢nostnich incidentd. Zapojeni zamést-
nanci zvySuji predevsim konkrétni priklady
kybernetickych tatok, stejné jako simulova-
né phishingové kampané nebo gamifikované
vzdélavaci programy. Zcela kli¢ova je pfitom
pravidelnost vzdélavacich aktivit, aktualizace
jejich obsahu podle sou¢asnych hrozeb a po-
vinnost jejich absolvovani skute¢né viemi za-

méstnanci, u kterych existuje riziko kybertto-
ku - tedy v¢etné nejvyssiho managementu.
Diilezité je rovnéz vytvoreni prostiedi,kultury
bezpecnosti“, kde zaméstnanci citi podporu
prinahlasovani bezpe¢nostnich incidentt bez
obav z postihti.

Specifickou kategorii rizik predstavuji in-
terni hrozby, které vyzaduji vyvazeny pti-
stup mezi davérou a kontrolou. Nespokojeni
zaméstnanci nebo neumyslné chyby mohou
vést k uniku citlivych informaci nebo naruseni
provozu firmy. Proto se stdle ¢astéji zavadéji
systémy pro monitoring uzivatelského cho-
vani, které pomahaji identifikovat a pfipadné
i zastavit nestandardni aktivity, které mohou
indikovat bezpe¢nostni incident.

Rychla reakce znamena méné skod
Zadnd obrana nemize byt z principu véci
stoprocentni - uz proto, Ze ito¢nici neustale
objevuji nové techniky praniku do sité, odci-
zeni cennych dat, finan¢nich podvod nebo
naruseni provozu. Je tedy spise otazkou, kdy
k néjakému incidentu dojde. O rozsahu skod
a rychlosti navratu k béznému provozu roz-
hoduje rychlost reakce na takovy incident.
Proto musi plan reakce definovat jasné role
aodpovédnosti, komunika¢ni kandly i postu-
py pro zastaveni hrozeb a naslednou obnovu.
Bez piedem piipraveného (a natrénovaného)
planu reaguji podniky ¢asto chaoticky a ne-
efektivné.

1z tohoto velmi stru¢ného prehledu zaklad-
nich technik a postupt je asi dobfe vidét, jak
komplexni disciplinu kyberneticka bezpec¢-
nost predstavuje. Predev$im pro mensi firmy
proto muze byt zajisténi vSech potifebnych
znalosti a technického vybaveni velmi naroc-
né - a pritom muize byt celé jejich podnikani
zavislé pravé na datech ajejich ochrané pred
ztratou ¢i odcizenim. Jisté i proto siv posled-
ni dobé ziskava na popularité ,kyberbezpec-
nost formou sluzby*“ - tedy outsourcing za-
jisténi kybernetického zabezpeceni véetné
detekce a reakce na incidenty na poskyto-
vatele sluzeb centra bezpe¢nostnich operaci
(Security Operations Center, SOC). Kyber-
bezpec¢nost formou sluzby miize byt zajima-
vou alternativou nejen pro mensi a stiedné
velké firmy.

Ochrana dat na prvnim misté. Prionline platbé je klicovd ochrana citlivych udajti, jako jsou osobni data zdkaznikii, financéni informace ¢i smlouvy. Zdklad
tvori Sifrovanti, zdlohovdni a prisnd kontrola pristupu.

Foto: Shutterstock
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»Bezpecnost dat »Sdileni dat

I cloud ma své limity. Stat nesmi byt jen konzumentem

Inzerce

Kriticka infrastruktura
musi byt pfipravena

Marcela Stefcova
marcela.stefcova@economia.cz

loud a cloud computing jsou dnes
‘ pro firmy i statni instituce standar-
dem. V piipadé vypadku ale mtze
by‘t i standardm’ feseni problém. Otovétsi,
zovatele kritické infrastruktury i vefejné
spravy je klicova nejen dostupnost a bez-
pecnost, aleifunkénost zalozniho scénare.
Cloudova feseni maji za sebou raketovy
vzestup. Diky niz$im nakladam, skalova-
telnosti i moznosti rychlého vyvoje novych
aplikaci se stala béznou soucasti provozu
od start-upt po statni instituce. Cloud pfi-
nasi bezesporu obrovské vyhody. Ale ¢im
strategi¢téjsi sluzba, tim vétsi daraz musi
byt kladen na jeji dostupnost a bezpec¢nost
amusi byt eliminovany nevyhody cloudu.
»T0, na cem opravdu zalezi, tfeba Sifro-
vaci kli¢e ke cloudovému tlozisti, si uloZim
bezpecné usebe on-premise (software, kte-
ry se instaluje a provozuje piimo na pocita-
Cich dané firmy nebo uzivatele, cely software
md tak firma,,u sebe“~ pozn. red.),rozhodné
je neukladam v tom samém cloudu,“ popi-
suje piiklad Michaela Stonova, bezpec¢nost-
ni feditelka OKsystemu.

Hybridni model jako cesta

Zejména firmy spadajici do kategorie kri-
tické infrastruktury dnes kombinuji clou-
dova feseni a on-premise, kde systémy bézi
na vlastnich zafizenich uzivatele. ,,On-pre-
mise provozujeme klicové komponenty sys-
tému. V cloudu jsou prevazné méné pod-
statné ¢i podptirné aplikace,“ uvadi David
Olszyniski, bezpe¢nostni architekt Air Bank.
Podobnou strategii voli spole¢nosti jako
CEZ, Statni zemédélsky intervené¢ni fond
(SZIF) nebo Raiffeisenbank, ktera cloudo-
vé sluzby vyuziva tam, kde to dava smysl
z hlediska efektivity, Skalovatelnosti a do-
stupnosti. Vybér ovérenych poskytovatelit
je vZdy podminén bezpe¢nostnimi a prav-
nimi pozadavky.

Duvod je jasny. Sazka na cloud nezna-
mena rezignaci na kontrolu. Zakaznici by
se méli aktivné ptat: Kde jsou moje data?
Jak jsou zdlohovana? Mam piistup k celé-

mu obsahuiv ptipadé vypadku? A co kdyz
poskytovatel zkrachuje nebo dramaticky
zméni podminky? Ani v téchto ptipadech
nemuze byt ohrozen chod firmy, natoz stra-
tegickych sluzeb. Pro né by mél byt vzdy
pripraven plan B. At uz v podobé redundan-
ce, offline rezimu nebo zalozniho provozu
na lokalnim serveru.

Statni cloud: jen provéfeni
poskytovatelé

Od roku 2024 smi vefejna sprava vyuzivat
pro strategické systémy jen eGovernment
cloud. Za jeho budovani a provoz je zodpo-
védna Statni pokladna Centrum sdilenych
sluzeb (SPCSS) a ta je plné pod kontrolou
statu. Systémy zde bézi v nejvyssim bezpec-
nostnim rezimu, v tirovni 4, cozZ znamena
velky daraz na zajisténi integrity a davér-
nosti dat statu, kontrolu ptistup a vyso-
kou dostupnost. Poskytované sluzby jsou
zapsany v Katalogu cloud computingu spra-
vovaném Digitaln{ainformac¢ni agenturou.
Jsou zde také uvedeni dal$i prisné provére-
niposkytovatelé. Statni cloud ma ochranit
kriticka data ainformace z nich vyplyvajici,
protoze data maji v nasem svété nejveétsi
hodnotu,“ zdtraziiuje Roman Vrba, gene-
ralni feditel SPCSS.

Rizika? Nejen technicka

Cloud ale neznamend pouze technické nebo
bezpec¢nostni vyzvy. V dne$nim globalizo-
vaném svété ovlada podle Romana Vrby
bezmala 98 procent svétového trhu pét hra-
¢tz USA a Ciny, AWS, Microsoft, Google,
Alibaba a Oracle, ktefi investuji do cloudu
aumélé inteligence ro¢né nasobky statnich
rozpoctt evropskych zemi. Evropa bohuzel
zaspala. Outsourcuji se sluzby, tim i kompe-
tence. Ztraci se tak know-how, schopnost
inovovat i udrzovat vlastni systémy. Na-
Stésti tomuto trendu nepodléhaji vsichni.
wJsme si védomi, ze kvalitni IT vzdélava-
ni mladych lidi je pro budoucnost kli¢ové.
I protojsme zalozZili OKlab, centrum inovaci
pro studentyjiz od sttednich skol. Dulezité
pro nas nejsou zkusenosti, ale hledame tvo-
fivost, nadSeni a snahu néco dokazat. Na-
$im cilem je pomoci vytvaret $pickové od-
borniky, ktefi budou formovat nasi digital-
nibudoucnost,“shrnuje Michaela Stonova.

cloudovych sluzeb. Buduje
si vlastni kompetenci

Marcela Stefcova
marcela.stefcova@economia.cz

yberbezpecnost je otazkou narod-
B nibezpecnosti. Kritické informac-
ni systémy musi byt dostupné,
chranéné a odolné vadi vypadkam i ato-
kam. ,Stat nesmi zastat zavisly jen na glo-
balnich technologickych gigantech. Nej-
kriti¢téjsi informacni systémy musi byt
plné pod kontrolou v privatnim cloudu
tohoto statu,” upozoriiuje Roman Vrba,
generalni feditel statniho podniku Stat-
ni pokladna Centrum sdilenych sluzeb,
s. p. (SPCSS), ktery je povéien zajisténim
statni ¢asti eGovernment Cloudu.

Co presné je ikolem SPCSS a jaké sluzby
poskytuje?

Nasim hlavnim tkolem je vystavba a pro-
voz statni ¢asti eGovernment Cloudu,
tedy infrastruktury ur¢ené pro provoz
nejkriti¢téjsich informadénich systému
statu. Ty musi bézet v nejvys$sim bezpec-
nostnim rezimu, v irovni 4. To znamena
nejen velky duraz na zaji$téni integrity
aduavérnosti dat statu, kontrolu pistupu
a vysokou dostupnost, ale i to, Ze posky-
tovatelem je subjekt plné kontrolovany
statem. Sluzby, které poskytujeme, jsou
vypsany v Katalogu cloud computingu.
Jeho agendu ma na starosti Digitalni in-
formac¢ni agentura.

Které systémy uz u vas bézi?

SPCSS byla jmenovana poskytovatelem
sluzeb cloud computingu pro statni spravu
na konci roku 2024. Ale pfipravovat jsme
se zacali mnohem drive. Vysledkem je, ze
uZ vice nez rok funguje v nasem prostie-
di systém ARES ministerstva financi. Jde
o hybridni model. Vefejna, méné citliva
data jsou v public cloudu, ta citliva jsou
ve statnim. Déle zajistujeme infrastruk-
turu pro informaéni systém statni poklad-
ny (IISSP), zminil bych i ¢ast daniového
systému ADIS, Celni portal. Také k nam
mifi napiiklad novy systém s pracovnim
nazvem eVolby. Ten bude zajistovat tech-
nické zpracovani kandidatnich listin a dal-
$i agendu spojenou s volbami, ale nikoli

elektronické hlasovani. V budoucnu by
mélo byt ve stétm’m cloudu provozovéno
ostatni, kterych je najedenact tisic, budou
pravdépodobné provozovany hybridné
nebo v komerénim public cloudu.

Jakse divate narostoucizavislostnaame-
rickych nebo ¢inskych technologiich?
Bohuzel Evropa zaspala. USA a Cina inves-
tuji do cloudu a umélé inteligence ro¢né
nasobky statnich rozpoc¢tt evropskych
zemi. Superglobalizace v této oblasti uz
probéhla. Dnes ovlada bezmala 98 pro-
cent svétového trhu pét hract. Na jejich
dohnani bychom potfebovali minimalné
deset let. A my si musime pfiznat, ze ne-
mame ani finan¢ni, ani lidské zdroje. Bez
uzké spoluprace s velkymi dodavateli to
tedy nepujde. Zarovern ale musime poci-
tat s geopolitickymi riziky, proto musime
mit vlastni infrastrukturu a kompetence.
Nejen kvtili bezpe¢nosti, ale také abychom
nebyli jen pasivnimi uZivateli, ktef netusi,
jak technologie funguji.

Jakje zajisténa dostupnost statniho clou-
duvpiipadé krizi?

Mame nastavené scénafe, zalohy a pra-
videlné trénujeme razné typy incident
v¢etné fyzického vypadku, kyberutoku
nebo selhani hardwaru. Nase sluzby bézi
vrezimu 24/7s dostupnosti SLA 99,99 pro-
centa. Kazdy zasah ma presné definované
kompetence, aby nebylo nutné v krizové
chvili ,¢ekat na povoleni®.

Jaké mate plany do budoucna?

Kromé migraci dal$ich systému se chys-
tame roz$ifovat nase datova centra, véet-
né specializovanych zatizeni pro vyuziti
umélé inteligence. Také budeme budovat
rovnovahu mezi riiznymi typy bezpec-
nosti - kybernetickou, fyzickou, infor-
macni i persondlni. Cilem je mit ve stat-
nim cloudu v$echny systémy udrzované
a bézici v bezpe¢ném a flexibilnim pro-
stiedi. A zaroven mit tym lidi, ktefi ho
umi provozovat, rozvijet a fesit mimorad-
né udalosti bez paniky. To je ta nejvétsi
pfidana hodnota - stabilita, kontinuita
a kompetence.
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»Zabezpeceni

Zuzana Keményova
zuzana.kemenyova@economia.cz

Firmy casto funguji
na technologicky dluh. Hackne
je dvanactilety kluk z Indie

emuZete ¢ekat, Ze budete

chranéni pred kyberttoky,

kdyz pouzivate Windows XP,

tika Petr Spiiik, partner v po-

radenské spole¢nosti PwC

aodbornik nakybernetickou
bezpec¢nost. Zakladem obrany je mit ve firmé
aktudlni software i hardware. V Cesku také sili
trend, ze si firmy kybernetické zabezpeceni
kupuji od specialistti na kli¢ jako sluzbu. Zad-
ny expert ale podle Spifika nezarudi, Ze pod
jeho spravou je firma stoprocentné v bezpeci.
,Pokud to tvrdi, tak l7e,“ iika Spiiik.

Jaké typy kybertutokii jsou dnes nejcastéjsi?
Nejcastéji firmy fesi utoky ransomwaru, trva
to uz poslednich pét let, mozna i vice. Je to vy-
nosny byznys a ma uz nékolik riznych variant.

Ransomware zaSifruje data a itoénici chté-
jipo firmé za navraceni dat vykupné. Platit,
nebo neplatit?

Zasifrovani dat a vykupné byl prvni model tito-
ki, od té doby uz ransomware prosel generacni-
mi obménami. Dal$i verzi je, Ze ito¢nici ukrad-
noudata, pakje zasifruji, chtéji vykupné a hrozi,
7e pokudje nedostanou, tak data zvefejni. Varia-
cije také, ze prodaji pristup do vasi firmy dal$im
utoc¢nikam. Obecné je v8ak dulezité neplatit,
protoze tim povzbuzujeme byznys model tito¢-
nik. Navic nemame jistotu, Ze Gto¢niciipo za-
placeni data stejné nékomu neprodaji. V nékte-
rych zemich miZe byt jednatel, ktery rozhodl
o zaplaceni vykupného tito¢niktim, dokonce sti-
han pro napomahani organizovanému zlo¢inu.

Jaka jina vychodiska kromé placenijsou?
Nejcastéji se stava, ze je poskozena jen ¢ast
organizace nebo firmy, t¥eba jen tficet nebo
Sedesat procent. Je proto mozné neposkoze-
nou ¢ast firmy izolovat, zabezpecit a postup-
né ziskat zpét napadenou ¢ast dat, naptiklad
obnovovanim ze zaloh.

Jsou ¢eské firmy pfipravené na novy zakon
o kyberbezpecnosti NIS2, nebo je zména za-
stihne nepfipravené?

I vétsi a technologicky vyspélejsi firmy, kte-
ré uz dnes podléhaji regulaci, ziistavaji casto
zranitelné. Nejvice ohroZzené jsou viak stfedné
velké, az vétsi firmy - jsou atraktivnim cilem,
protoZe maji penize, funguji digitalné a maji co
ztratit. Zarovei si ale ¢asto jesté nevybudovaly
vlastni bezpe¢nostni tym. AZ dosud prevazo-
val postoj: ,Na komplexni kyberzabezpeceni
nemame rozpocet, tak radéji neudélame nic,
nebo jen to nejnutnéjsi.“ Spoléhaly na to, Ze
utok je titeba mine. Nyni tyto firmy vyckavaji,
jak pfesné bude novy zakon vypadat, aby se
nepoustély do krok navic. O prodleni tedy
nejde - spis o strategické vyckavani.

Urcuje novy zakon o kyberbezpecnosti, Ze
se bude vztahovat na firmy podle poctu za-
méstnancu?

Ano, kromé kritéria ro¢niho obratunad deset
miliond eur a vybranych odvétvi je tam také

kritérium poc¢tu zameéstnanct nad padesat. Ale
nemyslim si, Ze by NUKIB (Narodn{ ufad pro
kybernetickou a informaé¢nibezpec¢nost) hned
zacCal obchazet a pokutovat malé firmy. To ur-
¢ité neni cilem. Alespori ne v prvnich dvou le-
tech platnosti zakona.

Jaké tedy maji byt prvni kroky firmy, kte-
ra dosud nedélala pro kyberbezpec¢nost nic
anyni chce zaéit?

Spousta téchto firem funguje na takzvany
technologicky dluh. Pouzivaji tfeba Windows
XP nebo 2003, pracuji s 25 let starou techni-
kou a posledni ¢lovék, ktery védél, jak fungu-
je, odesel pred deseti lety do dichodu. V této
situaci ma smysl zacit s uklidem a dostat ten

dvou lidech zvladnete v$echno, od tiskarny
po detekci hackerského utoku. Takova firma
muzZe zainvestovat a posilit své IT a security
oddéleni, a dramaticky tak zvysit své naklady
na zameéstnance a technologie.

Druha moznost je, Ze jednorazové zaplati
externi firmé, tfeba systémovému integrato-
rovi nebo konzulta¢ni spole¢nosti, a pojme
to spiSe projektové. Rekne: My se chceme le-
tos posunout o vyznamny krok timto smé-
rem, udélejte to. A az nasettime dalsi penize,
provedeme dalsi krok. Tteti moznost - a to je
trend poslednich par let - je security outsour-
cing, tedy forma poskytovani bezpec¢nostijako
sluzby. Dodavatel kyberbezpec¢nosti provozu-
je security za danou firmu a ona se tak mtize
soustfedit na svij hlavni byznys. Tato varianta
je v Cesku stale oblibenéjsi, je to trend, ktery
piisel z Velké Britanie a USA.

Nabizeji tyto externi firmy zaruky, Ze pod
jejich spravou k uspésnému utoku urcité
nedojde?

Mozna to bude ostré tvrzeni, ale pokud néja-
ka firma tika, Ze pod jejich spravou vas nikdo
nehackne, tak 1Ze. Neni mozné tohle zarudit.
Kyberbezpe¢nostni firma muze pouze garan-
tovat, Ze udéla maximum podle posledniho vy-
voje v oboru. MtiZe také zaru¢it - a my to rov-
nézzarucujeme -, Ze pokud vas nékdo hackne,
do dvou hodin s vami ten utok za¢nou fesit.
Budete mit k dispozici tym, ktery se specializu-
je nateSeni bezpec¢nostnich incidentti a souboj
shackery. V dnesni dobé ptitom uz diky techno-
logickému pokroku mame k dispozici technolo-

L

tivni obranou. Nemélo by se samoziejmé zalo-
hovat na systémy, které jsou pripojené ke stej-
né siti, jiz zalohuji. Je to logické, protoze cilem
ato¢nika je ty zalohovaci servery najit anapad-
nout zalohy. KdyzZ se jim to podafi, jesté posiluji
svou pozici pti poZzadovani vykupného. Pokud
ma firma kvalitni zalohy, které dejme tomu jed-
noumési¢né odveze do oddéleného data centra
nebo do trezoru, je v daleko lepsi pozici, protoze
jihrozi maximalné ztrata dat za posledni mésic,
anemusi se tedy tak moc s ito¢niky bavit. Dale
je to vicefaktorova autentizace. V8ichni ji zna-
me z mobilniho bankovnictvi. Pristup do dtle-
7itého systému pouze pomoci jména a hesla je
$patné,vdnesni dobé uz by tohle viibec nemélo
byt. Néjaké potvrzeni, at uz minimalné pomoci
SMS nebo pies aplikaci, je velmi zadouci. Bez-
pecnost piihlaseni to zvysuje nékolikanasobné.

Da se na kyberutok néjak pfipravit?

Ano, da a velmi to pak zjednodusuje situaci.
Firma by naptiklad méla védét, kdo je v pti-
padé ttoku zodpovédny danou situaci fesit.
Anemusi to byt nutné security pracovnik - ten
Casto neexistuje, ale tfeba ¢len boardu nebo
IT manazer. Musi byt jasné, kdo bude v minu-
tach a hodinach po ttoku koordinovat pri-
chod tou situaci a co k tomu potiebuje. Cas-
to to s klienty simulujeme. Na ¢tyfi hodiny
si sedneme na jedno misto a predstavime si,
7e pravé ve firmé prestaly fungovat vSechny
pocitace. Utok se zhorsuje, hackefi fikaji, Ze
pujdou do médii, Ze v nich zvefejni $pinava
tajemstvi o vasi firmé. Vzacna situace je, ze
firma fekne, Ze na obranu maji uréeny postup
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Kyberexpert. Partnerv PwC, vede Cybersecurity & Privacy v CR a Managed Cybersecurity Services pro EMEA region. Zaméfuje se na oblasti bezpecnost-

nich center a reakci na incidenty. Véri v technologicky pokrok a vzdélavdni mladych lidi, Ze je mozné nad uitocniky zvitézit.

podnik technologicky do roku 2025. Kdyzbude
mit moderni opera¢ni systém, moderni apli-
kace a bude pouzivat bé7na zabezpeceni jako
dvoufaktorovou autentizaci, spousta véci se
tim sama vyftes$i. Je to mnohem leps$i nez zit
na systému, ktery uz vyrobce dvanact let ne-
podporuje a umi jej hacknout dvanactilety
kluk z Indie.

Musi si na to firmy nékoho najimat, nebo to
zvladnou vétsinou svépomoci?

Jako stiedni beru podnik od dvou set do dvou
tisic zaméstnanct. Vétsinou jejich IT nebo se-
curity oddéleni bud viibec neexistuje, nebo je
poddimenzované. Ti ajtaci vétsinou délaji, co
mohou, ale nelze o¢ekavat, Ze vjednom nebo

gie, které umoznuji efektivni obranu. To nebylo
diiv samoziejmosti. Mira zabezpeceni je tak
dnes vice nez technologickymi moznostmi limi-
tovana rozhodnutim vedeni. Jednu dobu také
bylo mezi firmami a pojistovnami popularni
nabizet poji$téni proti kybertatokim, ale mno-
ho pojistoven od toho ustupuje, protoze Gtoki
je opravdu hodné a finan¢né na tom krvacely.

Které zabezpecovaci principybykazda firma
méla mit, aby byla alespon zakladnim zpu-
sobem chranéna?

Znovu zdtraznim, Ze software, hardware a sluz-
by musi byt soucasné a aktudlni, nikoli zastara-
1é. Ze security oblasti je to dale zdlohovani dat,
které je proti ransomwarovym utokim efek-

Foto: HN - Vaclav Vaska

aze ho pred piil rokem testovali. Vétsinou jde
spise o brainstorming, kdy se vedeni rozhodu-
je,cokdo bude délat. Ale uz tento nacvik velmi
pomuze uttidit si myslenky, a kdyz skute¢né
k atoku dojde, uz trochu védi, jak postupovat.
Zazil jsem tieba situaci, kdy CFO firmy fekl:
Tak bychom to obnovili ze zdloh, ne? S6f IT ale
upozornil, 7e pfed dvémalety dané systémy zalo-
hovat prestali, protoze se kratil rozpocet. Vysled-
kem simulace bylo, Ze o ptil roku pozdéji ta firma
zalohovani obnovila. CFO pochopil, Ze kdyby
opravdu piisel itok ransomwarem, tak z jeho
rozhodnuti by firma nebyla schopna se branit.

Text vznikl ve spolupraci
se spole¢nosti PwC.
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»Zabezpeceni firem

weowrye

Nejdésivejsi je vidét bezmocnost nepripravenych firem
béhem kybernetického Gtoku

Ivana Grackova
ivana.grackova@economia.cz

ybernetické atoky dnes

ohroZuji nejen statni insti-

tuce a banky, ale prakticky

kazdou firmu, ktera pracu-

je s daty. O tom, jak se firmy

mohou branit, jak funguje
Security Operation centrum a co se déje v za-
kulisi boje s kybernetickymi hrozbami, jsme
hovotili s Michalem Trtilem, Head of Security
and Network Operations Center ve spole¢nos-
ti ANECT. Firma patii uz vice nez tfi desetileti
k vyznamnym ¢eskym dodavatelim IT slu-
7eb, specializuje se na kybernetickou bezpec-
nost, enterprise architekturu a fizené sluzby.
Do portfolia ANECT patii i vlastni inova¢ni
hub, z néhoz vzesly nastroje jako Clashing
nebo XtendISE.

Co si ma bézny ¢tenaf piedstavit pod zkrat-
kouSOC?

SOC, tedy Security Operations Center, je zjed-
nodusené misto, kam se sousttedi obrana pied
utoc¢niky. Jeho tkolem je predchazet kyber-
netickym hrozbam, detekovat bezpe¢nostni
udalostiaincidenty a nasledné nané reagovat.
Pracujeme se spoustou dat, ktera k nam proudi
z riznych systém, a snazime se v nich vcas
odhalit anomalie, které mohou znamenat bez-
pe¢nostni problém. V idealnim piipadé diive,
nez zpusobi néjakou skodu.

Mate zkusSenost, Ze firmy o SOC ¢asto nemaji
aplné realnou piedstavu?

Ano, to se déje velmi Casto. Existuje predstava,
Ze jakmile firma zfidi nebo si objedna SOC, ma
tim kybernetickou bezpe¢nost vyfesenou. Jen-
7e SOCjejen jedna ¢ast mnohem $ir§iho ramce.
Je to preventivni, detek¢ni a reaktivni vrstva,
ktera pomaha zvladat udalosti a incidenty,
ale nezastoupi dalsi dilezité prvky, napiiklad
spravné nastaveni bezpec¢nostni architektury,
vzdélavani zaméstnancti nebo pravidelné tes-
tovani odolnosti.

Komu se tedy SOC opravdu vyplati a kdo jej
naopak nepotfebuje?

Jednoduse fec¢eno SOC je pro kazdého, kdo
ma co ztratit. Kazda organizace by si méla
polozit otazku, jakd ma aktiva, ktera chce
chranit, a jaka jsou s nimi spojena rizika. M&a
know-how? Pracuje s osobnimi daty? Posky-
tuje kritické sluzby? Pokud ano, SOC mtiZe byt
smysluplnou investici.

Velké firmy, typicky banky, maji interni SOC.
Spole¢nosti stfedni velikosti dost ¢asto spo-
léhaji na externi SOC zejména z ekonomic-
kych davoda. Malé firmy vyuZivaji zakladni
urovné nasich sluzeb nebo se na nas obraci
formou konzultaci. Nejmensi zakaznik, se kte-
rym v SOC pracujeme, ma do 100 zaméstnancti.

Pokud se firmarozhodne SOC vyuzivat, kdy
jepronivyhodnéjsibudovat sihosamaakdy
jelepsi objednat si ho jako sluzbu?

Zasadni roli hraji finance, ale i ¢as a dostup-
nost kvalifikovanych lidi. Pokud chce firma
provozovat vlastni SOC v rezimu 24/7, potfe-
buje minimalné sedm lidi. Musi pocitat se smé-
nami, zakonnymi prestavkami, zaskolenim,
fluktuaci a hlavné s ¢asem, nez se vse podaii
vybudovat. Proto doporuc¢ujeme véts$iné or-
ganizaci vyuzit outsourcing. Je duilezité ho
ale nastavit tak, aby firma neztistala zavisla
na jediném dodavateli. Podminky musi byt

Bezpeénostniincident. Castou motivaci pro porizeni SOC je to, Ze firma sama celila kybernetickému

utoku, fikd Michal Trtil ze spolecnosti ANECT.

nastaveny transparentné a tak, aby byl doda-
vatel v ptipadé potieby nahraditelny.

Co vsechno déla typicky analytik vSOC?
Pracuje s rtiznymi technologiemi pro moni-
torovani a analyzu bezpe¢nostnich udalosti.
Na zakladé detekci z téchto technologii reaguje
na jednotlivé udalosti. Analytik vyhodnocuje
logy z rliznych zatizeni, diva se na jejich kon-
text, ptipadné nalezy eskaluje na vyssi tiroven.
Pokud jde o incident, aktivuje se proces inci-
dent response. Dale mame specialisty na nasta-
vovani pravidel v jednotlivych technologiich,
specialisty na vyhledavani hrozeb, na spravu
zranitelnosti, vzdélavani a dal$i oblasti. Je to
pestré.

Ajak vypada bézny den v SOC?

JelikoZ sluzba SOC bézi 24/7, kazdé rano zaci-
na predanim smény. Nasledné analytik sleduje
uddlosti a vyhodnocuje, jestli se jedna o bézny
provoz, nebo potencialni hrozbu. Pokud ma
podezteni, analyzuje data do hloubky. Pfipoju-
je se do dalsich systémi, hleda souvislosti. Né-
kdy se nic nedéje, jindy fesi udalosti cely den.
Sbirame data z koncovych stanic, serverd, fi-
rewalld, sitovych prvki, cloudovych prostiedi
apodobné. Navic SOC fesi nejen bezpe¢nostni
monitoring, ale poskytuje i dalsi sluzby. Kazdy
den je proto jiny.

Jak casto dochazi ke skutecnému zasahu?
To zalezi na velikosti a typu zakaznika. Nékde
mame desitky alertt denné, jinde stovky. Bez-
pecnostni incidenty jsou méné ¢asté, typicky
jednotky za rok.

Vzpomenete si nakonkrétni piipad, kdy SOC
zasadné pomohl?

Ano, zazili jsme naptiklad situaci, kdy jsme
zachytili phishingovou kampan. Slo o maily
s prilohou, kterd obsahovala skodlivy kéod. Je-
den uzivatel soubor stahl. Rychle jsme reago-

Foto: Tomas Skoda

vali, analyzovali jsme kod, izolovali stanici,
zablokovali adresy, nasadili opatieni. Dtle-
7ité je, ze jsme ttok zachytili v¢as a zabranili
dal$imu $ifeni.

Existuji chyby v zabezpeceni firem, které se
stale opakuji? Které jsou nejcastéjsi?
Bohuzel jsou to porad ty stejné. Neménéna
hesla opakujici se pro rtizné systémy, sdilené
acty, chybéjici aktualizace, oteviené porty.
Casto se néco nastavi do¢asné a zapomene se
to vratit zpatky. Firmy neprovadéji aktualizace
systému, ackoliv vyrobce vydal opravy. Nebo
kdyz dojde k incidentu, vyfesi se jen akutni
problém, ale uz neprobéhne pouceni. Faze ,le-
ssons learned*“ chybi.

Ktera situace vas osobné zatim nejvice za-
skocila, nebo dokonce vydésila?

Kupodivu neslo o skute¢ny problém. Bylo to
tabletop cviceni ujednoho velkého zakaznika.
Simulovali jsme incident, u stolu sedél cely top
management. A bylo naprosto ziejmé, Ze tilidé
vubec nevédi, co maji délat. Neméli nastave-
né zadné postupy, zadné role. Ta bezmocnost
byla désiva. Pokud ptijde realny ttok, a firma
neni pfipravend, miize to mit vazné nasledky.

Jak se méni zpusoby, jakymi utocnici ope-
ruji?

Dnes existuji sluzby typu ransomware-as-a-
-service, takze utoc¢nici ani nemusi umét pro-
gramovat. Koupi si nastroj a atodi. Zvysuje se
vyuzivani ATk piipravé phishingu, aleike gene-
rovani kédu. Ovsem klasické metodyjako DDoS
nebo zneuziti zranitelnosti jsou stale G¢inné.
Uto¢nici hledaji nejslabsi misto.

Jak se tomu da branit?

Je potteba mit strategii, investovat do bezpec-
nosti kontinudlné. Necekat, aZ se néco stane.
Spravné nastavit architekturu, $kolit zamést-
nance, testovat. A idedlné mit SOC, ktery to

celé monitoruje a dokaze reagovat. SOC neni
jen technologie, je to komplexni sluzba, ktera
muze firmé zachranit reputaci i finance.

Co firmy ke zfizeni SOC nejcastéji motivuje?
Castou motivaci je, kdy? firma zazila bezpe¢-
nostni incident. Méné ¢asté jsou firmy, které
chapourizika dffv, nez se naplni. Nékdy pricha-
zi impulz od IT manaZera, ktery ma zku$enosti
z predchoziho ptisobeni. Dal$im typem moti-
vace jsoulegislativni regulace a rtizné oborové
standardy.

Jak dulezité je pro SOC znat byznys zakazni-
ka? Méni se pFistup k detekci a reakcipodle
toho,jestlijde o nemocnici, vyrobni podnik,
nebo finan¢ni instituci?

Jakakoliv technologie ¢i sluzba je tu primarné
od toho, aby pomahala dosahovat byznysové
cile. SOCnevyjimaje. V prvni fadé musime znat
kriticka aktiva zakazniki, ktera se na jejich
byznysu podili.

Nasledné urc¢ujeme a vyhodnocujeme re-
levantni hrozby a na zakladé toho nastavu-
jeme detekce. Reakce se do urcité miry méni
na zakladé internich procesti dané spole¢nosti
nebo instituce.

Jak se v SOC pracuje s umélou inteligenci
nebo strojovym uc¢enim? Jsou to buzzwordy,
nebo skute¢né pomahaji?

S trochou nadsazky by se dalo fict, Ze: ,Co
nema umeélou inteligenci, to se dnes nepro-
dava.“ Kazdopadné Al v ramci technologii,
které se v SOC vyuzivaji, dokaze pomoci
pti zpracovani velkého poctu dat, zvysuje
efektivitu reakci na bezpec¢nostni udalosti
apodobné. Neznamena to vsak, Ze by zcela
dokézala nahradit bezpe¢nostni analytiky.
Zarover je tfeba si uvédomit, k ¢emu ji vy-
uzivame a jaka dataji poskytujeme. Obecné
je totiZz téma zneuziti nebo zvefejnéni cit-
livych informaci v kontextu chatboti a Al
hodné aktudlni.

Vjakych situacich vam dava smysl spolupra-
covat i s jinymi SOC nebo bezpe¢nostnimi
tymy nap¥i¢ firmami?

Bezpecnostnich technologii a vyrobct je
v soucasnosti tolik, Ze tvrzeni, Ze znate per-
fektné uplné vse, je nesmyslné. Takze spo-
luprace s dal$imi spole¢nostmi je namisté.
Diilezité je, aby byla jasné definovana a hlav-
né pfinosna pro zakaznika. Zarover je velmi
duilezité sdileni informaci o hrozbach, itocich
apod. v ramci komunity SOC/CSIRT tymd,
jako je napriklad organizace TF-CSIRT, jejiZ
jsme soucasti.

Budepodlevas SOC za deset let zasadné jiny?
A co by mélo zustat stejné?

Piedpokladam, Ze za deset let bude SOC mno-
hem vice automatizovany, od reaktivniho pii-
stupu se presune k piedchazeni Gtoktm: Bude
mnohem méné zavisly na lidskych zdrojich,
av$ak zodpovédnost a posledni slovo by vzdy
mélo zlistat na nas, lidech.

Pokud byste mél jednou vétou poradit fir-
mam, jak pfistoupit ke kybernetické bez-
pecnosti, co byste Fekl?

Poznejte své prostiedi, aktiva a byznysové po-
tieby, zorientujte se, vjakém vnéjsim prostredi
se pohybujete, a na zakladé toho postupujte
v oblasti kybernetické bezpec¢nosti.

Text vznikl ve spolupraci
se spole¢nosti ANECT.
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Jak na rizeni bezpecnosti
podle NIS2 a nZoKB?

Jednoduse

Evropska smérnice NIS2 a souvisejici novy zakon o kybernetické bezpetnosti (nZoKB)
znamenaji pro firmy Fadu novych vyzev. V Ceské republice se dotknou Fadové tisict

o &4 .

organizaci. NIS2 vSak pfinasi nejen nové bezpecnostni pozadavky, ale vyzaduje zcela novy
pristup — klade ddraz na proaktivni a komplexni fizeni kybernetické bezpecénosti v rdmci
¢lenskych statl Evropské unie. Co konkrétné to pro firmy znamend, nam rekl Vojtéch
Hvézda, specialista na kybernetickou bezpecnost ve spole¢nosti Gordic.

ova legislativa se dotkne vyssich tisicu ¢eskych

organizaci, pficemz zmena se netyka jen IT firem

nebo kritické infrastruktury jako doposud. Noveé

budou muset svou kybernetickou bezpecnost

fidit napriklad i nemocnice, vodohospodarské
aenergetické podniky, poskytovatelé digitalni infrastruktury,
spravci odpadU nebo dopravci, a stfedni a velké podniky s vice
nez 50 zamestnanci ¢i obratem nad 10 milionU eur. Legislati-
va noveé pozaduje, aby tyto organizace nejen zabezpecily své
informacni systémy, ale aby sva rozhodnuti v oblasti bezpec-
nosti zakladaly na systematické analyze rizik.

Co takova analyzarizik obnasi a proc je klicova?
Analyzarizik je efektivnim nastrojem pro U¢elovou implemen-
taci technickych a organizac¢nich bezpecnostnich opatreni.
Bez moznosti navazat investice do bezpecnostnich opatreni
na realné vystupy z analyzy rizik stfili vedeni spole¢nosti
slepymi naboji.

Analyzarizik spociva v identifikaci aktiv, zhodnoceni hrozeb
azranitelnostiaurcenirizik. Teprve po takové analyze Ize na-
vrhnout a zavést primeérena bezpecnostni opatfeni proti zjis-
ténym realnym rizikim. Problém je, Ze vétSina firem s nécim
takovym nema zkuSenost a neexistuje jednotna metodika, jak
uvedené procesy Vv té které organizaci realizovat. Proto jsme
s ohledem na nZoKB, nVoKB, 1IS027001, nafizeni DORA a dal-
Si vyvinuli aplikaci Gordic CSA (Cyber Security Audit), ktera
proces analyzy rizik vyrazné zjednodusuje a vede uZivatele
krok za krokem v souladu jak s osvedcenymi postupy v oblasti
fizenirizik, tak aktualni legislativou.

Vojtéch Hvézda, specialista na kybernetickou bezpetnost ve spole¢nosti Gordic

Jak konkrétné CSA pomaha s naplnénim legislativnich
pozadavkd?

CSA je softwarova aplikace dostupna formou sluzby, ktera po-
kryva cely proces fizeni kybernetické bezpecnosti a analyzy
rizik v organizaci. Vyrazné zjednodusuje nejen zpracovani
zminéné analyzy rizik, ale i probézné plnéni dalSich povin-
nosti vyplyvajicich z nZoKB, a to vSe v jednotném, uzivatel-
sky privétivém prostredi. Mezi hlavni funkcionality aplikace
CSA patfi:

e Evidence aktiv, v jejimz ramci identifikuje a pfehledné evi-
duje klicové regulované sluzby a s nimi souvisejici potfebné
informace, a technicka a organiza¢ni podpurna aktiva nutna
pro poskytovani regulované sluzby.

e Identifikacerizik ajejich hodnoceni, v ramci které poskytuje
seznam aktualnich hrozeb a zranitelnosti, které Ize prifrazo-
vat k danym aktivom. To pomaha manazerim kybernetickeé
bezpecnosti ve zjednoduseni celého procesu hodnoceni rizik,
jenz je z velkeé ¢asti automatizovany.

o Navrh bezpecnostnich opatreni, ktera aplikace poskytuje
na zakladé zjisténych rizik, a to nejen adekvatni technicka,
ale i organizacni opatreni.

o Prohlaseni o aplikovatelnosti, tzv. self-audit, v ramci kterého
aplikace zaznamenava veskerou ¢innost, jez muze ovliviiovat
bezpecnost organizace. Organizace tak ma kdykoliv k dispo-
zici prehledny vystup, ktery Ize pouzit pfi kontrole ze strany
regulacnich organt nebo jako podklad pro interni reporting.
o Aktualizace v realném case, ktera zajistuje, ze aplikace
CSA neposkytuje jednorazovou analyzu rizik, ale komplexni

-

Zdroj: Gordic
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proces rizeni aktiv a hodnoceni rizik pro prubéznou a kon-
tinualni praci. Mimo jiné nahrazuje i tradi¢ni a zastaralou
manualni praci s tabulkovymi a textovymi editory typu ex-
celovske tabulky.

Aplikace CSA je dostupna jako sluzba. Jaké vyhody to ma
pro podniky a uzivatele?

Pouzivani softwarovych produktt formou sluzby zarucuje
jejich jednoduché nasazeni, minimalni pozadavky na infra-
strukturu a jasné predvidatelné naklady. Organizace nemusi
investovat do licenci, servery’ ani $koleni zaméstnancu a sa-
motni uzivatelé dostanou intuitivni rozhrani pro komplexni
nahled na kybernetickou bezpecnost firmy véetné metodické
podpory nasich expertuo.

Novalegislativaklade dOrazinadetekciafizeniincidento.
Jak s timto firmam pomahate?

Pro detekci a fizeni bezpecnostnich incidentd mame nastroj
v podobé otevrené platformy pro centralni spravu bezpec-
nostnich udalosti. Ten umoznuje jednoduse spojit stavaji-
ci bezpecnostni reseni, jako SIEM, XDR a SOAR, do jednoho
funkéniho celku a s vyuzitim Al technologie nabidnout efek-
tivni a spolehlivé vyhodnoceni a korelaci bezpec¢nostnich
udalosti napric celou podnikovou infrastrukturou v jednom
prehledném rozhrani.

BEag
(ET
@]
dodavatels @

Evidence Identifikace
a hodnoceni aktiv zranitelnosti
a hrozeb

/610
Y%

Prohlaseni Analyza rizik

o aplikovatelnosti

Plan
kontinuity

Aplikace Cyber Security Audit pro analyzu rizik afizeni
kybernetické bezpecnosti od ceského tvirce a dodava-
tele informacnich systému Gordic.

Legislativa pamatuje i na vzdélavani zaméstnanco. Jak
k nému prFistupujete?

Lidsky faktor je z pohledu zajisténi bezpecnosti firmy dnes
tim nejrizikovéjsim. A pravé proto legislativa klade dUraz
na povinnost skolit nejen zaméstnance, ale i obchodni part-
nery nebo dodavatele. To pfirozené vytvari tlak na efektivitu
celého vzdeélavaciho procesu. V ramci naseho portfolia proto
nabizime sluzbu GDPO pro komplexni vzdélavani nejen v ob-
lasti kybernetické bezpecnosti. Aplikace GDPO je jednoduchy
nastroj pro online skoleni, testovani a certifikaci, ktery pokryva
vSe potrebné v jednom intuitivnim prostredi.

Co byste doporucil organizacim, které teprve stoji pred
vyzvami nové legislativy v oblasti kyberbezpeénosti?
Jaktika zakladatel spole¢nosti Gordic Jaromir Rezac, kyberne-
ticka bezpecnost je nejen legislativni povinnost, ale existencni
nutnost. Za¢néte tedy vcas a nebojte se pozadat o pomoc. Ne-
podcenujte analyzurizik, ta je zakladem pro Uspésné zajisténi
kybernetické bezpecnosti vasi organizace. Pokud hledate na-
kladové efektivni reseni, které vas spolehlivé provede celym
procesem a pomuze vam nejen splnit le-
gislativni pozadavky, ale i zvysit a zefek-
tivnit realnou bezpecnost vasi organizace,
obratte se na nas. Produkt Gordic CSA je
urcen prave pro vas.

www.gordiccybersec.cz
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> Firemni zabezpeceni

Radek Kube$ =
radek kubes@economia.cz e
@

Jak resit

bezpecnostnirizika
podnikové mobility?

rostouci mirou vyuzivani mobil-

nich zatizeni a souvisejicich sys-

tému ¢i aplikaci ve firmach nut-

né rostou i s tim spojena rizika.

V soucasné dobé uz prakticky ne-

1ze oddélit pouzivani mobilnich
zatizeni pro soukromé a pracovni ucely, coz
ov$em znamena, Ze se v nasich kazdodenné
pouzivanych zatizenich bézné vyskytuji cit-
liva podnikova data. At uz jde o e-maily, do-
kumenty, nebo tieba rizné ptistupové tdaje
k podnikovym aplikacim a systémiim, citlivy
obsah chytrych telefon ¢i tableti si Zada od-
povidajici zabezpeceni. Uvédomuje si toi sta-
le vice firem, coz odpovida setrvalému ruastu
investic do podnikovych feseni pro zabezpe-
¢eni mobilnich zafizeni. Napiiklad analytici
Mordor intelligence uvadéji, ze trh téchto te-
Seni poroste z letosnich 1,35 miliardy dolart
na 2,35 vroce 2030.

Mobilni zafizeni zkratka predstavuji pro
podniky nejen velké ptilezitosti pro zvyse-
ni efektivity diky dostupnosti systému a dat
skute¢né odkudkoli, ale také zasadni vyzvu
z hlediska kybernetické bezpecnosti. Podle
zpravy Zimperium’s 2025 Global Mobile Thre-
at Report pouZiva polovina mobilnich zatize-
ni zastaralé verze svého operac¢niho systému
a ¢tvrtinu z nich ani aktualizovat nelze. Pou-
zivani zafizeni s operac¢nimi systémy s neoSe-
tfenymi bezpe¢nostnimi mezerami je piitom
doslova pozvankou pro kybertto¢niky, ktefi
se dnes jiz soustieduji na mobilni zafizeni vice
nez na klasické pocitace.

Utoky stale castéji vyuzivaji Al

K hlavnim formam atokd na mobilni zatize-
ni patfi bezpochyby smishing, tedy obdoba
phishingovych ttok prostfednictvim e-mai-
14, ktera vyuziva jak SMS, tak i dalsi formy
zprav posilanych mezi mobilnimi telefony (na-
priklad WhatsApp, Telegram, Signal). Cilem
smishingu je predevsim ziskat ptistupové uda-
je k podnikovym systémiim prostiednictvim
podvrZenych piihlasovacich stranek, vylakat
z uzivateld jiné citlivé informace nebo je na-
vést k instalaci $kodlivych aplikaci (malwa-
ru). Velmi ¢asto jde také o finan¢ni podvody,
kdy se prosttednictvim zprav jménem nad-
fizenych manaZert snazi Gtoc¢nici své obéti
presvédcit, aby provedly finan¢ni transakce
vjejich prospéch.

Podobné jako v piipadé e-mailového
phishingu se i na mobilnich zatizenich sta-
le ¢astéji objevuji vysoce cilené, sofistikova-
né atoky, které vyuzivaji techniky socialni-
ho inZenyrstvi a hlubokou znalost prosttedi
konkrétni firmy (takzvany spear smishing).
S nezbytnym priizkumem informaci z vefejné
dostupnych zdroja pomaha dnes uto¢nikiim
i technologie umélé inteligence (Al), kterou
kyberzloc¢inci zneuzivaji také k vytvareni stale
davéryhodnéjsich smishingovych zprav.

Dalsi kategorii mobilnich hrozeb piedsta-
vujejizzminény malware, nej¢astéji v podobé
Skodlivého softwaru, schopného zachytavat
citlivé informace, jako jsou ptihlasovaci uda-

~/

Zadny piistup neni
povazovan za implicitné
bezpecny. I v pfipadeé,
kdy utoc¢nik projde
prvni vrstvou
zabezpeceni, musi
opakované prokazovat
opravnéni a incident
miuZe byt vCas zastaven.

je, a odeslat je tto¢niktim. Tento stalkerware
ale umi z mobilt vytéZovat i jina data, véetné
komunikace, kontaktti ¢i dokumentt, stejné
jako muze potizovat snimky obrazovek.

Pro kompromitaci dat ale neni nezbytné
mobilni zafizeni infikovat malwarem. Pfi po-
uzivani vefejnych wi-fi siti predstavuji zavaz-
nou hrozbu utoky typu Man-in-the-Middle
(MitM), kdy ttocnik vstoupi do komunika-
ce uzivatele s cilovym serverem, aby zachy-
taval nebo modifikoval pfenasena data. Pro-
stfedkem MitM ttoki byvaji pristupové body
kwi-fisitim, které vypadajijako legitimni sluz-
by na letistich, v kavarnach nebo tieba v na-
kupnich centrech. Po piipojeni k takové siti

bez vyuziti podnikové VPN miize ito¢nik za-
chytavat nesifrovany sitovy provoz.

Kdyz chybi kontrola

Studie analytiku se shoduji v tom, Ze vice nez
80 procent podnik dnes néjakym zptisobem
aplikyje strategii BYOD (bring your own de-
vice), a tedy umoziiuje svym zaméstnanctim
vyuzivat k pracovnim aceltm i jejich vlastni
zafizeni. Pro firmy to znamena moznost za-
sadnich uspor a ¢asto téz zvySeni spokojenosti
a loajality zaméstnanci, nicméné to piinasi
také zna¢na rizika.

Mezi hlavni problémy patii predevsim riziko
kompromitace citlivych dat v ptipadé ztraty
nebo odcizeni zafizeni, velmi omezenda kontro-
la nad zafizenim a tim, kdo ho ve skute¢nosti
pouZiva, a samoziejmé také mensi moznosti
aplikovani bezpec¢nostnich politik na takova
zatizeni. Jakykoli zptisob spravy mobilnich
zatizeni pouzivanych v ramci programu BYOD
komplikuje rovnéz vysoka variabilita operac-
nich systému takovych zatizeni.

Technicka Feseni pro mobilni bezpeénost
Zakladem efektivni mobilni bezpe¢nostije na-
sazeni systému pro spravu mobilnich zatizeni
(mobile device management, MDM) nebo ale-
spoti spravu mobilnich aplikaci (mobile appli-
cation management, MAM). Oba tyto systé-
my umoznuji firmam zavést centralizovanou
spravu a alespon zakladni zabezpeceni mobil-
nich zatizeni. Pokrocilejsi jsou feS§eni MDM,
ktera umoznujiivzdalenou ipravu nastaveni
mobilnich zafizeni, véetné aplikovani bezpec-
nostnich politik (napiiklad vynuceni $ifrovani
apouzivani silnych pfistupovych hesel), kont-
rolu instalovanych aplikaci a v ptipadé ztraty
zatizeni jeho vzdalené vymazani a uzamknu-
ti. Kromé toho poskytuje MDM také piehled
o celkovém stavu a zptisobech pouzivani mo-
bilnich zatizeni v ramci podniku.

Technické feseni pro oddéleni soukromé-
ho a pracovniho obsahu spoc¢iva v takzvané
kontejnerizaci, kdy dojde ke vzajemné izolaci
firemnich a soukromych aplikaci a dat do sa-
mostatnych prostiedi. Pouzivani podnikovych
aplikaci a dat nasledné vyzaduje dodate¢nou
autentizaci, typicky prostfednictvim hesla
nebo biometrie. Pro zaji$téni jesté vyssi tirov-
né ochrany citlivych dat je také mozné zablo-
kovat rtizné funkce mobilnich zatizeni, jako

je tfeba moznost pouzivat jejich fotoaparat,
kopirovat textovy obsah, pofizovat snimky
obrazovky a samoziejmé také instalovat ne-
schvalené aplikace.

Rizika vzdaleného piistupu

Jestlize mluvime o podnikové mobilité, nelze
opomenout ani zplisob, jakym se zaméstnanci
ze svych mobilnich zatizeni prihlasuji k firem-
nim systémtim a aplikacim. Vyznamny podil
aspésnych kybernetickych titoki totiz za¢ina
pravé zneuzitim uzivatelskych opravnéni, zis-
kanych typicky prostfednictvim phishingu.
Proto zabezpeceni podnikovych mobilnich
reSeni zavisi predev$im na spravném fizeni
pristupovych opravnéni.

Minimalnim opatfenim na posileni klasické-
ho piihlasovani prostiednictvim uZivatelského
jména a hesla je zavedeni vicefaktorového ové-
fovani (multi-factor authentication, MFA). Je
ale paradoxni, Ze mnoho firem MFA nezavadi
kvli urc¢itému ,nepohodli, nebo jej aktivuji
vSem zaméstnancim kromé managementu.
Ve skutecnosti ale pravé toto opatteni dokaze
zastavit vétsinu utokt hned vjejich zarodku.

Dalsi posileni MFA predstavuje takzvany
podminény piistup, kdy dochazi k vyhodnoco-
vani dalsich faktorti (pouZité zafizeni, lokace
nebo ¢as pfihlageni) a dynamické tpraveé pra-
videl pro ovéfeni opravnéného uzivatele. Jesté
silngj$im konceptem je princip nulové davéry
(zero-trust), kdy se ovéfovani provadi priibéz-
né, a nikoli jen pii tvodnim ptihlageni. Zadny
pristup neni povazovan za implicitné bezpec-
ny a vSe se ovétuje. I v ptipadé, kdy ato¢nik
projde prvni vrstvou zabezpeceni, musi opa-
kované prokazovat opravnéni a incident muze
byt veas zastaven.

Aktudlné nejvyssi troven zabezpeceni mo-
bilniho piistupu poskytuji privatni sité 5G. Ty
poskytuji vlastni izolovanou sit ve vyhraze-
ném pasmu, ve které mutize podnik sam spra-
vovat pfipojend zatizeni. Koncept privatni
sité 5G muzZe nahradit i podnikovou VPN pro
vzdalené pripojeni vyrazné bezpe¢néjsi a pro
uzivatele komfortnéjsi technologii.

Podobné jako ve vsech ostatnich oblastech
kybernetické bezpec¢nosti ale plati, Ze ani mo-
bilni bezpe¢nost neni kone¢ny stav. Jde o pri-
bézny proces kontroly a posilovani bezpec-
nostnich opatteni v reakci na nové poznatky
a hrozby.

Rizika vlastnich zaFizeni ve firmé. Vice nez 80 procent firem dnes umozriuje zaméstnancum pouzivat k prdcivlastni zarizent, Strategie BYOD sice snizuje

ndklady a zvysuje spokojenost zaméstnancti, zdroveri ale vyrazné zvysuje riziko ztrdty dat a sniZuje kontrolu nad zabezpecenim.

Foto: Shutterstock
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SpisS nez pokuty
hrozi firmam napadeni
a ztrata davéryhodnosti

ak bude firma fungovat v situa-
ci ohrozeni? Jak ma zabezpecené
své informadni systémy a spoleh-
livy dodavatelsky fetézec? Radu
podobnych otazek budou muset
mit zhruba za rok a pul zodpové-
zené a dukladné zdokumentované vsechny
organizace pusobici v ekonomicky, spolecen-
sky a bezpe¢nostné vyznamnych odvétvich,
jako je energetika, zdravotnictvi ¢i doprava,
ale také jejich velci dodavatelé. Udava jim
to nové schvalena novela zakona o kyber-
bezpecnosti, ktera implementuje do ceské
legislativy evropskou smérnici NIS2. Od de-
finitivniho vyhlaseni ji uz délijen podpis pre-
zidenta.
yPredpisova zakladna tohoto zdkona je
opravdu rozsahl4, zahrnuje vice nez 35 politik
asmeérnic, které firmy musi sepsat,“ upozormu-
je Vlad Cohen, ktery k usnadnéni tohoto pro-
cesu spoluzalozil a fidi platformu AuditMas-
ter. Tavyuziva umélou inteligenci k tomu, aby
sladila pozadavky zakona s konkrétni podni-
kovou dokumentaci a urychlila adaptaci dané
firmy na nové bezpec¢nostni naroky.

Novalegislativa zpfisnujici pozadavky na ky-
bernetickou bezpecnost se bude tykat tisicii
firem, z nichZ mnohé to jesté ani netusi. Jak
zjisti, zda mezi né patii, nebo ne?

Uz ted si mohou provést sebeurceni na portalu
Narodniho utadu pro kybernetickou a infor-
macni bezpe¢nost (NUKIB) nebo se obratit
na odborniky, ptipadné na své pravniky, kteti
posoudi, zda se nané ptipravovana legislativa
vztahuje a vjakém rezimu. MiiZe se stat, Ze se
firma do této kategorie zatradi na zakladé své
vedlejsi ¢innosti nebo kvuli tomu, Ze ma vy-
konnou fotovoltaiku. D4 se o¢ekavat, Ze né-
které firmy prehodnoti rozsah svého podni-
kani uvedeny v obchodnim rejstiiku, aby se
zatadily do rezimu s niz$i mirouregulatornich
povinnosti.

Ujel podle vas vlak firmam, které s piipra-
vounanovapravidlakyberbezpecnostijesté
nezacaly?

To je velmi individualni. Zalezi na tom, zda
bude firma spadat do vy$s$iho, nebo nizsiho re-
7imu, a také najeji velikosti, komplexité a sou-
Casném stavu zabezpeceni. Pokud to firma
dosud nefesila viibec a bude spadat do vyssi-
ho rezimu, tak ji ¢ekd intenzivni prace na cely
rok. Zakon v ¢ervnu pro$el Senatem a nyni
¢ekana podpis prezidenta. O¢ekdvam, Ze nova
sbirka zakont vyjde na zac¢atku srpna a poté
maji firmy $edesatidenni lhiitu na to, aby se
piihlasily k tomu, Ze se na né zakon vztahuje.
Dalsi rok pak maji na ptipravu pozadovanych
kyberbezpecnostnich opatieni.

Znamena to, ze zarok od zahajeni této lhiity
uZ musi vSechny poZadavky NIS2 spliiovat?
Zakon stanovuje, Ze poskytovatelé regulo-
vanych sluzeb musi do jednoho roku ptinej-
mens$im se zavadénim bezpec¢nostnich opat-
feni zacit. Pozadavky zakona o kybernetické

o kybernetické bezpec¢nosti je vSak klicové
prokazat auditovatelnym zptisobem, Ze bez-
pecnost je Fizena systematicky a kontinualné.
To zahrnuje existenci bezpe¢nostnich politik,
smérnic, procesni dokumentace, fizeni rizik
a dalsich organizac¢nich opatfeni. Vétsina fi-
rem tyto prvky bud vitbec nemd, nebo ma
jen velmi zakladni nastaveni. Nejvétsi ¢ast
prace je tedy ¢eka pravé v oblasti organizac-
nich opatfeni.

Je viibec na trhu dostatek odborniku, kteri
bynapozadovanou iiroven dostali najednou
tisice firem?

Samoziejmé ne. Videdlnim svété by to ted Sest
tisic subjekti zacalo poctivé fesit a kapacity
by k tomu nebyly. Realita je ale jina, to jsme
vidéli uz pti implementaci zdkona o ochrané

Nad ramec poZadavkii EU Implementace unijnich predpisii do eské legislativy byva prisnéjsi nez
ptivodni evropské zaddni. Novela zdkona o kyberbezpecnosti neni vyjimkou. ,,Proto vyvijime ndstroj,
ktery se detailné orientuje pravé v ¢eské pravni upraveé této smérnice,“ fikd Vlad Cohen o softwaru

AuditMaster.

bezpec¢nosti smétuji k neustalému zlepSovani
informacni bezpecnosti, je to proces, ktery
nikdy nekon¢i.

Jak na tom obecné ¢eské firmyjsou z hledis-
ka kybernetického zabezpeceni?

Ze zkuSenosti s firmami, se kterymi spolupra-
cujeme, mohu fici, ze stfedni a véts$i podniky
byvaji po technické strance dobte vybavené
amaji kybernetickou ochranu systematicky
feSenou. Nicméné z pohledu systému fizeni
bezpecnosti se zde ¢asto vyskytuji zasadni
nedostatky, zejména v oblastech fizeni ak-
tiv, fizeni rizik, kontinuity ¢innosti a fizeni
dodavateld. Pro naplnéni pozadavka zakona

Foto: HN - Vaclav Vaski

osobnich tidajti. Rekl bych, Ze jsou v Cesku éty-
fi skupiny firem. Jedna uz se svédomité pfipra-
vuje na to, aby pozadavky spliiovala. Druha se
do toho pusti poté, co zakon oficidlné vejde
v platnost. Treti to zacne fesit az v dobé, kdy
se objevi kontroly a pokuty. A ¢tvrta skupina
zacne fesit implementaci az ve chvili, kdy se
dostane do problémti.

Co hrozi firmam, které nebudou pozadavky
nového zakona spliiovat?

Kontroly ma provadét NUKIB a avizované po-
kuty mohou dosahnout 10 miliond eur nebo
dvou procent z celosvétového obratu. Osobné
si ale myslim, Ze takové sankce padat nebudou,

ani za GDPR nikdo tak vysokou pokutu nedo-
stal. Pfesto jsem presvédcen, Zze dostat poza-
dovanym naroktim se vyplati. Zakon uklada
chranit se proti kybernetickym atokiim, takze
to, co firmam realné hrozi, neni ani tak pokuta,
jako napadeni nebo ztrata kredibility.

Investice do vétsi odolnosti firmu posune
o nékolik Grovni vys a fizeni rizik je skute¢né
alfou a omegou bezpec¢ného fungovani jakeé-
koli spole¢nosti, pokud chce byt davéryhodna
pro své zahrani¢ni partnery a pro Gcast ve vy-
bérovych fizenich. Jde totiz nejen o ochranu
pred kybernetickymi utoky, ale také o plan
kontinuity ¢innosti, ktery zajistuje chod fir-
my v ptipadé jakékoli neocekavané udalosti.
Zakon o kybernetické bezpec¢nosti zvysi po-
védomi vefejnosti, a podnikatelé tak budou
muset dbat na ochranu dat i v zdjmu divéry
svych zakaznika.

Jak miiZe s pfipravou na NIS2 pomoci uméla
inteligence?

Volné dostupné sluzby jako ChatGPT pocho-
pitelné velmi omezené. Ale my jsme ve spo-
lupraci s odborniky z firmy Whirr Crew vy-
vinuli nastroj AuditMaster, ktery za pomoci
umélé inteligence dokaze posoudit soulad
firemnich dokumentt s aktudlni legislati-
vou. Tento software zautomatizuje potfebné
analyzy, coZ podnikiim vyrazné snizi naklady
na procesy, které by jinak musely provadét
zdlouhavé a neefektivné. Na ¢eském trhu
nevim o Zadném jiném nastroji, ktery by to-
hle nabizel.

Avzahranici?

Tady je potieba si uvédomit, Ze NIS2 je sice ev-
ropska smérnice, ale jeji zakomponovani do le-
gislativy jednotlivych statt ma sva specifika.
A v pripadé Ceska je opravdu unikatni, ¢eské
pojeti toho zdkona je dost komplexni, takze
firma potiebuje mit nastroj, ktery se speciali-
zuje pravé na ¢eskou pravni Gpravu.

Co v$echno takovy nastroj umi?

V prvni fadé pomuze s rozdilovou analyzou,
tedy s porovnanim, jak stavajici dokumentace
odpovida pozadavktim zakona. Poté navrhne
plan napravnych opatteni. Firmy, které zatim
7adnou dokumentaci nemaji, provede postu-
pem piipravy krok za krokem a poskytne jim
predpfipravené sablony. PomuiZe aleis nasled-
nou dlouhodobou spravou systému. Ta obnasi
tizeni aktiv a rizik, analyzu dopadi na podni-
kani, spravu dodavatelt a pripadné také hla-
$eni bezpe¢nostnich incidentt.

Nahradi takovy software odbornou asistenci
specialistii na kyberbezpecnost?

To rozhodné ne. Odborny konzultant - at uz
interni, nebo externi - je vtomto procesu ne-
nahraditelny. Rozdil je ale v tom, ze kdyz ta-
kovy expert bude délat naptiklad rozdilovou
analyzu standardnim zptsobem, tedy porov-
navat kazdy ze stovek pozadavkii s piislusnym
dokumentem firmy, bude to podstatné delsi
adrazsi proces, nez kdyby k tomu vyuzil chytry
software, jako je AuditMaster.

Jaky dalsi vyvoj ocekavate v oblasti kyber-
bezpecénosti a jak se na néj piipravit?

7. geopolitického pohledu bohuzel vsechno
nasvédéuje tomu, ze kybernetickych tatoku
bude ddl ptibyvat, uz ted je meziro¢ni nartst
téméf dvacetiprocentni. ZvySovani poZadavki
naochranu je proto velmilogické. Zlegislativ-
niho pohledu maZeme urcité pocitat s dal$im
zptisniovanim v ramci NIS3 a obecné s pokra-
Cujicim tlakem na zabezpeceni i téch firem,
které do aktudlné platné legislativy zatim ne-
spadaji. Donuti je k tomu mimo jiné tendry
a zahrani¢ni partnefti, kteti budou pftislusné
standardy stale vice vyzadovat.

Text vznikl ve spolupraci
se spole¢nosti Whirr Crew.
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