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TEMA

ERP systemy
ohlidaji talen

€I zakaznickou

zkusenost

Spole¢nosti, a rozhodné nejen ty vyrobni, pro-
chazeji nelehkym obdobim a ani nejblizsi vyhled
neni ptili§ optimisticky. Firmy musi fesit ros-
touci naklady na energie, transport, nedostatek
nékterych komodit nebo jejich kolisajici ceny,
rozpad donedavna fungujicich dodavatelskych
fetézct, alei nedostatek kvalifikovanych pracov-
nich sil. Prioritouje pro né zajisténi nezbytnych
podminek pro setrvani a konkurenceschopné
fungovani na trhu, zajisténi budouci prosperity
a spokojenosti zakaznikd.

To v§e ma dopad i na informa¢ni systémy fi-
rem, které jim mohou byt ve slozitych podmin-
kach velkou oporou, pokud umi na aktualni po-
tfeby spole¢nosti adekvatné reagovat. Manage-
ment si stale vice uvédomuje, jak je diilezité mit
pro vSechny podnikové procesy podporuv ERP
systémech a pracovat s aktualnimi daty. I proto
lze zaznamenat zvySeny zajem firem o digita-
lizaci, automatizaci a vestavénou inteligenci.

Zakladem je rychla reakce a Gspora
nakladd

Firmy ocekavaji ze strany ERP systému plnou
podporu pfi nutnosti reagovat na zmény na trhu,

pii zefektiviiovani a zvySovani udrzitelnosti pro-
cest, snizovani nakladi a pti predikci moznych
problémii a hledani feseni. ,Firmy poznaly, Ze je
uz neudrzitelné se v§emi pfekotnymi zménami
pracovat v ramci aktualnich procest, a vyrazné
se tak zvysila poptavka po novych a efektivnich
ERP systémech. Pfed covidem a podobnymi kri-
zemi byla primarni oblast rozvoje firem v seg-
mentu prodeje a na core procesy se zapomina-
lo. To se nyni méni. Rada vyznamnych spolec-
nostiv Cesku aktudlné vypisuje vybérova fizeni
na ERP systémy a snazi se zvysit produktivitu
back-end (vrstva operujici se samotnymi daty -
pozn. red.) procest,“ vysvétluje Martin Dudek,
solution architect spole¢nosti SAP.

Soucasné ERP systémy jsou vybaveny novy-
mi funkcemi, jako je integrace zaloZena na API
(rozhrani pro programovani aplikaci) vredlném
Case, zpracovani udalosti, integrovana analytika
a strojové uceni. V podstaté je ERP systém pfi-
zpusobeny souCasnym a budoucim potfebam
podniku. ,Zakaznici se nyni ve véts$i mife sou-
stfedina vyuzitelnost potencialu celého ERP, za-
roven citime zdjem o feSeni vychazejici ze stan-
dardu systému. Kde to je mozné, tam se spo-
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Kde to je
MOozZne,
tam se
firmy pri-
zpusobuji
zakladnim
funk¢-
nostem
namisto
tvorby za-
kaznickych
uprav.



text: Marcela Stefcova, foto: Shutterstock

le¢nosti prizptsobuji zdkladnim funkénostem
namisto tvorby zdkaznickych uprav. Tim Setfi
jak vstupni naklady, tak i finance za naslednou
udrzbu,“ dopliiuje Ondfej Antonin, obchodni
teditel QI Group.

Nelze v$ak o¢ekavat zazraky. ,Spravné imple-
mentovany a spravné pouzivany ERP systém
kromeé jiného zvysuje odolnost podniku proti
zminénym problémtm tim, Ze obsahuje sprav-
na data pro rozhodovani o tom, jak se nejlépe
zachovat v dané situaci. Umozni také simulovat
dopady téchto rozhodnuti. Na druhou stranu
proti nékterym vnéj$im vliviim prosté ERP fese-
ni nepomuize,“ potvrzuje Milan Tesat, obchodni
teditel spole¢nosti InfoConsulting Czech a Info-
Consulting Slovakia.

Automatizace, snadna udrzba a mobilita

Kazdé odvétvi fesi trochu jiné vyzvy. Naptiklad
nespolehlivost dodavatelského fetézce zasahuje
nejvice segmenty jako automobilovy primysl,
strojirenstvi, elektrotechnika ¢i farmacie, méné
se projevuje v potravinarstvi. Svorné ale v§ichni
fesi problémy s nedostatkem kvalifikovanych sil
a IT odbornik. I proto se zvy$uje zdjem firem

Soucasti ERP syste-
muU se stavaji reseni
zameérena na identi-
fikaci talent0 ve fir-
mach a jejich zna-
lostni rozvoj. Cilem
je rozvoj potencialu
zameéstnancu a jejich
kariérni rust.

o komplexni feseni lidskych zdroja v ERP sys-
témech presahujici béznou HR administrativu.
ySledujeme velky zdjem klient(1 o naSe feSeni
zamérené na identifikaci talentu a jejich zna-
lostni rozvoj. Centrem je zaméstnanec a cilem je
rozvoj jeho potencialu a kariérniho rastu. Misto
Casové naro¢nych operaci nabizime persona-
lizované navody pro kazdou situaci - osobni,
profesni, provozni ¢i administrativni,“ ptiblizuje
specificky trend Ondfej Zak, customer applica-
tion consulting spole¢nosti Oracle Application
Consulting.

Stoupa také zajem o feSeni sledujici zakaznic-
kou zku$enost. Prodejni a marketingové sekce
ERP systému zalozené na dokonalé znalosti za-
kaznika, jeho transakci i behavioralnich dat do-
kazou diky mnozstvi dat a s pomoci vestavéné
inteligence v redlném Case reagovat na konkrétni
situace a pozadavky.

Zvysuje se tlak na rychlejsi implementaci,
snadnou aktualizaci i adrzbu feseni a nizsi cel-
kové naklady. I protolze zaznamenat trend tistu-
puod vyvoje zakaznickych Gprav a naopak roste
poptavka po low-code a no-code platformach,
které umoznuji pracovnikiim s minimalnimi



znalostmi programovani podilet se na vyvoji
novych aplikaci a funkcionalit.

S tim souvisi i potfeba okamzité dostupnosti
dat a jednoduchého ovladani nejlépe pres mo-
bilni zafizeni nebo webové prohliZece. ,Jednim
z nejvyraznéjsich a dlouhodobych trendi je
roz§ifovani systému zpusobem ,plug and play*.
Uzivatelé jsou zvykli z mobilnich telefont, ze
si aktivuji nové funkce v aplika¢nim obchodé
a hned je zac¢inaji vyuzivat. S tim akceptuji, ze
neobsahuji sto procent funkcionalit. Tento trend
bude urc¢ité v budoucnu velice vyrazny i v ERP
systémech,“ mysli si Martin Dudek. Podle Mila-
na Tesafte se pujde dal i v ladéni uzivatelskych
rozhrani ve webovych rozhranich i nativnich
webovych aplikacich.

Trendem je migrace do cloudu

To vS§e nahrava dalsimu silnému trendu posled-
ni doby - cloudovému feseni. ,Jde 0 zménu pie-
mysleni o tloze ERP systému v organizaci firmy.
Dobfe si pamatuji implementace on-premise
(software, ktery se instaluje a provozuje pfimo
na pocita¢ich uzivatele - pozn. red.) fe$eni s ob-
rovskym mnozstvim customizaci. Firmyjsou za-
tizeny adrzbou ERP systému a IT infrastruktury.
I dnes mame mnoho firem, které bézi na ERP
systému myslenkové, ale i technologicky starém
10,15 avice let. Cloud nabizi zcelajiny Zivotni cy-
Kklus. Rychld implementace, konfigurace mnoho-
krat provérenych byznysprocest, kvartalni ak-
tualizace obsahujici novou funkcionalitu, platba
na bazi subskripci. Tym u klienta se miize véno-
vat byznysu, protoze mu ERP prosté funguje, je
zabezpecené aje $kalovatelné,“ vysvétluje Ond-
fej Zak ze spole¢nosti Oracle.

Migraci ERP systémti do cloudulze pozorovat
napfi¢ vsemi sektory v¢etné vyrobniho, ktery
stal dosud spiSe stranou. Spole¢nosti dnes stale
vice ocenuji vyhody cloudového feSeni, jako je
vyssi standardizace, rychlej$i nasazeni, dostup-
nost informaci v redlném ¢ase nebo dostupnost
technologie umélé inteligence a strojového uce-
ni. ,Za poslednich pét let se pomér ERP systé-
mu provozovanych v cloudu dramaticky zvysil.
Jejich podil je na zapadnich trzich okolo 55 pro-
cent, zatimco je$té pied péti lety to bylo pribliz-
né 25 procent. Trh v Cesku neni vyjimkou a tyto
trendy, byt s mirnym zpozdénim, kopiruje,“ upo-
zornuje Jiti Panec, head of product management
and R&D ve spole¢nosti Asseco Solutions.

Cloudové feSeni je vyhodné i pro zacinajici
firmy. Nemusi udrzovat vlastni infrastrukturu
a software a vynakladat velké prostiedky na je-
jich pofizeni a Gdrzbu. Jeden dodavatel systému
i prosttedi pro provoz znamena i efektivnéjsi
implementaci a servis.

Velké téma - kyberbezpecnost

S provozem ERP v cloudu souvisi i snaha za-
kaznik( a dodavatelti o co nejvyssi zabezpece-
ni systém. Podle Jitiho Pance se kyberneticka

bezpecnost stane piisti dva roky mimoradné
sledovanym tématem také proto, Ze Evropska
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komise chysta zptisnéni legislativy v této ob-
lasti. V Cesku se ti¢innost nové smérnice NIS2
o¢ekava v poloviné roku 2024. ,Nutnost posilo-
vani kybernetické bezpec¢nosti dokladaji hrozivé
statistiky. Uz v roce 2021 vzrostl v Cesku pocet
kybernetickych atoki o 20 procent. Loni v fijnu
byl podle Narodniho ufadu pro kybernetickou
ainformacni bezpe¢nost poc¢et DDoS (odepfeni
sluzby kvtili zahlceni serveru poZadavky z mno-
ha zdrojt, pozn. red.) utokd na ¢eské subjekty
stejny jako za prvnich devét mésict roku prede-
Slého,“zdtraznuje Jifi Panec z Asseco Solutions.

Zpocatku se lidé obavali, Ze pravé kyberbez-
pec¢nost bude hlavnim omezenim vétsiho vyuziti
cloudovych technologii. V poslednich letech je
to ale jeden z nejvétsich hybateli. ,Mezi zakaz-
niky roste mira uvédoméni si kybernetickych
hrozeb, u nékterych klientt bohuzel po redlné
zkuSenosti. Soucasné roste pozitivni motivace
ze strany statu jako podminka nékterych dotac-
nich tituldinegativni motivace jako legislativni
tlak a hrozba sankci. Pro nékteré nase zakazniky
je kyberneticka bezpe¢nost velké téma a aktivné
vyuZzivaji nase sluzby v této oblasti. Typicky jsou
to nadnarodni firmy s jedine¢nym know-how,
v citlivych odvétvich nebo prosté v této oblasti
vyspéli zakaznici. Da se predpokladat, ze mensi
zdkaznici se budou snazit v rostouci mite vyu-
Zit Saa$ (software jako sluzba, pozn. red.) clou-
dové sluzby a prenést ¢ast odpovédnosti na je-
jich poskytovatele. Rovnéz se da predpokladat,
7e uvedend problematika bude mit zna¢ny vliv
na zkraceni zivotniho cyklu IT technologii, my-
sli si Vladimir Bartos, feditel pro strategii spo-
le¢nosti Minerva Ceska republika.

Jak dokladaji statistiky, pocet bezpeénost-
nich problému, které firmam hrozi, roste a je
pro né velmi sloZité zajistit si dostatek bezpec-
nostnich odborniki a instalovat v§echny tech-
nologie a dohledova centra. Pritom cloudové
technologie od osvéd¢enych dodavatelt, kteti
maji nespocet expertu starajicich se o bezpec-
nost systému, dokdZou zminénym tGtokdm bra-
nit mnohem efektivnéji. Zaroven jsou utoky
na cloudové dodavatele velmi slozité z hlediska
kapacity zdrojt. I proto v soucasné dobé pozo-
rujeme rostouci trend pfechodu k provozu ERP
systému v cloudu.

Zapojeni umélé inteligence
Vyrazny boom lze také predpokladat u technolo-
gii vyuzivajicich umélou inteligenci. Nejvyraznéj-
§i posun aktudlné nastava v oblasti generovani
texti uvedenim ChatGPT od OpenAl a ptijdou
jisté dalsi. Podle Vladimira Bartose ze spole¢nos-
ti Minerva ale jde o typickou hype ktivku: ,Da
se predpokladat, Ze dnes az nekritické nad$eni
piineznalosti principt této technologie bézny-
mi uzivateli rychle narazi na jeji redlna omezeni
a ze zazra¢ného ndstroje se casem stane jako
ujinych technologii béZny uzite¢ny pomocnik.“
Uméld inteligence jiz dnes ma, a pochopitel-
né jesté bude mit, vlivi na ERP systémy, a to jak
v oblasti vlastni funké¢nosti systému, tak i jejich



obsluhy a prace s nimi. ,Al pomUZe uZivatelim
efektivné hledat prislusné informace a lépe se
orientovat v potizenych datech. Déle se uplatni

v mnoha podnicich standardem. ZvySuje se ale
poptavka po produktech, které jsou vyrobeny
udrZzitelnou cestou a samy jsou Setrné k Zivot-

éé

vprocesech, které se pravidelné opakuji. Haddm,  nimu prostiedi. Pro podniky a ERP systémy to Al pomuze

Ze nékteré dokonce brzy prevezme uplné. Vyu-  znamend implementaci novych funkcionalit, i °

oo e o o ) e OVYCL THIREC uzivatelUm

ziti vidime naptiklad vekonomickych agendach  ato ve dvou rovinach - aktivni a pasivni. . B

nebo pti hromadné praci s doklady,* odhaduje V aktivni roviné poskytuje systém pii kalku-  efektivne

Ondfej Antonin ze spole¢nosti QI Group. laci nakladii naptiklad informace o energetic- hledat pFi-
Roste vyuzivani Al ve vyrobnich procesech  ké naro¢nosti a nebezpe¢nych ¢i nezadoucich edat pri

s nedostatkem zdrojt a komplikovanymidoda- ~ surovinach v¢etné simulaci, jak by se naklady  s|lusneée infor-

vatelskymi fetézcis cilem vcas predvidat mozné  vyvijely pii jejich omezeni. MazZe také posky- .

vypadky a problémy. Pti dostate¢né robustnim  tovat informace pro komplexni fizeni zpétné mace a lepe

datovém modelu, ze kterého se Al mtize ucit, na-
sbirana data priibézné vyhodnocuje, a ERP sys-
témy tak jiz dnes standardné upozorniuji zikaz-
nika, kde aktudlné vznika problém. A s dal$im
vyuZivanim strojového uceni, poucenim z his-
torickych zkuSenosti a zpfesiiovanim informaci
se ERP systémy posouvaji do stavu, kdy budou
uzivatele upozornovat pouze navéci, ve kterych
mohou v budoucnu vznikat problémy.

Udrzitelnost jako souc¢ast ERP

Pro budoucnost nejen vyrobnich podniku a po-
tazmoiERP systémije dilezity zvySujici se da-
raz na udrzitelnost a cirkularni ekonomiku. Di-
gitalizace a bezpapirové kancelare jsou dnes jiz

Inzerce

recyklace produktt, tedy jejich rozmontovani,
opravy ziskanych ¢asti a jejich pouziti v nékte-
rém z dal$ich vyrobki.

V pasivni roviné jde zejména o trasovatelnost
vyrobkii v podnikovych procesech a dokladova-
ni pouzitych surovin. To je dtlezité pro podpo-
ru komplexniho nefinan¢niho reportingu, tedy
sledovani ekologické stopy, respektive primych
inepiimych dopadti na Zivotni prostiedi ajejich
vykazovani, které je v ramci Evropské unie jiz
standardizované a povinné a ¢eka na zapraco-
vani do legislativ jednotlivych ¢lenskych zemi.
Rada téchto procestisejizintegruje do ERP, coZ
predstavuje dalsi vyhodu pro firmy, které dnes
podléhaji pozadavkiim v ramci udrzitelnosti.
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Jaky trend je v ERP
Vv soucasnosti nejvyrazn
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JSi?

Milan Tesar
InfoConsulting

Vnimam zfetelny posun
ke cloudovym fesenim. Bé-
hem poslednich dvou let se
z cloudového provozu stal
preferovany model napii¢
riznymi segmenty i veli-
kostmi zakaznikt. Zaro-
ven to nakupujicim trochu
komplikuje vybér ERPfese-
ni, protoze neni tplné jed-
noduché vyznat se v clou-
dovych nabidkach jednot-
livych poskytovatelt. Ty se
mohou i vyznamné odliso-
vat v rozdéleni zodpoveéd-
nosti mezi poskytovatele
azakaznika ¢ivtom,dojaké
miry miiZze mit zdkaznik své
teSeni pod kontrolou.

Martin Dudek
SAP

Velkym trendem jsou akti-
vity spojené s udrzitelnosti.
Ta zasadné ovliviiuje doda-
vatelské retézce, vyrobu, fi-
nanc¢ni procesy nebo repor-
ting. ERP je a bude primar-
nim zdrojem vétsiny dat,
ktera dnes vyzaduje ESG
reporting, a firmy se dnes
vice vénuji pottebam spoje-
nym s fizenim udrzitelnosti
a pozadavky na nefinan¢ni
reporting. Dal$im silnym
trendem je standardiza-
ce a automatizace. Pfinasi
jednodussi upgrady, zjed-
noduseni integraci a dalsi
vyhody.

Jifi Panec
Asseco Solutions

Na trhuje nedostatek kva-
lifikovanych pracovniki
a naklady na né jsou vyso-
ké. Z toho vyplyva potieba
automatizovat vse, co lze,
napiiklad prostrednictvim
softwarovych robott (ro-
botic process automation).
Jsou postaveny na neuro-
nové siti a umi rozpozna-
vat ovladaci prvky aplika-
ci, webovych stranek a ope-
ra¢nich systémi. Nevyza-
duji tak sloZitou integraci
ajejich nasazenije rychlejsi
améné nakladné. Ujinych
automatizaci vyuzivaji
ERP systémy umélou inte-
ligenci, machine learning.

Ondrej Antonin
QI Group

Zasadni je automatizace
a tlak na praci s presnymi
daty, a toivonline prostte-
di, coz od ERP systému vy-
Zaduje maximalni otevie-
nost umoziujici propojeni
se specializovanymi aplika-
cemi. Ve vyrobé to je napfi-
klad MES, ktery sbira data
primo ze stroji. S témito
informacemi se pak nasled-
né pracuje v ERP pfi fizeni
vyroby a planovani kapa-
cit jednotlivych firemnich
zdrojt. Datajsouk dispozici
online, coZ umoznuje délat
spravna rozhodnuti a od-
halovat mista pro zlepseni.

Vladimir Bartos
Minerva

Je to stdle Sir$i vyuziti open
source technologii a pro-
duktti. Stale vice se prosa-
zuje trend pouzit to, co jiz
bylo dtive vyvinuto aje vol-
né dostupné, avyvijet pouze
Casti s pridanou hodnotou.
To se tyka vSech IT Grovni.
Rostouci slozitost IT pro-
stieditesi poskytovani ERP
systémujako sluzby (SaaS).
Pro integraci se uz vétsi-
nou vyuzivaji API zalozena
nawebovych sluzbach akle-
savyznam integrace zaloze-
né na vyuziti databazovych
tabulek. Samoztejmosti je
podpora HTMLS5 klientii
amobilnich technologii.

Oondrej Zak
Oracle

Doba plné nejistoty azmén
akcelerovala digitalizaci,
automatizaci a vestavénou
inteligenci. Firmy potiebu-
ji, aby ERP systém byl co
nejefektivnéjsi, nezahltil
je daty, ale ,vydestiloval®
znich tuinformaci, kteraje
prorozhodovani relevantni.
Piechazejina ERPvcloudu,
kde je k dispozici vzdy ak-
tudlni, technologicky a pro-
cesné moderni FeSenti, kte-
ré je Skalovatelné a neusta-
le se rozviji. Z procesniho
pohledu firmy ocenuji in-
tegrované, efektivni feSeni
wend-to-end* procest.

KOMENTAR

Jan Dvorak
feditel
Pocitacoveé Skoly
GOPAS

Do vzdélavani
firmy investuji
stale vice

aveér roku 2022 nas presvéd-
Z ¢il, 7e i slozita ekonomicka si-

tuace ptinasiv oblasti Skoleni
obrovské ptilezitosti. Firmy ve §ko-
leni nepolevuji a mnohé pak timto
smérem vrhaji nové sily a prostied-
ky. Diivodem je potfeba systema-
ticky vzdélavat svoje zaméstnan-
ce, a to nejenom IT odborniky, ale
i napiiklad obchodniky, referenty
¢iadministrativni pracovniky. Stej-
né tak vzdélavani poskytnuté za-
méstnavatelem hraje rok od roku
t. Vzhledem k obrovskému nedo-
statku zaméstnancua zejména v IT
oborech Ize predpokladat, ze firmy
s investicemi do vzdélavani nepo-
levi, spi$e naopak.

Oba hlavni zpusoby $koleni -
fyzické i online - maji své vyhody
inevyhody. Rok 2022 nas naudil, ze
ikdyZ pandemie méla vyrazny vliv
na popularitu online kurzq, fyzic-
ké skoleni ve své kvalité a piinosu
bude mit vzdy trochu navrch. Aby
byl kurz opravdu efektivni, musi
vsichni plné spolupracovat, nikoliv
jen lektor. A toho se v online $ko-
leni ¢asto velice $patné dosahuje.
Vnimani obsahu ve ttidé pti fyzické
Ucasti vsech je na zcelajiné urovni.
Ucastnici kurzu se sousttedsi, sdileji
poznatky, ptaji se, nefesi e-mail ani
telefon. A navic béhem prestavek
maji prostor pro sdileni zkuSenosti
a networking. Nékteré nase kurzy
trvaji i deset hodin denné a neni
fyzicky mozné to efektivné prozit
pied obrazovkou.

Zacatek roku 2023 je podobny
tomu minulému. Firmy stale inves-
tuji do svych zaméstnancti, a to ne-
jenvIT,aleiobchodnich nebo admi-
nistrativnich oborech. Jaro a pod-
zimjsou tradi¢né nase high-seasons,
aCekame tak nejvétsi zajem ze stra-
ny zaméstnanct i zameéstnavateld.
Stejné jako vloni mezi nejzadanéjsi
kurzy v tomto roce zatim patii Ex-
cel, Python a Microsoft 365.
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Nejen v Cesku, alei v Evropské unii panuje akutni nedostatek IT odbornikil. Tuto
mezeru maji potencial uspésné zaplnit talentované a schopné zeny, které o obor

projevuji zajem a jsou pripraveny své dovednosti rozvijet.

apriklad testovani a projektovy man-

agement jsou vhodnym vstupnim bo-

dem do oboru, protoze v téchto spe-

cializacich kandidatky mohou uplatnit
zkuSenosti ziskané i mimo obor IT. ,Proto jsou
Zeny, které prichazeji do technologického sektoru
po zméné profesni drahy, obvykle dobte ptipra-
vené Celit vyzvam v novém prostredi,“ fika spolu-
zakladatelka a provozni feditelka (COO) portalu
s transparentnimi nabidkami v IT prostiedi No
Fluff Jobs Magdalena Gawlowska-Bujok.

Jaké faktory jsou pro Zzeny zasadni p¥irozhodo-
vani o zaéatku kariéry v IT?

Pro Ceské IT specialistky jsou pfi rozhodovani o za-
¢atku nové kariéry v informacnich technologiich
nejdllezitéjsi predevsim moznost ¢astéjsi prace
na dalku, flexibilita pracovni doby a také moznosti
osobniho rozvoje. Tento obor povazuji za skvélé
misto, kde mlzou rozvinout sv(ij profesni Zivot
a zaroven si udrzet rovnovahu mezi pracovnim
a soukromym Zivotem. Nas priizkum o Zenach
v IT navic odhalil, Ze téméf polovina responden-
tek je do tohoto odvétvi skutecné zapalena. Vy-
soky plat na druhou stranu laka pfes 43 procent
dotazanych zen.

Jsouzeny obecnéspokojeny s odménamiza pra-
ci v IT, nebo by chtély vyssi plat?

Nase data ukazuji, ze Cedky v IT jsou se svou
mzdou vétSinou spokojené a téméF 60 procent
hodnoti svilj ptijem kladné. Priizkum Zeny v IT
2023 ukazal, Ze tfetina Zen vydélava v rozmezi
36 tis. - 48 tis. korun Cistého. Kdyz jsme se ptali,
kolik by chtély brat vzhledem ke svym zkusenos-
tem a dovednostem, nejvétsi podil respondentek
uved| pravé tuto castku.

Lisi se néjak zapojeni Zen do IT v zemich, kde
pusobite?

Mizeme hovofit o celosvétovém trendu & hnuti
zen, které prechazeji do technologického odvétvi.
Voli k tomu rlizné cesty: nova kariéra v IT, uéi se
samy, absolvuji IT kurzy nebo Skoleni. V dnesni
dobé jsou moznosti prakticky neomezené a zeny
v regionu stfedni a vychodni Evropy vnimaji pra-
vé tento sektor jako velkou pfilezitost. Napiiklad
v Cesku se necela tetina IT specialistek do IT do-

éé

stala diky rekvalifika¢nim kurzd@m. Pro zajima-
vost, v Polsku je to 43 procent. Pokud se zamé-
fime na specializaci, zeny ve stfedni a vychodni
Evropé nejcastéji voli oblast testovani, zatimco
v Nizozemsku jsou nejpopularnéjsi vyvoj uziva-
telského rozhrani a vyvoj softwaru.

Mohly by Zeny vyfesit pFipadny nedostatek
vyvojaFii na nékterych trzich?

Evropska unie odhaduje, Ze do konce roku 2030
se pocet najatych IT specialistd zvysi z 9 na 12 mi-
liond. Poptavka po technologickych odbornicich
bude jen rlist, proto je IT perspektivni pracovni
destinaci pro vSechny, nejen pro Zeny, které samo-
zfejmé s nedostatkem mohou pomoct. Tvafiv tvar
neustalé automatizaci, digitalizaci a nedavnému
boomu umélé inteligence, jako je ChatGPT, mlize
byt prekroceniprahuIT pro zacatecniky narocnéj-
$i. Firmy totiz hledaji predevsim zkusené a samo-
statné pracovniky, ktefi se jednoduse pfizplsobi
zménam na trhu.

Jaké benefity Zeny zajimaji nejvice?

Cesky si nejvic ceni flexibility. Vic neZ 90 pro-
cent Zen vidi jako nejdilezitéjsi benefit flexibilni
pracovni dobu. S velkym odstupem nasleduje
placena dovolena - 55 procent. Dal jsou moz-
nosti absolvovat kurzy nebo zaméstnavatelem
poskytované pracovni nastroje. Zajimavé je, ze
v porovnani s ostatnimi zkoumanymi zemémi
se Cetky mnohem ¢astéji zajimaly o ¢tyfdenni
pracovni tyden.

Jak valka poznamenala trh s IT na Ukrajiné? Ne-
mi¥i naopak néktef¥i specialisté kviili konfliktu
pravé tam? At uz jde o experty na pouzivani
dronii, hackery a podobné?

Ruska agrese na Ukrajiné nepotlacila ukrajinské-
ho ducha, to je nutné podotknout. Co se situace
na trhu prace tyce, v No Fluff Jobs jsme zazname-
nalizna¢ny nardst Zadosti o praci po¢atkem brez-
na 2022. Naproti tomu firmy byly vyrazné méné
aktivni.V ¢ervnu 2022 se situace stabilizovala a za-
Caly pfichazet nové pracovni inzeraty. Zda se, ze
ukrajinstiIT specialisté se pFizptsobili turbulentni
situaci - prestéhovali se, pfesunuli své kancelare
na Zapad a podobné. Budoucnost je samoziejmé
stale nejista a ¢eka je spousta vyzev.

EK015072
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ROZHOVOR

text: Radek Kubes, foto: Accenture

Vyrobci jsou dnes pod silnym tlakem vydat
produkt co nejdrive a to se mUze projevit

I na urovni jeho zabezpecdeni, fika ,
reditel prazského Cyber Fusion Center
spolec¢nosti Accenture, které se specializuje

na kyberbezpecnost.

Vraznych pozicich spojenych s kybernetickou
bezpecnosti pracuje Michal Merta ve spole¢-
nosti Accenture uz témér 18 let. Kyberutoky se
podle ného neustale vyvijeji a v posledni dobé
roste naptiklad mnozstvi itokii na dodavatel-
sky fetézec. ,,Uto¢nik napadne svoji obét skr-
ze dodavatele. Uspésné napadeni dodavatele
podnikového softwaru pak miize kyberzloc¢in-
cim otevtit dverek tisicm firem, které takovy
software pouZzivaji,“ fika Merta. Accenture se
kyberbezpecnosti vénuje dlouhodobé a Cyber
Fusion Center je podstatnym rozsitenim jejich
aktivit v této oblasti. Michal Merta v rozho-
voru hodnoti soucasny stav prostiedi kyber-
netickych hrozeb a moznosti obrany podnik
vaci nim.

Proc se spole¢nost Accenture rozhodla umistit
Cyber Fusion Center pravé do Prahy a ¢im se
vlastné zabyva?

Pro umisténi do Prahy hovoti pfedevsim atrak-
tivita naSeho hlavniho mésta pro specialisty
na informacni bezpec¢nost z celého svéta. Tak-
7e zde dnes mame kolem 200 specialisti asi
40 rtznych narodnosti. Tato raznorodost je
pro nas velmi dulezita, protoze kyberneticka
bezpecnost nepfedstavuje pouze jeden obor,
ale feknéme tieba az tfi desitky rznych pod-
mnozin expertnich znalosti.

Nasim tkolem je poskytovat své znalosti kli-
entim po celém svété. TakZe napiiklad pro-
stfednictvim simulovanych atoku provéiujeme
bezpec¢nost infrastruktur, systémi ¢i aplikaci.
A na druhou stranu poskytujeme i sluzby ky-
bernetického zabezpeceni, kdy monitorujeme
sit klienta a reagujeme na incidenty.

Zabyvate se i bezpecnosti fyzickych zaFizeni
a hardwaru obecné?
Ano, mame laboratof, kde jsme schopni testovat
bezpecnost raznych druht zatizeni napfic pra-
myslovymi odvétvimi. Pro takova zafizeni je ty-
pické, Ze mohou komunikovat vzdalené po siti -
ptikladem mohou byt telekomunika¢ni systémy,
sitové prvky, systémy kritické infrastruktury,
tidici jednotky vozidel ¢i cela auta, zdravotnic-
ké pristroje nebo zatizeni chytré domdcnosti.
Mezi nasimi prvnimi zakazniky byly naptiklad
firmy, které pouZivaly v kancelarském prostie-
di ke zpracovani diivérnych dokument ,chyt-
ré“ tiskarny, ale tfeba i podniky, které chytrou
elektroniku prodavaji nebo navrhuji. A my jsme
pak dokazali najit zptisoby, jak se pies takovou
chytrou pracku ¢i kavovar dostat do interni sité
arozsitit itok na zajimavéjsi mista v siti.
Dals$im prostorem je nase ,,Cyber Garage®, coz
jelaboratoft specializovana na vyzkum v oblasti
kyberbezpe¢nosti modernich vozidel a souvi-
sejicich systému. Zde se vénujeme bezpecnost-
nimu testovani jednotlivych fidicich jednotek
i celych vozidel.

Jsou mezery v produktech nebo v zafizenich
internetu véci ¢asté?

Kazdé odvétvi je jiné. Rekl bych, Ze v oblastech,
kde na vyrobce tlaci spotiebitelé nebo odborna
komunita, je situace lepsi. Pfikladem jsou jiz zmi-
néné oblasti telekomunikaci ¢i automobilového
pramyslu. Pfirozené, pokud systém zpracovava
platebni informace, je tlak na bezpe¢nost velmi
vysoky. Ale i v téchto citlivych ekosystémech
jsme objevili mista, kde se situace mtize zlepsit.
Konkrétni detaily ale komunikujeme jen s nasi-

n



Michal Merta

feditel Cyber Fusion
Center, Accenture

V rUznych pozicich
spojenych s kybernetic-
kou bezpecnosti pracuje
Michal Merta ve spo-
leCnosti Accenture

uz témeér 18 let.

Jeho soucasnou roli

je vedeni Cyber Fusion
Center - expertniho
centra, které spole¢nost
Accenture pred péti lety
otevrela v prazskych
HoleSovicich.

Je drzitelem rady
certifikaci z oboru
informacni bezpecnosti
a ¢lenem predstaven-
stva sdruzeni expert0
v kyberbezpecnosti
(ISC)2 Czech Chapter.
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Nejvétsim
problémem
je v sou-
casnosti
phishing,
tedy podvr-
zené zpra-
VYV S cilem
vyvolat né-
jakou akci
uZivatele.

mi zakazniky. KdyZ se bavime o tradi¢nich kon-
zumnich odvétvich, tam je situace mnohdy horsi.
Vyrobcijsou pod silnym tlakem vydat produkt co
nejdrive a to se mize nasledné projevit i na niz-
ké urovni jeho kyberbezpec¢nosti. Kdybych mél
uveést priklad najiz zminéné chytré tiskarné, tase
muze skladat z raznych prefabrikovanych kom-
ponentt. A vjedné z nich jsme nasli mikrofon,
ktery bylo mozné vzdalené pouzit k odposlechu.

Je podobna situace i s automobily, které pro-
véfujete?

Pokud jde o bezpec¢nost jednotlivych komponen-
th, jako jsou ridici jednotky, je zde jen nékolik
hlavnich vyrobct, ktefi dodavaji tyto soucastky
prakticky véem automobilkam, a zpravidla jde
odobfe provérené dodavatelské fetézce jednot-
livych soucastek. Jina situace je u softwaru, kdy
jsme uz nékolika automobilkam reportovali po-
mérné vazné bezpec¢nostni mezery.

V ramci Cyber Fusion Center mate tedy kom-
plexni prehled o bezpeénostnich hrozbach.
Které jsou aktualné nejvétsi a jaka rizika se
uz obranci naucili dobfe zvladat?
Véfim, Ze velmi dobi'e uz umime oSetfit prede-
v$im sitové zranitelnosti. Jesté pred deseti lety
byly hlavnim cilem tito¢nika zranitelné ¢i $patné
nakonfigurované aplikace bézici na rtiznych por-
tech. Dnes uz ale takové pokusy velmi spolehlivé
detekuji a odrazi firewally ajim podobné nastro-
je.Naopak nejvétsim problémem je v soucasnos-
ti phishing, tedy podvrzené zpravy s cilem vyvo-
lat néjakou akci uzivatele. Snad nejnebezpecnéj-
$ije pak kombinace phishingu s ransomwarem,
kdy obét v dobré vite otevie Skodlivy odkaz nebo
spusti zaslany soubor. Tim vpusti $kodlivy kod
do sité, kde dojde k zasifrovani dualezitych dat
anasledné ke katastrofalnimu vypadku sluzeb.
Utoky se ale neustale vyvijeji a v posledni dobé
roste naptiklad mnozstvi utokt na dodavatelsky
fetézec.Jde o to, Ze to¢nik napadne svoji, tieba
i dobfe zabezpecenou, obét skrze dodavatele.
Uspésné napadeni dodavatele podnikového soft-
waru pak mize kyberzlo¢inctim oteviit dvefe
k tisictim firem, které takovy software pouzivaji.

Hodné se dnes hovofi o komercializaci nastro-
jU na provadéni kybernetickych Utoku, se kte-
rymi se mizZe stat hackerem skoro kazdy. Jak
velké riziko to pfedstavuje?

Pro soucasné bezpec¢nostni produkty je celkem
snadné odrazit Gtok provedeny prostiednictvim
takovych standardnich nastroju. Sofistikovany,
cileny ttok pak pottebuje prece jen o hodné vys-
$i uroven znalosti. Ale za mnohem vét$i hrozbu
povazuji dostupnost nastroji na phishingové
utoky. Phishingovou kampari lze vytvofit aroze-
slat na tisice e-mailovych adres prakticky béhem
nékolika minut. A pak uz staci jen ¢ekat, aZ se
nékdo chytne - coZ je vice nez jisté. Sami totiz
takové testovaci kampané pro nase zakazniky
piipravujeme a z vlastni zkuSenosti vime, Ze dob-
fe pfipravena phishingova kampari, zaméfena

na zaméstnance konkrétni spole¢nosti, ma znac-
nou ,uspésnost“. Lidé jsou zkratka z pohledu
kyberbezpec¢nosti stale tim nejslabsim ¢lankem.

Jaka rizika podniky predevsim podcenuji?
Casto jde o starsi zatizeni vyuzZivajici provéte-
né technologie. V dobé jejich vzniku ale dnesni
hrozby jesté neexistovaly, tudiz nad nimi nikdo
neuvazoval. Pro jednoho zahrani¢niho zakazni-
ka jsme napftiklad provérovali vodovodni sys-
tém a zjistili jsme, Ze by tito¢nik mohl relativné
snadno prevzit kontrolu nad elektromagneticky
ovladanymi ventily a zastavit dodavku vody pro
miliony lidi. Podniky si ale i tato rizika zac¢inaji
uvédomovat a umi si spocitat, jak velké ztraty
a problémy by ptipadny vypadek zptisobil.

Podceniuje se také fakt, Ze ¢im vic jsou techno-
logie chytré a ¢im rychleji k nim mtizeme pristu-
povat, tim vic roste potencial titoc¢nika je zneuzit
ve svUjj prospéch. Zatimco diive stacilo zabezpe-
¢it centralni server a pocitace v kancelatich, dnes
jsme tiplné jinde. Musime se postarat o mobilni
zatizeni, vzdaleny pfistup, cloud, zminéné tis-
karny nebo celé vyrobni technologie a zatize-
ni internetu véci, jako jsou kamery, termostaty
nebo chytra svétla v budovach.

Je vibec v silach béZného podniku zabezpecit
opravdu vse?

Pravda je, ze kyberzabezpeceni ve vSech aspek-
tech, které je dnes potieba fesit, je velmi narocné
a nakladné. Navic nestac¢i nakoupit razné kra-
bicky a bezpecnostni software - o v§echno se
musi prakticky nepretrzité nékdo starat. Celkem
Casto se setkavame s tim, Ze se potidi i velmi dra-
ha zatizeni, kterd ale bez kvalifikované obsluhy
prosté neplni sviij acel.

I firmy, pro které tfeba nejsou problém penize,
narazi na kriticky nedostatek specialist( na ky-
berbezpec¢nost. Tina trhu jednak chybi, jsou drazi
atakéje velmi naro¢né je motivovat, aby ve firmé
zastavali. Opravdu schopnym lidem totiz prace
na zabezpeceni jednoho, tfeba i stfedné velké-
ho, podniku piestane ¢asem profesné stacit - ne-
budou mit moznost se dale rozvijet jako ti, ktefi
vpraxi kazdodenné zkoumaji nové techniky tatoc-
nikd. I proto si myslim, Ze bude rist poptavka
pokyberbezpecnosti poskytované formousluzby.

Co bude pro podniky takovy outsourcing
kyberbezpeénosti znamenat?

Piedevsim se zbavi hodné starosti - se shanénim
kvalifikovanych lidi a nasazenim i spravou potieb-
néhovybaveni. Dtilezitaje aleiotazka organizace
a koordinace bezpec¢nostnich tymi. Ve firmach
jsoudedikované role nebo tymy na konkrétni tiko-
ly, jako je zabezpeceni sité, koncovych zafizeni
apodobné, ale tito lidé spolu ptilis nekomunikuji
anepiedavaji si aktualni informace. Mnoho firem
také viibec nema konkrétni plany reakce nakyber-
netické atoky. Kyberbezpecnost je ale tak kom-
plexni disciplina, Ze je tispé$nost obrany zaloZe-
na pravé na peclivém planovani, kvalifikaci rizik
a predavani informaci. Takovou koordinaci musi
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umét nabidnout poskytovatel kyberbezpe¢nosti
jako sluzby. Interni IT se pak urcité nemusi bat
o praci, naopak - kdyz se nebude muset intenzivné
zabyvat bezpec¢nosti, ziska vice prostoru pro tikoly
souvisejici pfimo s podnikanim firmy.

Jak se projevuje zapojeni umélé inteligence

do ¢innosti obranci i kyberutocnikd?

Na strané kybernetického zabezpeceni se tech-
nologie umélé inteligence a automatizace po-
uzivaji uz delsi dobu. Typicky pro analyzu dat
a detekci anomalii, které mohou byt indikato-
rem probihajiciho utoku. Kone¢né rozhodnuti
a konkrétni kroky ale vétSinou zastavaji na li-
dech. A pokud jde o utoc¢niky, je jisté, ze uméla
inteligence bude schopna psat velmi dobry pro-
gramovy kdd - dost mozna i ten Skodlivy.

Bude mozné umélou inteligenci zneuzit i pro

masivni, dobfe cilené phishingové kampané?

To si nemyslim - uz proto, ze s pomoci dostup-
nych nastrojia automatizace lze takové kampané
celkem snadno realizovat i bez umélé inteligence.
Mozna by pomohla zvysit jejich Gspésnost, pokud
bude vyhledavat pottebné informace a generovat
individualné upravené phishingové zpravy. Ale
nevidim moznost velkého posunu ze stavu, ktery
uzje dnes. Vysoce cilené utoky na nejhodnotné;j-

Inzerce

éé

8i cile, jako jsou Feditelé a topmanazefi velkych
firem, vyZzaduji hodné lidské prace a usili, véetné
tieba i fyzického sledovani téchto lidi. Takové
utoky uméld inteligence piili§ neusnadni.

S pFipravovanou novelizaci zakona o kyberne-
tické bezpecnosti se blizi U¢innost nové smérni-
ce NIS2 o spolecné Urovni kybernetické bezpec-
nosti v EU. Jde o krok spravhym smérem?
Jednoznac¢né ano. Navic si myslim, Ze vét$inu
opatteni, ktera bude novy zakon vyzadovat, by
mély mit oSetfeny vSechny podniky a organiza-
ce - bez ohledu na to, jestli spadaji mezi ty, kte-
rych se NIS2 tyka. Kyberbezpec¢nost je prosté
zaleZitosti vSech.

Budou ¢eské podniky schopné zajistit vSechny
pozadavky nového zakona - i s ohledem

na zminény nedostatek specialistd na kyber-
bezpeénost?

Mizeme to trochu pfirovnat k situaci se zavede-
nim GDPR. Velmi se o tom diskutovalo, ale nako-
nec se prakticky véem podatilo implementovat
piislusna opatteni - alespori tedy nevidime, Ze
by se za nedodrzovani GDPR ¢eskym firmam
a organizacim udélovaly pokuty. Podobné ur-
C¢ité zvladneme i soulad s NIS2 - tfeba i pomoci
outsourcovanych sluzeb.

<
= eDoCat
B
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Souborovému systemu

odzvonilo
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bankovni systém na vase dokumenty

rychle se rozhodnete, rychle si ho vyzkousite a rychle se ho

zbavite, kdyz vam nebude vyhovovat

usetfite stovky hodin prace a spoustu penéz
vhodny pro malé a stiedni firmy jako hotové Feseni a pro
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korporace jako proof-of-concept eDoCat DMS

Zavolejte mi nebo napiste:
Pavel Nykl

eDoCat Sales Manager

R, +420724 080750
[“] obchod@onlio.com




PARTNERSKY PROJEKT BENATIVE

Ziskejte nove
aplikace i bez
programovani

Potrebujete zaméstnancum co Vyvoj aplikaci bez

. .. , nutnosti psat pro-
nejrychleji poskytnout nové gramovy kod prinasi

, . . , firmam potfebnou
nastroje a aplikace? Nebo musite flexibilitu a rychlost
_ ’ S e

dohnat konkurenci rychlym sen e

uvedenim nového produktu?
Resenim muUzZe byt vyvoj bez
programovani na low-code

a no-code platformach.




text: Radek Kubes, foto: Shutterstock

ySlenka vytvareni aplikaci
a riznych softwarovych na-
stroju bez nutnosti psat pro-
gramovy kod neni nikterak
nova. Prvni pokrocilé a dnes ce-
losvétové etablované platfor-
my pro low-code ¢i no-code modelovani vznikaly
uz kolem roku 2001. Dtivodem, pro¢ se takovy
zpusob vyvoje softwaru dostava dnes na vysluni,
je predevsim zrychleni digitalni transformace
a zvySeni konkuren¢niho tlaku, ktery nuti pod-
niky neustale uvadét nové sluzby pro zakazniky
ataké optimalizovat svoje vlastni procesy pro co
nejvétsi efektivitu a isporu naklada.

Aplikace, které firmy potiebuji, jsou ¢asto
pomeérné specifické nebo se dodavaji jako sou-
Cast rozsahlych, finan¢né i implementa¢né na-
ro¢nych feseni. Vyvoj na zakazku také nemusi
byt vhodnym feSenim - zpravidla trva dlouho
aje finan¢né nakladny. Opravdu ale plati, ze
na no-code platformé dokaze vyvijet aplikace
kdokoli?

Nechcete programovat? Nemusite

Pro volbu spravného postupu pii vyvoji apli-
kaci s pomoci low-code ¢i no-code platforem
je vhodné nejprve si ujasnit, jaky je mezi témi-

Inzerce
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to dvéma pristupy rozdil. No-code platforma
by méla poskytnout to, co svym nazvem slibu-
je - tedy vytvareni aplikaci bez nutnosti pro-
gramovani. Zatimco u low-code platforem se
pro konec¢né vytvoieni aplikace o¢ekava ¢as-
te¢né pouziti programovacich jazyku. ,Casto
se setkdvame s nazorem, Ze zatimco v low-code
platformach lze doplnit funkcionalitu aplikace
i pomoci programovani, v no-code platformach
takova moznost neni. To ale neni pravda. Pouzit
vno-code platformé naprogramovany kod zpra-
vidlamozné je, ale neni to nezbytné a s ohledem
nakontinuitu zdrojti a predavani kompetenci pti
spravé aplikaci ani Zadouci,* vysvétluje Michal
Cumpelik, technicky feditel spole¢nosti Cork
Solutions, ktera vyviji low-code a no-code plat-
formu Tabidoo.

Do znac¢né miry muzeme no-code platformy
prirovnat k bézné dostupnym webovym sluz-
bam, ve kterych si muze kdokoli bez znalosti
programovani awebovych technologii s pomoci
pripravenych Sablon vytvorit napiiklad vlastni
internetové stranky nebo e-shop. No-code plat-
formyjsou ¢asto postavené na tabulkach ajejich
schopnosti zac¢inaji tam, kde si uzivatelé uz nevy-
staci s Excelem a zaroveri nemaji v umyslu piejit
nanéktery z databazovych softwart, nebo na to
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tfeba ani nemaji dostate¢né znalosti. I s pomoci
tabulek je pak moZné na no-code platformach
vytvaret jednoduché aplikace pro pouziti vramci
CRM, HR, pii obchodovani nebo tfeba ve skladu.

Zatimco fada jednotcelovych platforem je po-
stavena na Sablonach, ty univerzalnéjsi pracuji
napfiklad s tabulkami, nad kterymi umoziuji
no-code formou vybudovat fadu agend a efektiv-
né tim nahradit ,excelové* tizeni firmy. ,No-code
a low-code platforem je nyni na trhu opravdu
velké mnozstvi, s velmi riznou technickou vy-
spélosti a moznostmi vyuziti. No-code enterpri-
se platformy dnes dokazou bez jediného radku
kédu vybudovat prakticky jakoukoliv aplikaci
pro korporatni svét, a to i aplikace s vysokymi
naroky na vykon, vzhled uzivatelského rozhrani
i pouzivani na mobilnich zafizenich,* dopliiuje
Petr Majer, obchodni feditel spole¢nosti Meta-
da, ktera vyviji podnikovou no-code platformu
Metada Platform.

Na enterprise platformach pak vznikaji uz slo-
7itéjsi aplikace s rozsahlou integraci na zdro-
je dat i dalsi systémy, pouzitelné i pro rychlé
rozsifeni sluzeb klientiim, naptiklad v oblasti

UZ pouha diskuse

o tom, co ma vlastné
aplikace délat, moze
s vyuzitim no-code
platformy vést

K jejimu rychlému
namodelovani.

finan¢nich sluzeb ¢i pojistovnictvi. Praveé zde
se totiz velky tlak konkurence setkava s vyso-
kymi pozadavky klientt na digitalizaci a oka-
mzitou dostupnost sluzeb skrze riazné obchod-
ni kanaly. ,Aplikace modelované na podnikové
no-code platformé mohou slouzit i pro rychlé
alevné otestovani novych napadu a sluzeb, kte-
ré se tfeba pozdéji preklopi do podoby robust-
néjsiho reSenti, na které by ale jinak bylo nutné
dlouho ¢ekat,“ vysvétluje Petr Majer.

Hotové aplikace ptitom mohou bézet jak
v cloudu, vefejném nebo privatnim, tak i v pro-
stiedi konkrétni organizace. Ani zde tedy neni
vyuziti no-code alow-code platforem omezenim.

Platformu vybirejte peclivé

Jestlize existuje rozsahla nabidka low-code
i no-code platforem pro vyvoj aplikaci, jak vy-
brat tu spravnou? Je dulezité se podivat zejmé-
na na ucel, ke kterému chceme platformu vyu-
7it, a zvaziti mozny budouci rozvoj. Pokud totiz
ve svych potfebach moznosti vybrané platformy
prerostete, neni mnohdy ekonomicky rentabil-
ni prenaset stavajici feseni do jiné platformy.
»Presun feseni mezi platformami je rozhodné
vyznamné jednodussi v porovnani s pfenosem
aplikaci mezi programovacimi jazyky. Pfesto
muzZe jit o naro¢ny proces, a proto spise dopo-
rucujeme piivybéru platformy peclivé zohlednit
ibudouci potteby,“ vysvétluje Petr Majer ze spo-
le¢nosti Metada.

Otazka budouci podpory a rozvoje aplikaci se
samoziejmé tyka jakéhokoli podnikového soft-
waru, ale v piipadé low-code a no-code vyvoje je
Castovyznamné jednodussi. Zakazkové vyvinuta
aplikace zpravidla stoji a pada s jejim dodavate-
lem, ktery ji je jako jediny schopen ddle serviso-
vat arozvijet. O aplikace na low-code a no-code
platformach se ale staraji interni zaméstnanci
(modelafi), navic jsou diky sdilené platformé ap-
likace stale moderni a neustale se vylep$uji. To se
o vétsiné aplikaci na miru tvrdit neda. Low-code
ano-code platformy vytvareji standardizované
prostiedi, se kterym je daleko snazsi zaucit nové
lidi ve firmé pracovat.

Diky siti partnert, které vyrobci no-code
a low-code platforem buduji, nehrozi zavislost
najediném dodavateli nebo nebezpeci zaniku
vyrobce platformy. ,Seri6zni poskytovatel plat-
formy na vytvateni aplikaci ma jednak zavazek
ke svym klientim, Ze se bude o platformu starat,
ale provsechny ptipady také smluvné garantuje,
7e v pripadé svého zaniku umozni exportovani
zdrojového kodu aplikace, ktery je pak mozné
nasadit ve vlastnim prostiedi,“ dodava Michal
Cumpelik za Tabidoo.

Pozor na licenéni modely

Vybér platformy, na které se budou aplikace mo-
delovat, se muze jevit jako slozity, ale ve sku-
te¢nosti uSetii firmam spoustu ¢asu, ktery by
jinak bylo nutné vénovat volbé technologie,
na které se nové aplikace budou vyvijet. ,Kdy?z
se podnik rozhodne pro vytvoreni néjaké apli-
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kace vlastnimi vyvojaii nebo prostiednictvim
vyvoje na zakazku, za¢ne teprve boj o techno-
logii, ktera k tomu bude pouzita. Mame totiz
opravdu Sirokou $kalu moznosti, z nichz kazda
ma svoje prednosti i nevyhody. Tento krok pii
$ir$im vyuzivani podnikové no-code platformy
zcela odpadd a mtiZzeme se hned pustit do prace,
poznamenava Michal Cumpelik.

Technickym porovnanim funkci ale vybér plat-
formy nekondi. Je diilezité nezapomenout na to,
aby vasim potiebam vyhovoval i cenovy model
vybrané platformy. ,Pro mensi implementace
muzZe byt vhodnym modelem pocet uzivateld,
ktefis vyslednou aplikaci pracuji. U stfednich ¢i
velkych korporatnich feSeni to ale mtZe byt vel-
mi komplikované. Vyhodnéjsi jsou proto modely
umoznujici flexibilitu bez omezeni po¢tu uziva-
tel, idedlné se zohlednénim nasazeni v cloudu
¢i on-premise, napiiklad na produkéni instance
dané platformy,“ doplituje Petr Majer.

Jak zaéit? Pomohou vzory, pfiklady

a jednou i uméla inteligence

Jakkoli jsou piedevsim no-code platformy pfi-
pravené i pro uplné zacatec¢niky, nemusi byt né-
kdy snadné pustit se do modelovani prvni aplika-
ce. Proto poskytuji dodavatelé platforem vzory,

Inzerce

Sablony a navody pro tvorbu aplikaci, stejné jako
partnerskous sit pro zpracovani konkrétni apli-
kace. ,Mame sit partner a konzultantu, ktefi
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lovani,* fika Michal Cumpelik za Tabidoo. vyvoje
Ukomplexnéjsich platforem pak vyrobci nabi-

zeji $kolici a certifika¢ni programy‘gg) vyvojare bude vyu-
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dé formulovani pozadavku slozi zaklad modelu bu ¢asti

aplikace piesné pro dany ucel. Vyvoj se v zasadé o
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reSeni, tedy urcitého katalogu aplikaci a jejich I Celyc
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né. Druhym bude pravé vyuziti umélé inteligence
pro samotnou tvorbu ¢asti a moznai celych apli-
kaci,“ dodava Petr Majer ze spole¢nosti Metada.

Clanek vznikl ve spolupraci s firmou
Metada a platformou Tabidoo.

Covid tempo elektronizace dale zrychlila. Pfechod z papirovych

dokumentd na dokumenty elektronické pfinasi rozvoj pouzivani
technologie elektronického podpisu, ktera slouzi k elektronickému po-
depisovani dokumentd.

Elektronické komunikace nas obklopuje ¢im dal vice a pandemie

Kazdy uzivatel, ktery chce zacit elektronicky podepisovat, si nejdrive
musi zajistit certifikat pro elektronicky podpis. Pokud bude certifi-
kat pouzivat pro komunikaci s orgadny vefejné moci, napf. pro podani
danového priznani, pak je tfeba zajistit si kvalifikovany certifikat pro
elektronicky podpis.

Chceme-li, aby byla platnost elektronického podpisu dokumentu ové-
fitelna v delSim ¢asovém horizontu, je tfeba opatfit elektronicky doku-
ment nejen elektronickym podpisem, ale také tzv. elektronickym caso-
vym razitkem. Elektronické ¢asové razitko pak zajisti, aby bylo mozné
elektronicky dokument ovérit v case, a prodlouZi jeho ovéfitelnost
zpravidla o 5 let.

Certifikaty pro elektronicky podpis jsou standardné vydavany pro-
stfednictvim pracovist registracnich autorit, které musi kazdy Zadatel
o certifikdt vidy osobné navstivit. Prvni certifikacni autorita, a.s. (1.CA)

Noveé odkudkoliv

On-line

ziskejte certifikat
pro elektronicky
podpis

nyni nabizi novou moderni sluzbu, ktera umoziuje on-line ziskani kva-
lifikovaného certifikatu pro elektronicky podpis, bez nutnosti navsté-
vy pracovisté Registracni autority.

Zadatel o certifikat si pfipravi pouze doklad totoZnosti a mobilni za-
fizeni s podporou Touch ID nebo Face ID. Ovéreni totoznosti probiha
on-line, prostiednictvim specidlni mobilni aplikace. Tato nova sluzba
neni uréena pouze pro klienty z CR, ale je poskytovana viem klient(
v ramci celé Evropské unie.

On-line vydani certifikatu je mozné nejen do PC klienta, ale také
na bezpecné zarizeni, které predstavuje Cipova karta nebo specidlni
USB token. VSe je mozZné si vybrat a predem objednat prostfednictvim
e-shopu I.CA, ktery nabizi nejen rizné druhy zafizeni a bali¢ky elektro-
nickych ¢asovych razitek, ale také dalsi komplexni sluzby..

Chcete zacit komunikovat elektronicky? Vse potfebné muiete

ziskat on-line!

Ing. Lenka Capouskova, LLM
obchodni feditelka mezinarodniho obchodu, I.CA
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text: Radek Kubes, foto: Shutterstock

Vyuzivani cloudu je trvale na vzestupu,

ale presto se stale najdou firmy, které s jeho
nasazenim vahaji. Mozna i proto, Ze se jim
nedafi najit cloudovou sluzbu, ktera by
vyhovovala vsem jejich specifickym potrebam.

ro leto$ni rok odhaduje vyzkumna
aporadenska spole¢nost Gartner ce-
losvétovy narust utraty za cloudové
sluzby o vice nez 20 procent - ze 490
miliard dolarti v roce 2022 na nece-
lych 592 miliard. Nejvice penéz ma
sméfovat do cloudovych aplikaci (sluzby typu
Saa$, pres 195 miliard dolart), infrastruktury
(TaaS, 150 miliard) a platforem (PaaS, pfes 136 mi-
liard). Gartner ale soucasné upozornuje na vy-
znamny trend, kdy mnoha organizacim z raznych
obort nevyhovuji univerzalni sluzby vetrejnych
cloudii typu Azure ¢i AWS, coZ je vede k nutnos-
ti pospojovani raznych cloudovych sluzeb do in-
dividualniho feSeni jejich pozadavk. To otevira
zajimavy prostor pro oborové cloudové platfor-
my, které vyhovi konkrétnim potfebam urcitého
odvétvi, i razna dalsi specializovana feeni.
Oborové cloudové platformy Gartner definuje
jako kombinaci tradi¢nich cloudovych sluzeb
s funkcemi upravenymi na miru konkrétnimu
odvétvi ¢i oboru. Pokud navic organizace vyu-
Ziji principy takzvané komponovatelnosti a slo-
7i si poZzadované digitalni produkty ze sluzeb
Cerpajicich inovace z riznych odvétvi, mohou
ze svych investic do cloudu ziskat rychlejsi na-
tfeba i podstatnou konkuren¢ni vyhodu.
Gartner piitom o¢ekava, Ze do roku 2027 zacne
oborové cloudové platformy pouzivat vice nez
50 procent podnikii. To ale samoziejmé nezna-
mena, Ze by univerzalni sluzby verejnych cloudu
vyrazné ustupovaly do pozadji, jak potvrzuje Ro-
man Kvapil, future datacenter lead CZ & SK spo-
le¢nosti SoftwareOne: Vetejné cloudy jako Azure
aAWSvnimam jako nejlepsi cestu, jak ziskat pod-
poru podnikani spole¢nosti véech zaméfeniive-
likosti. Nejvétsi prednosti je dostupnost vyhod
abenefitt téchto cloudovych fesenijakkoli velké
spole¢nosti, ktera by si jinak nemohla dovolit
investovat do hi-end technologii. Dal$imi velmi
podstatnymi vyhodami jsou moznost rychlého
nasazeni napfic¢ feSenimi, vysoka bezpec¢nost
ivysoka dostupnost téchto cloudovych sluzeb.

Propojeni v ramci odvétvi

Kazdé odvétvi ma sva specifika a kazdy podnik
muze byt v nékterych ohledech unikatni. A tak
zatimco v nékterych aspektech si firma vystaci
se standardem, vjinych pottebuje feseni, které ji
davétsi volnost. ,,Oborova cloudova feseni maji
dvé hlavni vyhody oproti vefejnym cloudim -
zaméteni na dané odvétvi a propojeni mezi fir-
mami vramci odvétvovych siti. Tyto sité, ke kte-
rym fadime SAP Business Network for Logistics
nebo Supply Chain, propojuji nejvétsi firmy v da-
ném odvétvi s dodavateli poskytujicimi zbozi
a sluzby. A to nejen nejvétsi firmy, ale i spoustu
stfednich a malych podnikd,*“ vysvétluje Michal
Riha, head of customer advisory CZ & SK ve spo-
le¢nosti SAP. V siti si mohou firmy s dodavateli
vyménovat data a flexibilné reagovat v ptipadé
vypadku néjakého zbozi. Podle Michala Rihy je
v ramci oborovych feSeni momentalné nejveétsi



poptavka pravé po téch, kterd jsou spojena s -
zenim dodavatelsko-odbératelského retézce.
To vyplyva predevsim z udalosti poslednich let,
kdy se fada firem potykala s vypadky dodavek
klicovych materialt a zbozi.

Prikladem implementace oborového cloudo-
vého FeSeni, v tomto piipadé na bazi SAP S/4HA-
NA, miize byt spole¢nost Canadian Solar z ob-
lasti fotovoltaiky, ktera diky tomu dokaze do-
sledovat material a sou¢astky az na aroveri jed-
notlivych ¢ipt. Firma také dosahla 0 50 procent
vy$$i presnosti udaju o skladovych zasobach
a 0 25 procent vyssi obratkovost zbozi. Clou-
dové feseni umoziyje i zvySeni efektivity diky
kalibraci procesti v dodavatelském fetézci v re-
alném case podle aktualni poptavky zakaznika
a integrovanému planovani napfic Sesti konti-
nenty, které tidi globalni prodej, vyrobu, nakup
a zasoby tfetich stran.

Dalsim piikladem mohou byt oborova feseni
typu yasset intelligence®, které prinasi firmam
prehled o dokumentaci, know-how a potiebné
udrzbé vyrobnich zatizeni. Diky oborovému
cloudu muze firma sdilet data z provozu zatizeni
aoperator vyrobni linky ma k dispozici informa-
ce o cyklech udrzby. ,,To znamena, Ze ten, kdo se
0 zatizeni v ramci vyrobni linky stara, ma v clou-
du uloZenou dokumentaci, ktera mu tika, kdy je
potteba provést tdrzbu a dal$i ikony, jako tfeba
aktualizovat firmware “ dodava Michal Riha.

Cloud pro kazdou prilezitost

Specifické pozadavky na cloudové sluzby ale
nemusi souviset jen s ur¢itym oborem ¢innosti.
Podniky stale ¢astéji pozaduji po cloudovych
sluzbach pomoc se zvy$enim bezpecnosti svého
prosttedi a zlep$eni efektivity fungovani spole¢-

Diky oborovému
cloudu muze firma
sdilet data z provozu
zarizeni a operator
vyrobni linky ma

k dispozici informace
o cyklech udrzby.

nosti, primarné prostiednictvim automatizace
procest - stale ¢astéji i s vyuzitim technologie
umélé inteligence.

,Cloudové sluzby dnes v této oblasti poskytu-
ji neomezené moznosti, jak mohou spole¢nosti
pomoci svym zaméstnancim i podnikani jako
takovému s kazdodennimi ¢innostmi a celko-
vym usnadnénim fungovani organizace,” fika
Roman Kvapil a piidava ptiklad o vyuziti clou-
dové sluzby pro automatizaci kazdodenni rutiny.
Jde o projekt pro méstskou policii, kdy straznici
namisto piepisovani informaci z fotografii $pat-
né parkujicich vozidel do papirovych formula-
1t mohou odesilat snimky do cloudové sluzby,
kde je automaticky nactena registra¢ni znacka
vozu a spole¢né s dal$imi nezbytnymi informa-
cemi odeslana do prislusného systému. ,Tato
jednoducha automatizace pomohla straznikiim
zkratit ¢as potiebny ke zpracovani tohoto typu
prestupk a snizila i chybovost celého procesu.
Opét se tady ukazuje, Ze cloud ma pro kazdého
néco,“ dodava Roman Kvapil.

Oborové cloudové feseni s podporou umélé
inteligence vyuziva naptiklad i maloobchodni fe-
tézec Coop ve Svycarsku. ,SAP pro Coop vyvinul
cloudové feseni, které pii planovani prodejnich
akci vyuziva strojové uceni, spolu se samoucicim
se modelem piedpovédi, zaloZzenym na umélé in-
teligenci,“ popisuje projekt Michal Riha. Ke ka-
7dé letakové akci maloobchodnika se automa-
ticky vytvati pfedpovéd prodeje s prognozou
poptavky po kazdém z propagovanych produk-
t v kazdé z 2400 prodejen. S pomoci predikce
zaloZené na umélé inteligenci distribuuje Coop
zbozi podle poptavky vjednotlivych prodejnach.
Tim se vyrazné redukuje plytvani zboZim a také
je méné penéz vazano vnadbyte¢nych zasobach.
Dostatek vyrobkii podle aktualni poptavky vede
ke zvySeni prodeji a mnohem méné zikaznika
odejde bez poZzadovaného zbozi.

Svét hybridniho cloudu

Pii vybéru cloudovych sluzeb neni nutné spo-
léhat na jediného poskytovatele. Tuto mySlen-
ku potvrzuje i stale vétsi popularita hybridnich
cloudovych platforem. ,Otevieny hybridni cloud
umoziuje podnikiim vyuzivat nejlepsi vlastnosti
riznych cloudovych platforem, jako jsou napii-
klad OpenShift a Azure, a podle svych potieb
je kombinovat. Diky tomu lze snadno $kalovat
aplikace a ziskavat pristup k nejnovéjsim tech-
nologiim napfi¢ riznymi cloudy a zaroven si
v lokélnim prostiedi zachovat provoz, pro kte-
ry neni cloudové prosttedi vhodné nebo by bylo
piili§ nakladné,* vysvétluje David Bec¢varik, se-
nior solution architect pro region CEE ve spo-
le¢nosti Red Hat.

Hybridni cloud muze byt feSenim i v ptipadé
rtiznych bezpec¢nostnich a regulatornich poza-
davkd, jelikoZ takzvany confidential computing,
tedy technologie na vytvoreniizolované, dtivéry-
zdaleka neni standardem, a proto neni mozné
cloud v nékterych situacich pouzit.



Model otevieného hybridniho clouduje vhod-
ny zejména pro spolec¢nosti a obory, kde se s daty
operuje nejen v datovych centrech, ale také
na okraji siti (edge computing) - at uzjde o rtizna
mala zatizeni (SoC - system on chip), nebo o cela
distribuovana datova centra. Strategie hybrid-
niho cloudu umoziuje spravovat v§echna tato
prostiedi z jednoho mista a zaroven udrzet pod
kontrolou i naklady na provoz a vyvoj. ,Neni zde
vyrazny rozdil oproti lokalnimu prostiedi nebo
vyuziti jednoho cloudu. Jiz delsi dobu existuji
produkty, které integruji tyto systémy do jednot-
né konzole a umoznuji tak naklady na cloudova
prosttedifidit centralné “ dodava David Bec¢vaiik.

Hyperkonvergovana architektura

Do strategie hybridniho cloudu spadaivyuzivani
lokalnich poskytovateli cloudovych sluzeb, ktefi
mohou nabidnout mnohem vyssi troven lokal-
ni podpory a svou znalost konkrétniho oboru.
yLokalni firmy ¢asto zac¢inaji s provozem svych
aplikaci u mistnich poskytovatelt hostingovych
acloudovych sluzeb. S postupnym raistem ale ob-
vykle narazi na situaci, kdy se sice nechtéji vzdat
komfortni péce svéholokalniho cloudového part-
nera, ale zaroven potiebuji vyuzit Skalovatelnost
kapacit nékterého z velkych cloudovych hract.
Tim vznika prostor pro zavedeni softwarové defi-

Inzerce

nované cloudové infrastruktury, kterd v sobé in-
tegruje rizné specializované cloudové platformy;*
popisuje situaci Petr Pexa, sales manager divize
ASD spole¢nosti Sprinx Systems.

Také v ptipadé softwarové definovanych clou-
dovych infrastruktur je ptitom idealnim fese-
nim zavedeni jednotného cloudového prostiedi,
vekterém spolujednotlivé cloudové sluzby komu-
nikuji a vramci nastavenych procest si predavaji
potiebna data. Tato strategie vyuziti cloudu se
oznacuje také jako hyperkonvergovand architek-
turaapredstavuje vysoce flexibilni infrastrukturu
pro provoz aplikaci a sluzeb, ktera vyuziva nejlepsi
vlastnosti vefejnych cloud, lokalnich poskytova-
telti cloudovych sluzeb i mistnich prostredi.

Soucasné to ale vyzaduje velmi peclivé sle-
dovani nakladi na v§echny vyuzivané sluzby:
»Rada spole¢nosti jiz za¢ala vyuzivat sofisti-
kovana feseni na fizeni financi, které investuji
do provozovani cloudovych sluzeb. Tyto nastroje
pomahaji nejen se sledovanim nakladi, ale jdou
mnohem dale - pomahaji predikovat budouci na-
klady, automaticky piifazovat vlastniky, ktefije
budou platit ze svych rozpo¢t, hlidat precerpa-
ni rozpoc¢td, automatizovat procesy nebo navr-
hovat optimaliza¢ni kroky pro zlevnéni vyuziti
cloudovych sluzeb pfti zachovani nastaveného
standardu,“ dodava Roman Kvapil.
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ADVERTORIAL

Rizeni vztahti s dodavateli spada do $irsi oblasti fizeni dodavatelského
fetézce, které kazdy podnik potfebuje ke svému fungovani. Jeho
smyslem je dosazeni lepsich obchodnich vysledkil. Optimalizaci vztahti
s dodavateli v riaiznych odvétvich dnes firmam usnadnuiji kvalitni

systémy pro planovani podnikovych zdrojt1 (ERP), napiiklad QAD.

roblémy se zasobovanim v disledku geo-

politické situace, nedostatku ¢ipt, prehl-

cenf pFistavl a dalSich negativnich vliv(

v dodavatelskych fetézcich nutnost efek-
tivni fizeni vztah( s dodavateli jesté zvyraznily.
Systematicky pf¥istup k hodnoceni dodavateld,
s nimiz podnik spolupracuje a ktefi mu dodavaji
zbozi, materialy a sluzby, oznacovany také zkrat-
kou SRM (Supplier Relationship Management),
vyzaduje posouzeni hodnoty a pfinosu kazdého
dodavatele z hlediska tspéchu firmy. K tomu se
Casto pouziva hodnotici karta neboli scorecard.
Pojem ,fizeni vztaht s dodavateli“ poprvé pouzil
uz v 80. letech Peter Kralji¢, tehdejsi feditel spo-
le¢nosti McKinsey & Company, ktery navrhl seg-
mentaci dodavatelské zakladny a jeji zmapovani
z hlediska rizik a ziskovosti. Od té doby se fize-
ni vztahd s dodavateli diky technologiim a zmé-
nam v podnikatelské sféfe priibézné vyviji, jeho
hlavnim cilem v3ak zlistava urit, jestli strategicti
dodavatelé firmé pomahaji dosahnout jejich ob-
chodnich cil(, a podle potteby pak zefektivnit do-
davatelsky proces.

Podle Brenta Dawkinse ze spole¢nosti QAD, kte-
ra poskytuje software pro planovani podnikovych
zdrojt (ERP) a souvisejici podnikovy software vy-
robnim spole¢nostem, se manazefi SRM bohuzel
dopoustéji rliznych chyb, které komplikuji ¥izeni
vztaht s dodavateli nebo snizuji jeho pfinos. Mezi

nejéastéjsi problémy v Fizeni vztahti s dodavate-
li patfi vnimani SRM primarné jako prostiedku
ke snizovani nakladd, a nikoliv jako cesty k budo-
vani oboustranné vyhodnych vztahd. ,Firmy cas-
to podceriuji diverzitu dodavatel, kv(li obavam
zmozného preruseni dodavek skladujinadbytecné
zasoby, jejich procesy ziskavani dodavatelti byvaji
nekonzistentni a disponuji omezenou moznosti
ptresné sledovat nakupni objednavky, odeslani
a ptijem zbozi a faktury,“ vypocitava Dawkins. Ne-
kvalitni sprava dokumentt a z ni vyplyvajici chyby
p¥i zpracovani vedou ke zpomaleni cykl(i a vysled-
kem neefektivnich nakupnich postupti jsou nepro-
duktivnivztahy s dodavateli. Prosttedi, kde nakup-
¢imusi spoustu ¢asu travit ,hasenim pozari“ a fe-
$enim nahlych problém{ v zasobovani, efektivité
a vzajemnym vztah@im rovnéz nepomaha.

Spolehlivi a vykonni dodavatelé

Pro zajisténi oboustranné hodnotného a trvalé-
ho vztahu musi manazer SRM neustale hledat
zplisoby, jak tento vztah zirodit a jak posilit hod-
notovy fetézec podniku jako celek. K rozvojia po-
silovani vztaht je nutné zjistit, ktefi dodavatelé
jsou pro firmu Zivotné ddileZiti a kte¥i nikoliv. ,Cim
cennéjsi pro vas dodavatel je, tim vice se musite
snazit o oboustrannou vyhodnost vzajemného
vztahu. Klicovou soucast SRM predstavuje fizeni
rizik. Aby bylo mozné posoudit hodnotu kazdého
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—— text: Minerva, foto: Shutterstock

dodavatele ve svétle potencialnich rizik, je nutné
zvazit mimo jiné jeho vysledky, kvalitu, dodrZovani
ptedpisd, etické standardy a geografické prekaz-

“ vysvétluje Dawkins.

Prvnim krokem efektivniho Fizeni vztaht s do-
davateli je segmentace dodavatelské zakladny.
Na zakladé svych cild si firma uréi vhodné kate-
gorie pro jejich hodnoceni. Tyto kategorie mohou
byt specifické pro kazdy podnik nebo odvétvi, nic-
méné bézné se pouzivaji faktory jako mnozstvi,
kvalita, lokalita a cena. ,Diky schopnosti hodnotit
kazdého dodavatele podle faktord ovliviujicich

Kazda firma by si
méla ujasnit, ktefi
dodavatelé jsou pro
jeji uspéch nejdulezi-
téjsi. S tim ji mohou
pomoci nastroje inte-
grované v kvalitnich
ERP systémech.

vas tspéch ziskate pfehled o celkové hodnoté ka-
zdého dodavatele a o tom, jakou pro dany vztah
zvolit strategii a jak ho optimalizovat. Musite si
ujasnit, ktefi dodavatelé jsou pro vas obchodni

Nasledné je nutné u kazdého dodavatele de-
finovat strategii, ktera zajisti trvalou efektivitu
daného vztahu. Neni vhodné vSechny segmenty
a v8echny dodavatele ¥idit stejnym zplsobem,
investice do kazdého z nich se m(ize lisit. Mana-
zefi SRM musi zavést strategii, jejimz vysledkem
bude oboustranné vyhodny vztah. Vysledky do-
davatelei(ispéSnost strategie je potieba pribézné
vyhodnocovat pomoci ukazatelti vykonnosti (KPI)
a konkrétnich méfitek ispésnosti.

Vyhody plynouci z Fizeni vztahi

s dodavateli

Rizeni vztahti s dodavateli pfina$i mnoho vyhod,
které ptispivaji k lepsi kondici firmy. Mezi ty nej-
Zovani efektivnistrategie, ktera bude pfinosna pro
obé strany dodavatelského vztahu, jednoznacné
povede k iisporam nakladt, lepsi véasnosti doda-
vek, k mensimu poctu problém s kvalitou a do-
stupnostia podobné. ,,Kvalitnia zdravy vztah s do-
davatelem vam otevira cestu k tomu, abyste spo-
le¢nymi silami minimalizovali ceny komodit, a to
napfiklad stanovenim fixnich cen za del$i smluvni
obdobi. Omezeni cenovych vykyvti posiluje diivé-
ru na strané spotiebitel(,“ upozorriuje Dawkins.

Stejnéjako u jinych vztah(i v pfipadé dodavate-
14 plati, Ze kvalitni vztah vede k lepsi komunikaci,
porozuméni a schopnosti spolupracovat na dosa-
zeni co nejlepsiho vysledku pro obé strany. Pokud
svému dodavateli diivéfujete, miZete ho povéfit
napfiklad Fizenim skladovych zasob, nékterymi
¢innosti v ramci péce o zakazniky nebo jinymi ca-
sové naro¢nymi aktivitami.

Kvalitni spoluprace s dodavatelem firmé umozni
lépe pochopit, co druha strana pottebuje k efek-
tivnimu fungovani. ,Vysledkem muzZe byt také
snizeni po¢tu nezbytnych dodavatel(, coz v ko-
ne¢ném disledku posili vasi nakupni pozici,“ Fika
Dawkins. Zpétna vazba plynouci ze spoluprace
odbératele a dodavatele umoZziiuje priibézné opti-
malizovat faktory, které zvysuji spokojenost a zis-
kovost obou stran.

ERP systémy dnes ve vétsiné firem automatic-
ky shromazduji a zpracovavaji Gidaje o dodavate-
lich na jednom centralnim misté, diky ¢emuz maji
manazeti lepsi prehled o klicovych ukazatelich
vykonnosti (KPI) a mohou o dodavatelich rozho-

vvvvvv

feSeni se vSak mohou liSit v dlirazu na systema-
tické zlepSovani vSech soudasti fizeni dodavatel-
ského fetézce véetné Fizeni vztah( s dodavateli,*
upozornuje Dawkins. Firmy by proto podle ného
nemély pti vybéru ERP na tuto oblast zapominat.
ERP ¥edeni od spole¢nosti QAD, zastoupena v Ces-
ku a na Slovensku spole¢nosti Minerva, jsou vy-
tvorena s dirazem na zlepseni vSech soucasti fi-
zenidodavatelského fetézce véetné fizenivztah
s dodavateli.
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PARTNERSKY PROJEKT BENATIVE

Umime usetrit az
60 procent energie

Datova centra patfi kvuli vysokym narokim na chlazeni

a pozadavkim na stabilni teplotu prostfedi k vyznamnym
odbératelUm elektrické energie. Skokovy ruost jeji ceny tak vyvolal
tlak na vyvoj novych, udrzitelnéjSich reseni. Inovace v zafizeni pro
datova centra predstavila ¢eska skupina Conteg.

¢koliv 70 procent produkce skupi-
nyjde na export, vyvoj novych fe-
Seni bézi podle slov feditele sku-
piny Conteg Vita Volacka v Ces-
ku. A jde jak o novinky v oblas-
ti chlazeni datovych center, tak
ivoblasti vydejnich boxt pro e-shopy, kde firma
pripravuje i zcela nova feseni posouvajici vyuzi-
telnost téchto zatizeni do novych oblasti.

Pfedstavili jste novinky v oblasti chlazeni

pro datova centra, které vyznamné uspo¥i
energii - o co pfesné jde?

Tady bych vyzdvihl novou mezirozvadécovou
jednotku pracujici na dvoukapalinovém princi-
pu, kterd vyuziva nepiimé volné chlazeni. To sice
neni v datovych centrech nic nového, ale diky
své kompaktnosti a dostupnosti pfinasi uspory
i do malych a stfednich datovych center, kde se
drive vyuzivaly pfevazné jednotky s ¢isté kompre-
sorovym chlazenim. Tyto dvoukapalinové jednot-
ky, oproti pavodnimu feSent, spottebuji v klima-
tickych podminkéch Ceska zhruba o 60 procent
meéné elektrické energie. VHelsinkach uz to bude
ale uspora zhruba 70 procent ro¢né.

Chceme vsakjit jesté dal. Momentalné se sou-
stfedujeme hlavné najednotky pro velka datova
centra. Také napiiklad kompletné predélava-
me v$echny stavajici mezirozvadécové jednot-
ky s vyuzitim CFD (Computational Fluid Dyna-
mics - pocitacové simulace proudéni - pozn.
red.), abychom snizili ptikony ventilatorti a tim
zvysili energetické tspory v datovych centrech.

Jaka nova reseni aktualné vyvijite?
V soucasné dobé pracujeme na vyvoji a upra-
vach vyrobkii v oblasti chlazeni s cilem maxima-

lizace energetickych uspor, a navic nyni na trh
poustime zcela nové salové jednotky presného
chlazeni CRAC.

Také v oblasti vydejnich a aloznych boxa, na-
Sem novém oboru podnikani, chystame novin-
ku, ktera umozni inovativni pouzivani téchto
zatizeni. V téchto boxech bude mozné predavat
si dokumenty nebo si do nich na urc¢itou dobu
uloZit zavazadla. Toto fe$eni predstavime béhem
nékolika mésicti.

Vit Volacek,
feditel a spolu-
majitel skupiny
Conteg



text: Jitka Kvartkova, foto: Conteg

Kromé produktt s vysokou ptridanou hod-
notou zac¢inaji nase vyrobni zavody v Cesku
i ve Spanélsku vyrabét nové typy vyrobki pro
kazdodenni obchod. Cilem je udrzitelny lokalni
vyrobek za velice konkurenceschopnou cenu
as minimalni uhlikovou stopou. Zastavam nazor,
Zeje tteba, aby si Evropa s vyrobou poradila sama
a prestala spoléhat na levny import.

Dulezitym tématem soucasnosti je kyberbez-
pecnost. Jak se na ni divate vy?

Veskera bezpecnost zac¢ina u té fyzické, a to
od urovné jednotlivého rozvadéce pres dato-
vou mistnost, celou budovu datového centra
a7 po jeho oploceni. Totéz se tyka jeho chlazeni
aprivodu energii. A to je pfesné nas obor, co jsme
schopni zakaznikim dorudit v té nejvyssi kvalité.

V roce 2021 jste zacali dodavat vydejni boxy
pro zakazniky e-shopu, vcetné chladicich
schranek. Kudy vede cesta od datovych cen-
ter k vydejnim boxdm?
Z pohledu obchodu byl pro nas tento segment tipl-
né novy, ovsem co do vyroby slo o naprosto zna-
mé operace, jako jsou prace s plechem, produkce
chladicich okruht, lakovani a montaz.
Obchodné jsme, fekl bych, stale na zac¢atku.
Presto se nam podafilo zaujmout klicové zakaz-

CONTEG

Ceska rodinna firma zalo-
zena v roce 1998 rodinou
Volackovych se od IT rozva-
décu a jejich prislusenstvi
posunula k chladicim zafri-
zenim pro datova centra.
Dceriné spolecnosti DCI
Czech a DCI Finsko realizuji
komplexni zakazky v oblasti
datovych center, ATC Energo
a Atico se zabyvaji energe-
tickou infrastrukturou.

Diky témto synergiim je
dnes skupina schopna do-
davat reseni od IT a pro-
myslovych rozvadécu pres
chlazeni az po komplexni
technologické dodavky sta-
veb. Vétsinu tohoto rfetézce
zajistuje vlastnimi silami.

V roce 2021 se Conteg pus-
til rovnéz do e-commerce

v podobé vydejnich boxU
OX Point.

niky, jako jsou Ceska posta, Ceska spofitelna,
Rohlik, WeDo a dalsi. Néktefi z nich si od nds
boxy koupili a jini vyuZivaji nasi sit. Po republice
mame vice nez 250 vlastnich box, do kterych
si zakaznici mohou nechat dorucit zboZi, zapla-
tit ho, odsud ho odeslat, nékomu tam nechat
zasilku nebo si tam vyzvednout jidlo. Vyrabime
ave vlastni siti mame totiz i chlazené boxy. A to
je unikat. Vstoupili jsme do zcela inovativniho
trhu, ktery definuje nové trendy.

Do vaseho portfolia nové patfi také tovarna
na vyrobu rozvadé¢i ve Spanélsku. Jaké s ni
mate dalsi plany?

Spanélsko je pro nas zcela novy trh, ktery je
od nas vice nez dva tisice kilometrt vzdaleny.
Chtéli jsme na néj proniknout v minulosti, ale
kvuli vzdalenosti to nebylo mozné, proto jsme
hledali pfirozeného partnera v této zemi. A to
se nam podafilo v loriském roce a koupili jsme
vétsinovy podil vrodinné firmé Retex, ktera sid-
li v Barceloné. Diky tomuto jsme schopni velice
efektivné a rychle rozsifovat nase obchodni ak-
tivity po celém Pyrenejském poloostrové. Chce-
me na tento trh dostat nasi komplexni nabidku.

Clanek vznikl ve spolupraci
s firmou Conteg

Inzerce

CONI=G

Rozvadéce PREMIUM Server RF1
Variabilni pro vsechna vase IT zarizeni

* Nosnostaz 2 000 kg
e Bezpectné a variabilni
* Pokrocilé funkce

V/3s spolehlivy partner pro komplexni reSeni v IT, datovich centrech a venkovnich projektech

KOMPLEXNI RESENI
PRO DATOVA CENTRA

Chlazeni CONTEG
Nakladove efektivni jedinecna reseni
« Rady CoolTeg, CoolTop a CoolSeven
¢ Flexibilni projekty chlazeni
na zakladé vasich poZadavkl
¢ Energetické a finanéni Uspory

Monitorovaci systém CONTEG

¢ Pnd kontrola nad datovgm centrem

* Unikatni monitorovaci software
RAMOS s pokrogilgmi
bezpecnostnimi funkcemi

Souvisejici produkty

* Napajeci panely (PDU)

¢ Kabelovy Ulozny systém

¢ Vysokohustotni vyvazovaci systém
e Systémy fizeni proudéni vzduchu

www.conteg.cz
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WEDOS

osef Grill je zakladatel nejvétsi

hostingové spole¢nosti v Cesku

WEDOS Internet, a.s. Od roku
2022 WEDOS buduje celosvétovou
sit WEDOS Global, kterou vyuziva
k ochrané webl pred kybernetic-
kymi utoky. Aktualné se sit sklada
z vice nez tisicovky serveru, kte-
ré jsou ve 22 datacentrech, v 17
zemich na 5 svétadilech. Béhem
letosniho roku je plan 45 lokalit
po celém svété s nekolika tisici fy-
zickymi servery.

Josefovi jsme polozili otdzku: ,Co
brani ceskym firmam efektivné se
branit kybernetickym dtoktm?“

»Problém ceskych firem je nedosta-
tecna informovanost a nerozhod-
nost néco délat. Mysli si, Ze Utoky
preckaji. Vidime to ¢asto i u stat-
nich webl. Nékolik dni opakované
nejel dulezity rejstrik justice.cz.”

,To samé plati i pro firmy. Radsi vy-
pnou web anebo jim je vypne jejich
poskytovatel a ¢ekaji, nez utok pre-
jde.”

,Drive utoky reSily drahé ,chytré
krabicky“, které dokazaly filtrovat
DDoS utoky. Jenomze ty dnes uz
nestaci, protoze Utocnici dokazi vy-
generovat takovy datovy tok, ze vy-
tizi celou konektivitu datacentra.”

»5ami s tim mame zkuSenosti.
Vletech 2021 i 2022 na nas Sly nej-
siln&j$i DDoS Utoky v dé&jinach CR.
NasSe konektivita 300 Gbps nam

tehdy jen taktak stacila. Ochra-
ny nejsou problém, pokud mate
know-how, to je pouze vypocetni
vykon, ktery se da vidy navysit.
Ale kdyZ se na vas slétnou Uuto-
ky z celého svéta a mate to resit
u sebe, tak to nezvladnete. Proto
jsme zacali budovat celosvéto-
vou sit WEDOS Global za vice nez
sto milion0 K¢.”

,Utoky zachytdvame v lokalitach,
kde vznikaji. Rovnou provoz filtru-
jeme a k ndm poustime uz Cisty.
Nikdy jeden bod neresi utok z ce-
Iého svéta. Takze nam tam staci mit
100 Gbps. V souctu tak mame pres
2000 Gbps konektivity celosvéto-
vé ve vsech lokalitach a pres 1000
fyzickych server(, které filtruji pro-
voz. To jen tak zahltit nejde. Zkuste
ale vydrzet 2000 Gbps tfeba v Pra-
ze. Jakmile se za¢ne ten provoz po-
stupné sbihat, tak vSechno zacne
padat a ne jen vam.”
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»Nejlepsi na WEDOS Global je, jak
snadno ochranu muize zdkaznik
nasadit. Nemusite kupovat drahé
chytré krabicky, nic instalovat a ani
k ndm stéhovat data. MUzete z(-
stat tam, kde jste a jen nasmérovat
vasi doménu na WEDOS Global. My
odfiltrujeme Utoky a posleme vdm
Cisty provoz.”

,Co brani ¢eskym firmam efektivné
se branit? Musi zacit hledat resSeni,
zapomenout na drahy hardware co
je spasi anebo donekonecna $ka-
lovat infrastrukturu, nespoléhat
na své poskytovatele, Zze to udélaji
za né. Bud' si postavi svoji decent-
ralizovanou sit za sto miliond, ane-
bo vyuziji nasi uz hotovu. Mame
s tim zkuSenosti, vime, jak se branit
a za nasi ochranou uz je pres 2 tisice
webl, které by jinak nefungovaly.
A cena? Zatim mame vse zdarma
v ramci testovaciho provozu, ale
bude to pdr stovek mésicné.”
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Kryptograficka Hlasové sité Systém komunikaéni Kyberneticka LAN/MAN/WAN Méreni Bezpeénos'h"n’v
ochrana informaci  a sjednocena  a informacni bezpeénosti, bezpecnost infrastruktura rychlosti certifikace NBU CR
komunikace sluzby SOC, CSIRT a NATO na stupen
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Navstivte nas na odborné konferenci ISSS
HRADEC KRALOVE 15.- 16. 5. 2023

Spolecnost ATS-TELCOM PRAHA a.s. pro vas pripravila:

Prednasku ,Security neni sci-fi". Pfedstaveni nové ¢eské platformy Penterep, s jejiz pomoci
Ize dostat bezpectnost infrastruktury nebo webovych aplikaci pIné pod kontrolu.

Prednasku o komplexnim Feseni fizeni jednotlivych procesd v organizaci vyplyvaijicich

z pozadavk( realizace kybernetické bezpecnosti a GDPR. ISIT software CZ je tim nejlepsim
produktem, ktery vas provede touto problematikou v souladu s aktualnimi zakonnymi
pozadavky a standardy, vcetné nove zavadenymi pozadavky NIS 2.

Predstaveni hybridniho hlasoveho systému Alcatel-Lucent OmniPCX, ktery umoznuje nahradit
jakoukoliv dosluhuijici hlasovou technologii. Technologie bude k dispozici na stanku.

v CZ Alcatel-Lucent @

aybercecuy

penterep Enterprise

Sidlo firmy: ATS-TELCOM PRAHA a. s., Nad elekfrarnou 1526/45, 106 00 Praha 10 — Michle,
IC: 61860409, DIC: CZ61860409, fel.: +420 283 003 171

Kancelar Praha: Milicova 14, Praha 3, 130 00 - Kancelar Brno: Vidensksa 122, Brno, 619 00
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specialista na kybernetickou bezpeénost pro digitalni infrastrukturu
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Nase vize plné duveéryhodného digitalnino sveta
zec Ia je pohdnéna nejlepsim technologickym
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portfoliem ve své tride.

Nabizime produkty pro vS§echny
businessové vyzvy dnesnich dni:
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