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Zrychleni na minuty Digitalni stit Evropy
Kyberneticka valka v éte Al se Evropska unie spousti dalsi vinu
zrychlila. Firmy si musi pfipustit, ze kyberbezpecnostni regulace.
se utok muze stat, a investovat, rika Pozornost od instituci obraci

v rozhovoru Vaclav Svatek. k samotnym produktm.
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Kyberneticka valka v ére Al se
zrychlila na minuty. Firmy ale
stale Setri na zakladech

rh s IT infrastrukturou prozi-

va nejvétsi ottes za posledni

dekady. Zatimco tto¢nici diky

umélé inteligenci zkratili pii-

pravu tGtoku z dnd na minuty,

Ceské firmy celi extrémnimu
zdrazovani hardwaru i cloudovych sluzeb.
,To, co diive vserveru stalo milion, dnes vyjde
na $est miliond. Era levného digitalntho pro-
storu konci a s ni i falesny pocit bezpe¢i,“ fika
v rozhovoru pro HN Vaclav Svatek, generalni
teditel spole¢nosti CMIS, jeZ se specializuje
na dodavani cloudovych sluzeb a kybernetic-
kou bezpec¢nost.

V ramci vasi ,ransomware pohotovosti* i‘e-
Site pfipady firem, které se staly obéti ky-
berutoku. Jaka je aktualni situace na ces-
kém trhu?

V praméru fesime zhruba Ctyfi zavazné piipa-
dy mési¢né. Nejde jen o malé firmy s deseti po-
¢itadi. Obétmijsouivelké spole¢nostis miliar-
dovymi obraty, u kterych byste ¢ekali $pickové
zabezpeceni. Bohuzel stdle plati, Ze velikost
firmy nerovna se automatickyjeji bezpe¢nost.
Vidime utoky, které jsou ¢isté ekonomické,
kde jde o vykupné, jez se vyplaci v kryptomé-
nach, aleisofistikované operace sponzorované
cizimi vladami. Jejich cilem je primarné $pio-
naz a ziskani pristupu k infrastruktute. To, co
se zasadné zménilo, je rychlost. Diky umélé
inteligenci trva uto¢nikiim nalezeni zranitel-
nostia provedeni itoku minuty, zatimco dtive
to byly hodiny nebo dny.

Kudy se iito¢nici do ¢eskych firem nejcastéji
dostavaji?

Vektor utoku je v 70 az 80 procentech piipa-
du stejny: nedostatecné zabezpeceny piistup
do firemni sité pies VPN bez dvoufaktorového
ovéfovani. Pro mé je to nepochopitelné, pro-
toze takova ochrana stoji jednotky eur mé-
si¢ng, ale firmy to stale podcetiuji. Uto¢nik se
dostane do pocitace zameéstnance, ktery doma
nakupuje na pochybnych e-shopech nebo na-
vstévuje rizikové stranky, nainstaluje tam ma-
lware a pak uzjen ¢eka, az se uzivatel ptipoji
k firemnim zdrojam. Jakmile je ito¢nik uvnitf
perimetru, Al mu pomuze bleskové oskenovat
sit, najit staré, nezaplatované systémy a celou
infrastrukturu zasifrovat.

Hodné se mluvi o nové evropské regulaci
NIS2, ktera je v Cesku implementovana skr-
ze novy zakon o kybernetické bezpec¢nosti.
Mohou povinnosti, které z néj na firmy p¥i-
mo dopadaji, pomoci?

NIS2 je krok spravnym smérem, ale realita
vkomerc¢nim sektoru je rozpacita. Vidim tam
rozdéleni na dvé skupiny: zhruba pétina firem
tovzalavazné a skute¢né buduje procesy. Zby-
Iych 80 procent hleda jen zptisob, jak v uvo-
zovkach vyplnit $anon, najmout si formalniho

manazera bezpec¢nosti a doufat, Ze je nikdo
nebude kontrolovat. Casto narazime na odpor
iusamotnych IT administratort. Bezpe¢nost
totiz z principu komplikuje praci - musite se
vicekrat identifikovat, mate zamcené dvere
do nékterych procest, systému a podobné.
Lidé si praci radi zjednodusuji, ¢imz ale vytva-
teji kritické diry v systému.

Co byste poradil manazerum, aby jejich fir-
ma takovy utok piezila?

Klicové je pripustit si, Ze se to muze stat.
Musite mit zachranny plan, podobné jako
vite, ze mate v auté lékarnic¢ku a volate 155.
Naprosta vétsina firem piezije dvoudenni
vypadek, ale nikdo neptezije kompletni ztra-
tu dat budovanych dvacet let. Manazerskym
selhanim neni to, Ze vas napadnou, ale to, Ze

nejste schopni obnovit provoz do 24 hodin.
Mame ptipady statnich podnikt nebo ne-
mocnic, které se po utoku vracely do ,pra-
véku“ a pracovaly s papirem a tuzkou celé
mésice, protoze nemély funkeni disaster re-
covery plan.

Zminil jste, Ze kyberbezpec¢nost dnes narazi
inaekonomickourealitu trhushardwarem.
Jak vazinaje situace?

Je to systémova krize. Za poslednich osm
mésict doslo k silenému zdrazeni klicovych
komponent. Paméti RAM zdrazily desetina-
sobné - modul, ktery stal 15 tisic, dnes stoji
150 tisic korun. U NVMe datovych diskii jsme
na Sestinasobku ceny. Celkové se vybaveny
server dnes prodava za ¢tyi- az Sestinasobek
ptvodni ceny. To, co diive stalo 500 tisic ko-
run, dnes vyjde na ¢tyti miliony korun. A ne-
jde jen o cenu, ale i o dostupnost. Na servery,
které diive byly u nas v datacentru do 14 dnt,
se dnes ¢eka i Ctyfi mésice.

Co je hlavni pfi¢inou tohoto stavu?
Tentokrat to neni o pierusenych lodnich tra-
sach jako za covidu, ale o strategickém rozhod-
nuti vyrobct. Giganty jako Google, Microsoft
¢i Meta si zarezervovaly vyrobni kapacity své-
tovych tovaren Samsungu, Micronu a SK Hy-
nix na mnoho mésict doptedu. Vyrobci radéji
produkuji specidlni paméti pro Al akceleratory
(specializované a velmi vykonné ¢ipy urcené
vyhradné pro sloZité vypocty Al - pozn. red.),
na kterych maji obrovské marze, a omezuji
linky na standardni paméti pro bézné servery.
Tento stav bude podle vSech indicii trvat mi-
nimalné dalsi rok a pul.

Kli¢ové je pFipustit si, Ze se titok miiZe stat. Musite mit zdchranny pldn, podobné jako vite, Ze mdte

v auté lékdrnicku a voldte 155.
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Jak se tento nedostatek promitne do cen
cloudovych sluzeb?

Cloudovi obfi jako Azure, AWS ¢i Google uz
nenapadné zdrazuji. Pfestavaji podporovat
starsi, levnéjsi instance, zdrazuji ukladani dat
asitovy provoz. Nejvétsiriziko ale vidim u tak-
zvanych spotovych instanci, cozZjsou virtualni
servery se slevou az 90 procent, které ale po-
skytovatel mize kdykoliv vypnout. V momen-
t&, kdy je hardwaru malo, budou tyto instance
mnohem méné dostupné a mnohem ¢astéji
ukoncované. Firmy, které na nich dnes stavi
sviij provoz, mohou celit situaci, kdy se jim
cloud skokové zdrazi osminasobné, protoze
budou muset prejit na garantovany vykon.

Jak na to reagujete vy v CMIS? Da se proti
takovému vyvoji viibec pojistit?

My jsme méli §tésti a trochu jsme spekulovali.
Uz loni v 1été jsme dostavali varovani od vy-
robct, Ze se bude zdraZovat. Na posledni chvi-
li, koncem roku, jsme tedy nakoupili paméti
a disky asi za 61 miliont korun jesté za rela-
tivné nizké ceny. Diky tomu dnes mame v da-
tacentru volné kapacity - zhruba deset tera-
bajtii opera¢ni paméti a petabajty diskového
prostoru. Ty mtzeme zakaznikim nabidnout
zavyrazné lepsich podminek, nez jaké budou
mit globalni cloudy od letosniho zati.

Mate pocit, Ze se investice do AL které tento
nedostatek zpisobily, big tech firmam vy-
plati?

Osobné ocekavam jisté vysttizlivéni. Dnes
na jeden dolar utraceny zdkaznikem za Al
pripada sedm dolart nakladt na strané po-
skytovatele, coz je neudrzitelné. Uz nyni vi-
dime omezovani predplatnych a zavadéni li-
mitl na tokeny. Brzy se muze ukazat, ze pro-
voz nékterych Al modelt je drazsi nez prace
kvalifikovaného ¢lovéka. Do té doby ale bude
hardware vzacnou komoditou. Firmy musi re-
vidovat své rozpoCty a uvédomit si, Ze levné
IT bylo anomalii, ktera kondi.

Co to tedy pro ¢eského podnikatele vlastné
zZnamena?

Ze by bylo blahové ¢ekat, Ze hardware nebo
cloud zlevni. Normalizace trhu ptijde nejdfive
vroce 2028. Pokud odkladate investice do bez-
pecnostinebo obnovy serverd, riskujete, Ze se
v pripadé incidentu nedoplatite nebo na hard-
ware budete ¢ekat ¢tvrt roku. A to mtze byt
pro firmu likvidac¢ni. Kyberbezpe¢nost uz neni
technicky problém, je to kli¢cova manazerska
disciplina pro preziti firmy.

Vaclav Svatek (45 let)

m Vystudoval obor Teorie a technika
jadernych reaktort na CVUT.

m Spole¢nost Ceskomoravské informacni
systémy zaloZil u Z v roce 2004, od roku
2012 se firma jmenuje zkracené CMIS.

m Specializuje se na dodavky sluzeb

v oblasti IT a cloudu. Pro tfeti strany
konzultuje také kyberbezpecnost a pro-
vadi penetracni testy ¢i bezpe¢nostni
audity.

m Soucasti provozu je i takzvana
kyberneticka ambulance, ktera firmam
pomaha okamzité fesit problémy spoje-
né s kyberutoky.

m V roce 2013 zalozil dalsi spole¢nost
AppOnFly, cloudovou platformu, ktera
uzivatelim umoziiuje vzdalené stre-
amovat virtudlni potitate (Windows
VPS) ptimo ve webovém prohlizeéi.

PFiloha: Kyberneticka bezpe¢nost
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Inzerce

Red teaming otestuje vasi firmu
driv, nez to udelaji hackeri

VétSina ceskych firem dnes vi, Ze ma délat penetracni testy. Maloktera ale vi, ¢im
se liSi od skenu zranitelnosti a jeSté méné z nich tusi, kdy je €as posunout se k red
teamingu. Pro majitele a jednatele jde pfitom o UGpIné jinou otazku nez ,kolik
mame dér v siti”. Jde o to, zda si firmy dokaZou vSimnout, Ze je nékdo uvnitf.

Jaky je rozdil mezi
skenem zranitelnosti,
penetracnim testem a red
teamingem?

PFedstavte si, Ze chcete ovéfit,
jak je zabezpeclena vaSe centra-
la. Nejlevné&jsi variantou je obejit
budovu a zaznamenat, které dvere
jsou zamcené. To je v IT sken
zranitelnosti. Automaticky nastroj
probé&hne pres systémy a vrati
seznam toho, co nékdo zapomnél
zamknout. Chybéjici aktualizace,
oteviené porty, zranitelné verze
sluZzeb. UzZitecné, levné a mélo by
se to délat pribézné.

Druha Uroven je penetracni test.
Najmete profesionala, ktery ma

za ukol zkusit ty zdmky prekonat

a navic se podivat na okna a sklep.
V IT terminologii to znamena, Ze
tester se podiva na dohodnuty sys-
tém (webovou aplikaci, vnitfni sit,
mobilni aplikaci) a snazi se v ném
najit a zneuzit zranitelnosti. Vysled-
kem je seznam zjisténych chyb
sefazeny podle zavaznosti a do-
poruceni, jak je opravit. Penetra¢ni
test je dnes standard a novy Cesky
zakon o kybernetické bezpecnosti,
Ucinny od 1. listopadu 2025, ho

v nékterych reZzimech vylozené
pocitd mezi opatfeni, ktera musi
firmy v regulovanych odvétvich
zavést.

A pak je tu treti Uroven red teaming.
Tady otazkou neni ,kde mame diry?”,
ale ,jak dlouho uto¢nikovi trva, nez
nam néco zdsadniho vezme, a vSim-
neme si toho vibec?".

Jak red team funguje?

Red team je skupina lidi, ktera
dostane za cil napriklad ,ziskat
pristup k zakaznické databazi“
nebo ,dostat se do Ucetniho
systému s pravy vedouciho
finan¢niho oddéleni” a mdze si

k tomu zvolit jakoukoli cestu. Po3le
zaméstnancim phishing, zavola
na helpdesk, Ze je novy kolega

a potfebuje odemknout Ucet nebo
vejde s navstévniky do budovy,
nasadi si visacku vyrobenou podle
fotky z LinkedInu a zapoji malou
krabicku do zasuvky v zasedacce.
Red team tedy zkousi rlizné cesty
od virtudlnich az po ty fyzické,
aby se dostal ke svému cili, stejné
jako utoc¢nik. DlleZité zaroven je,
ze ve firmé o této simulaci skoro
nikdo nevi.

Jak dlouho red teaming
trva?

Ctyri tydny a7 mésice, zalei na rozsa-
hu simulace. Pokud totiZ musite ces-
tovat napf. po vyrobnich zavodech,
neni to cesta na jeden den, ale v dané
lokalité stravite minimalné tyden.
NékteFi klienti chté&ji pouze virtudlni
red teaming, coz zkracuje dobu testu.

Pro koho ma red teaming
smysl|? Pro malou firmu
o 30 lidech to asi nebude.

Rika se, 7e red teaming ma smysl pro
vétsi firmy, které uz maji hotovou
zakladni hygienu. Napriklad pravi-
delné testuji svoje systémy skenem
zranitelnosti a penetracnimi testy.
Mame ale i vyjimky mensich startupd
s unikatnim know-how, kdy se
majitelé boji o sva data a chtéji otes-
tovat, co by dokazal odcizit utocnik
nebo napriklad konkurence.

Co kdyz se néco pokazi?
Napriklad nékdo zavola
policii, nebo vas zastavi
ochranka?

Na tuto situaci je samozfejmé potreba
myslet dopredu. Na3i testefi jezdi vzdy

s tzv. ,get-out-of-jail letter”, coz je do-
kument podepsany klientem. V tomto
dokumentu je specifikovan rozsah
testu, kontakty na osoby, které védi, ze
testovani probih3, a jejich podpisy.

Co je vysledkem red
teamingu?

Hlavné spole¢ny debrief. Neni to
jen technicka zprava. Sedneme si

s vedenim spolecnosti, IT a ostra-
hou objektu k jednomu stolu a pro-
jdeme si celou asovou osu. V 7:42
veSel nas red teamer hlavnim
vchodem. V 8:11 zapojil zaFizeni

v zasedacce 2A. V 9:30 jsme byli

ve vasi siti. V 14:24 tento clovék
klikl na phishing a diky tomu jsme
se dostali na tato mista. Tady jste si
nas v3imli a zastavili, tady ne. Proj-
deme si cely soubé&h udalosti, ktery
ved| k naSemu cili, s doporucenimi,
co by Slo vylepsit.

Otestujte vasi firmu driv

nez to udelaji hackeri

Patrik Zak - eticky hacker, red teamer a spoluzakladatel

Kolik red teaming stoji?

Vzdy zélezi na nékolika faktorech. Ko-
lik ma firma pobocek a zaméstnanc(.
Zda klient poZaduje kompletni red
teaming i s fyzickou &asti, nebo jen
virtualni red team bez toho, aby-
chom vstoupili za brany spole¢no-
sti. To v3e otevira, pfipadné zavira
utocné vektory. Vzdy si po tvodni
bezplatné konzultaci s klientem
nechame 14 dni na rychly OSINT.
Zjistime co nejvice informaci z vere-
jnych zdrojl, vymyslime vektory
utoku, vypocitame, kolik lidi budeme
do teamu potfebovat a také ¢asovou
narocnost. AZ potom jsme schop-

ni pfipravit nabidku, ktera zacina

od pal milionu korun az po nizsi
miliony. Red teaming je pro firmy,
které kybernetickou bezpecnost
chté&ji brat vazné. Je to jediny zplsob,
jak otestovat svoji bezpecnost dfiv,
nez to udélaji hackefi.

spole¢nosti SYSNETSHIELD

penetracni testy red teaming phishingové simulace

sysnetshield.com

HN066365
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»Bezpecnost firem

Kyberatok uz nevede pres vasi firmu. Prichazi pres

dodavatele

Jan Chovanec
jan.chovanec@economia.cz

irmy v poslednich letech vy-
F razné posilily vlastni kyber-
bezpecnost. Investuji do tech-
nologii, zavadéji vicefaktorové oveé-
rovani, $koli zaméstnance a buduji
bezpecénostni tymy. Pfesto pocet
uspésnych utoki neklesa. Uto¢nici
totiz zménili strategii. Misto ptimé-
ho ttoku na dobfe chranénou orga-
nizaci stéle ¢astéji hledaji nejslabsi
¢lanek vjejim okoli - dodavatele.
Takzvané supply chain ttoky, tedy
utoky skrze dodavatelsky fetézec,
patfi dnes mezi nejrychleji rostouci
hrozby. Princip je jednoduchy: kom-
promitovat mensi firmu nebo tech-
nologického partnera byva vyrazné
snazsinez proniknout ptimo do vel-
ké spole¢nosti. Jakmile se to poda-
ti, uto¢nik ziskava neptimy piistup
do systému vsech zidkaznik( napa-
deného dodavatele. Jeden incident
se tak mtize velmi rychle proménit
v problém pro desitky dalsich firem.
Digitalni ekonomika pfitom vy-
tvorila prostiedi, ve kterém jsou fir-
my propojené vice nez kdy drive. Vy-
uzivaji cloudové sluzby, externi vy-
vojare, open-source knihovny i spe-
cializované SaaS platformy. Jediny
produkt tak dnes ¢asto obsahuje de-
sitky az stovky komponent od rtiz-
nych subjektt. Kazdy z nich pred-
stavuje potencidlni vstupni bod pro
utok. Bezpecnost firmy se tak faktic-
ky posouva mimojeji vlastni hranice.

Utok piichazi ,]legalni cestou

Typickym scénarem je kompromitace
softwarové aktualizace. Firmasi stah-
nelegitimniupdate od davéryhodné-
ho dodavatele, ktery byl mezitim na-

» Komenta¥

paden. Aktualizace obsahuje skodlivy
kdd, ktery se nasledné automaticky
rozsiti do vSech systémt, kde je soft-
ware nasazen. Utok tak probéhne bez
nutnosti prolomit zabezpeceni cilové
organizace - vyuzije davéru, na které
je digitalni ekosystém postaven.
Podobné fungujii utoky pres vzda-
leny piistup dodavatelti do firemnich
systému. ExterniIT partner, servisni
firma nebo vyvojar ma ¢asto oprav-
néni, kterd by interni zameéstnanec
ziskaval jen obtizné. Pokud je tento
pristup $patné zabezpeceny, stava se
idedlni vstupni branou. Uto¢nik se
tak dostava ,dovniti“ bez nutnosti
prekonavat perimetr firmy.

Regulace tla¢ifirmyk odpovédnos-
ti za cely Fetézec

Pravé na tuto zmeénu reaguje i evrop-
ska legislativa. Smérnice NIS2, ktera
vyrazné rozsituje okruh regulovanych
subjektt, uklada firmam povinnost fi-
dit rizika vdodavatelském fetézcijako
nedilnou soucast kybernetické bez-
pecnosti. Nejde pfitom jen o technicka
opatteni,aleio procesy vybéruakon-
troly partnert, smluvni nastaveni od-
povédnosti nebo pribézné hodnoceni
jejich bezpe¢nostni irovné.

Firmy tak budou muset systema-
ticky fesit otazky, které dosud sta-
ly spiSe na okraji: jaké bezpe¢nostni
standardy musi dodavatel splnovat,
jakym zpusobem se ovéiuje jejich
dodrzovani, kdo nese odpovédnost
v ptipadé incidentu nebo jak rychle
je partner schopen reagovat na zra-
nitelnost. Bezpec¢nost se tak dostava
piimo do obchodnich vztahtiasmluv.

Natizeni Cyber Resilience Act tuto
logiku dopliuje z druhé strany. Zamé-
fuje se nasamotné digitalni produkty
akomponenty, ze kterych se systémy
skladaji. Vyrobci budou muset napti-

klad evidovat takzvany Software Bill
of Materials, tedy detailni seznam
pouzitych knihoven a softwarovych
prvki. Cilem je umoznit rychlouiden-
tifikaci zranitelnosti napfic celym do-
davatelskym fetézcem a zamezit si-
tuaci, kdy firma ani nevi, Ze pouziva
kompromitovanou komponentu.

Bezpecnost se piesouva z IT do byz-
nysu

7 papiru do praxe je ale cesta sloZita.
Mnoho firem dnes nema piesny pie-
hled o tom, jaké komponenty jejich
systémy obsahuji a odkud pochazeji.
Moderni software vznika jako kombi-
nacevlastnihovyvoje a externich zdro-
j, které se pribézné aktualizuji. Zma-

povani celého ekosystému tak pred-
stavuje naro¢ny a dlouhodoby proces,
ktery vyzaduje nejen technologické
nastroje, aleizménuinternich procest.

Dalsi vyzvou je fizeni samotnych
dodavatelu. Velké korporace zac¢inaji
zavadét bezpecnostni audity a pre-
naset odpovédnost do smluv, mensi
firmy ale ¢asto nemaji kapacity ani
vyjednavacisilu. V praxi tak plati, ze
uroven zabezpeceni celého fetézce
urcuje jeho nejslabsi ¢lanek - a tim
byva ¢asto pravé mensi partner, kte-
ry bezpec¢nost fesi jen okrajové.

Pro management to znamena za-
sadni posun. Kyberbezpec¢nost uz
nelze chéapat jako izolovanou funk-
ci IT oddéleni. Stava se soucasti na-

el

Download

kupu, tizeni dodavateli i strategic-
kého rozhodovani. Vybér partnera
tak neni jen otazkou ceny a kvality
sluzby, ale i jeho schopnosti odolat
kybernetickym hrozbam.

Roste také tlak na transparent-
nost. Zakaznici i regulatoti budou
stale Castéji pozadovat dikazy
o tom, ze firma ma svtij dodavatel-
sky fetézec pod kontrolou. Nestaci
deklarovat bezpec¢nost, bude nutné
ji prokazovat - a to nejen u sebe, ale
iuvsech kli¢ovych partnert.

Utoénici si totiz dobfe uvédomuyj,
Ze nejsnazsi cestanevede pres hlavni
branu, ale ptes zadni vchod. A v digi-
talni ekonomice je timto vchodem
témét vzdy nékdo jiny.

Softwarové aktualizace jako riziko. Pokud je tento p¥istup $patné zabezpeceny, stdvd se idedini vstupni branou. Uto¢nik se
tak dostdva ,dovniti“ bez nutnosti pfekondvat perimetr firmy.

Foto: Shutterstock

Al meéni pravidla transakci: Proc software za miliony ztraci hodnotu

Jakub Dohnal
autori@economia.cz

ejsem ajtak. Jsem transakéni
| \ | pravnik, kterého bavi real-
ny byznys a prevody podi-
1. Z této perspektivy jasné vidim,
7e prekotny nastup umélé inteli-
gence zcela zasadné méni dynami-
ku fazi a akvizic. Kyberbezpec¢nost
asoftwarové pravo uz zkratka nejsou
jen formalni polozkou v checklistu
na konci provérky, ale klicovym fak-
torem, ktery urcuje findlni cenu celé
transakece.

Pékné toilustruje ptiklad z praxe.
Kdyz dnes prodavate e-shop a inves-
torovi argumentujete tim, Ze mate
ve vlastnim softwaru nainvestova-

no pét miliont korun z piedlonska,
doty¢ny se jen pousméje. To, co se
diive kodovalo dlouhé mésice, dnes
s pomoci Al poskladate za zlomko-
vou cenu. Hodnota starsiho softwa-
ru leti dold. Transaké¢ni provérky
jsou sice diky novym technologiim
v mnoha ohledech jednodussi, ale
rizika, ktera odkryvaji, jsou nesrov-
natelné vétsi.

Investory dnes extrémné zajima,
zda drava implementace Al nepro-
béhla na tkor bezpecnosti. Pokud
vasi lidé v honbé za rychlosti sypali
interni know-how, marze nebo Kkli-
entska data do verejnych modeld,
doslova jste vytunelovali hodnotu
vlastni firmy. V éfe nastupujicich re-
gulaci NIS2 a Al Actu uz nejde o teo-
retické hrozby, ale o tvrda transakéni

Nastroje pro ochranu hodnoty firmy. Sprdvné osetiené IT prdvo tu neni od toho,

aby inovace dusilo, ale aby fungovalo jako transakéni stit.

Foto: Jan Kolman

kritéria. Na konci dne je byznys po-
rad o tom samém - o tom, kdo dava
na sttl finalni razitko a nese ktzi
na trh. Algoritmus za vas odpovéd-
nost neponese.

Kyberbezpecnost proto vnimam
jako nejlepsi nastroj pro ochranu
hodnoty firmy. Spravné osettené IT
pravo tu neni od toho, aby inovace
dusilo, ale aby fungovalo jako trans-
akéni stit. Pokud chcete spole¢nost
jednou se ziskem prodat nebo do ni
pustit strategického partnera, dra-
vost bez bezpec¢nosti neni pokrok,
ale hazard, ktery vam pii pfi$tim pro-
deji nikdo neodpusti.

JUDr. Jakub Dohnal, Ph.D.
fidici partner advokatni kancelate
ARROWS
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»4cyber
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Jeden klik mtize polozit
i stoletou firmu - tradicni
Skoleni kyberbezpecnosti

selhavaji

ybernetické utoky se stale vice
presouvaji od technické infra-
struktury k lidem. Phishing,
smishing, vishing a podvody
generované umélouinteligen-
cijsoudnes piesvédcivéjsinez
kdykoli dfiv. ,,Miizete mit investované obrovské
prostiedky do interni bezpecnosti, ale kdyzvam
jeden zameéstnanec klikne na podvojny e-mail
nebo zada osobni tidaje, problém je na svété,
upozornuji zakladatelé firmy 4cyber, Lukas Pir-
Kkl, David Pirkl a Jifi Sommer. V dne$ni dobé uz
nestaci zaméstnance jednou za rok plo$né skolit,
firmy musi cilit na méfeni atizenilidskéhorizika.
Jaka rizika prinasi slepa divéra lidi v AT nastro-
je ajak se efektivné branit hrozbam, které mifi
na tu nejzranitelnéjsi ¢ast kazdé organizace?

Kvuli kybernetické bezpecnosti firmy in-
vestuji velké castky do firewalli a zabezpe-
Ceni, pi'esto pocty uspésnych ttok rostou.
Co piesné se aktualné déje?
David Pirkl (DV): Utoky se stale vice piesouvaji
nalidi. Diky pokro¢ilym technologiim a umélé
inteligencije dnes obranna infrastruktura firem
mnohem sofistikovanéjsi. Pro hackery je tak
logicky daleko slozitéjsi proniknout pies kva-
litné zabezpecenou infrastrukturu nez oklamat
zaméstnance. Proto se vektor utokt presouva
do socialniho inzenyrstvi, phishingu alidskych
chyb. Lidé jsou sami sobé nejvétsim nepftite-
lem - na socialnich sitich vetfejné sdileji mnoz-
stvi informaci, od jmen domacich mazlicka pres
data vyroci az po oblibené znacky.
Utoc¢nikovi pak sta¢i nasadit automatizo-
vany skript, stahnout si pét takovych detail,
vlozit je do kombinatoru a vygenerovat dva-
cet vysoce pravdépodobnych hesel. Pokud se
podivame na bankovni sektor v Cesku, tak
za prvni kvartal loriského roku prislilidé o0 397
milion® korun. Za leto$ni prvni kvartal uz se
ale bavime o 800 milionech korun. Firmy si
zacinaji uvédomovat tato rizika vice nez div,
ale stale existuje propast mezi tim, co fikaji,
a tim, co skute¢né délaji.

Nejvétsimrizikem je tedy zaméstnanec? Fir-
my ale pfece tvrdi, Ze své lidi alespori jednou
rocné skoli...

Lukas Pirkl (LP): Pouhé jednorazové plosné
proSkoleni zaméstnancti je naprosto neefek-
tivni, protoZe se de facto jedna jen o splnéni
formalni povinnosti a ziskani podpisu. Exter-
ni IT 8kolitel dvé hodiny mluvi ke stovce lidj,
ktefi ¢asto moc neposlouchaji, a na konci jen
podepisi prezen¢ni listinu. Vyjako zaméstna-
vatel nevite, kdo daval pozora cosi z teoretic-
kého vykladu odnesl do praxe. Nemate zadnou
zpétnou vazbu, zadna data.

A jak méni uméla inteligence bezpecnostni
situaci ve firmach?

DV: Pouzivani umélé inteligence je dnes Kkli-
Cova véc, ale zaroveri obrovska hrozba. Vyu-
7ivani Al se ve firmach $ifi mnohem rychleji
nez bezpec¢nostni pravidla. Ve snaze urych-
lit praci zaméstnanci bézné nahravaji osob-

ni Gdaje, obchodni data a smlouvy, aby jim
uméld inteligence udélala vytah nebo analy-
zu, a viibec si neuvédomuji, Ze timto krokem
odevzdavaji citlivé udaje do prostoru. Tento
neutéseny stav ma resit evropské natizeni Al
Act, ktery firmam uklada povinnost zajistit
Al gramotnost zaméstnanct. Spole¢nosti tak
budou brzy nuceny prokazovat, ze jejich lidé
bezpe¢nému vyuzivani Al rozumi, znaji jeji li-
mity a chapourizika. Podobné jako v piipadé
zadkona o kybernetické bezpe¢nosti a smér-
nice NIS2 ale plati, Ze tyto zakony nemaji
firmy $ikanovat. Davajijasna doporuceni, ze
musite mit interni smérnice a prokazatelné
zaméstnance vzdélavat. Problém je, Ze bez
realnych dat z analyz a testovani nemuzete
lidské riziko efektivné tidit.

Jak ma tedy postupovat firma, ktera se chce
skutecné zabezpecit, ne pouze splnit formal-
ni pozadavky?

Jifi Sommer (JS): Jsou dvé roviny. Z pohledu
technické infrastruktury firmy a z pohledu
lidi, tedy takzvany Human Risk Management.
Zaprvé, firma musivédét, co chrani - zacit au-
ditem a analyzou, identifikovat citliva data,
nastavit interni pravidla, provést analyzu z po-
hledu NIS2. Nejhorsi, co maze firma udélat, je
bezjakychkoliv podkladt a dat slepé nakupo-

dovat ddl na svétové trhy.

vat draha softwarova fesent, ktera ji nakonec
k nicemu nebudou.

Za druhé, musi tidit lidské riziko. Nejen
vzdélavat, ale i testovat zaméstnance, mérit
vysledky, cilené dovzdélavat. Vétsina firem
dnes vyhleda jednu firmu na $koleni a jinou
na phishingové testy. Nema to propojené, ne-
dokaze ridit cely cyklus. My jsme prvni plat-
forma na ¢eském trhu, ktera tyto véci integ-
ruje: e-learning, phishingové a smishingové
simulace, bezpe¢né pouzivani Al, reporting
a auditni stopa - vSe z jednoho mista.

V ¢em konkrétné je tedy platforma 4Cyber-
Cityjinanez to, co sifirmybézné kupuji? Jak
vypada z pohledu skoleného zaméstnance
ispravce?

JS: Zasadni rozdil je v centralizaci a automa-
tizaci. VSe propojujeme do jednoho intuitiv-
niho nastroje. Stru¢né fe¢eno zaméstnance
moderni, zdbavnou a gamifikovanou formou
proskolime arovnouje vrealné, byt bezpec¢né
situaci otestujeme simulovanym tGtokem. Po-
Sleme jim podvrzeny phishingovy e-mail nebo
SMS, tedy smishing, a exaktné méfime, jak za-
reaguji. Zda na podvodny odkazkliknou, zadaji
své piihlasovaci udaje. Cilem pfitom rozhodné
neni lidi $ikanovat a rozdavat pokuty. Chceme
hravou a neagresivni formou ukazat: tady jsi
udélal chybu, tohle sis mél ovéfit a pojdme se
naucit, jak to poznat pristé.

Prakticky se zaméstnanec ptihlasiavidisva
témata, ktera odpovidajijeho pozicive firmé,
tedy personalizovand. Kazdé obsahuje kratké
video do dvou minut, studijni text a t¥i pribé-
hové scénate. Témi ho provazi virtualni ha-
cker, ktery mu vysvétluje, jak by vyuzil toho,
coudélal Spatné. Je to interaktivni, zvladatel-
né i v mobilu. Na konci pak ¢eka kratky test
a zaméstnanec ziska certifikat.

Pro spravce je k dispozici dashboard, kde
vidi, kdo se prihlasil, co nastudoval, jak mu to
$lo. Mize na par kliknuti vytvoftit phishingo-
vou kampan, zacilit ji na konkrétni tym a pak
vidi, kdo klikl, kdo vyplnil osobni udaje. Vy-
sledky jsou propojené s dalsim vzdélavanim.
Kdyznékdo klikne, okamzité dostane zpétnou
vazbu - pfesmérovani na interni smérnice fir-

S

Expanze V Cesku zatim neexistuje platforma, kterd by propojovala vzdéldvani, testovdni a reporting do jednoho celku. V horizontu péti let chce 4cyber expan-

my nebo na video, které mu vysvétli, ze pravé
Kklikl na cvi¢ny phishing, a vysvétli mu, co pres-
né bylo na daném e-mailu podezielé. Kdyz to
zaméstnanec zazije opakované a tfikrat za se-
bou nanéj takto vyskocivarovani, psychologie
zafunguje a pristé si da velky pozor.

A systém navic umoznuje cilené doskolova-
ni. Uz neskolime Gcetni, adminy a manazery
stejnym plosnym obsahem. Kazdy majiny pii-
stup k dattim a dostava takovy obsah, ktery
odpovida jeho skute¢nym slabinam a realné-
muriziku. Z toho pak vznika naprosto detailni
aexaktni auditni stopa, ktera je zasadninejen
pro bezpecnost, ale i pro management pti do-
kladani pInéni legislativy.

A tato vase platforma je jiz dokoncena? Kde
se 4cyber vidi za pét let?

LP: Nasi platformu 4CyberCity dal rozsituje-
me smérem k bezpe¢nému pouzivani umélé
inteligence ve firmach. Aktudlné dokonc¢ujeme
moduly zaméfené na Al gramotnost zamést-
nanct a bezpec¢nou praci s Al nastroji. Dal$im
krokem je posun od fizeni lidského rizika k $ir-
$imu Fizeni firemni compliance a bezpe¢nost-
niho rizika napfi¢ celou organizaci. Chceme
vytvofit platformu, do které firma nahraje své
dokumenty, interni smérnice a bezpe¢nostni
politiky, napoji pouzivané Al nastroje a ziska
automatizovanou analyzu, nakolik spliiuje
pozadavky NIS2, GDPR, Al Actu nebo dalsich
standardt. Systém zaroven pomuze identifi-
kovat chybéjici pravidla, navrhnout pottebné
smérnice, fidit napravna opatieni a pribézné
sledovat riziko firmy v Case.

V Cesku zatim neexistuje platforma, ktera
by propojovala vzdélavani, testovani a repor-
ting do jednoho celku. V horizontu péti let je
nasim velkym cilem expandovat dal na své-
tové trhy. Aktualné jiz aktivné fesime vstup
do Polska, Velké Britanie i USA. Chceme se stat
rovnocennou konkurenci pro nejvétsi globalni
hrace v kybernetické bezpec¢nosti. Dtikkazem,
Ze jdeme spravnym smérem, je i fakt, Ze uz
dnes k nam od svétovych gigantu prechazeji
korporatni klienti s tisici uzivateli.

Clanek vznikl ve spolupraci s 4cyber.

2 aiinn i — |

Foto: 4cyber
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Digitalni stit Evropy: Vyrobci
i prodejci se pripravuji na dalsi
dilek evropské obrany proti

kyberatokiim

vropska unie spousti dalsi
vlnu vyznamné kyberbezpec-
nostni regulace. Po smérnicich
jako NIS 2, ktera se soustiedi
na bezpec¢nost kritické infra-
struktury, a natfizeni DORA
pro finan¢ni sektor ptichazi na fadu Cyber
Resilience Act (CRA). Tentokrat se viak po-
zornost bruselskych zdkonodarct neobraci
k institucim, ale k samotnym produktim.
Cilem je vytvorit digitalni $tit, ktery ochrani
firmy i spotiebitele pred ¢im dal agresivnéj-
$imi kybernetickymi ttoky. Prisna pravidla
budou zjednodu$ené fe¢eno platit pro vse,
co ma v sobé kousek kodu a pripojeni k siti.

Odpovédnost se vraci k vyrobciim
Podstata CRA spociva v zasadni zméné para-
digmatu: odpovédnost za kybernetickou bez-
pecnost se presouva z koncového uzivatele
navyrobce, dovozce a distributory. V praxi to
znameng, ze kazdy produkt s digitalnim prv-
kem - od chytrych hodinek ptes routery az
po slozité pramyslové ridici systémy - bude
muset splnovat striktni bezpe¢nostni stan-
dardy, aby mohl byt uveden na trh EU.
LCyber Resilience Act doplnuje evropskou
smérnici NIS 2, ktera je v Cesku implementova-
naskrze Novy zakon o kybernetické bezpe¢nosti
a cili na bezpec¢nost infrastruktury a klicovych
sluzeb. CRA md ale jiné zaméteni: zatimco NIS
2 fe$i bezpecnost organizaci, CRA se soustiedi
nabezpecnost produkt, fika Jakub Holl, expert
na kybernetickou bezpe¢nost a partner ve spo-
lecnosti Deloitte. Produkty, které projdou piis-
nym sitem, ponesou oznaceni CE, které dnes zna-
me naptiklad z elektroniky nebo hracek.
Regulace zavadi princip tzv. ,security by de-
sign®. Tedy pozadavek, aby byla bezpe¢nost in-
tegralni soucasti produktu jiz od jeho prvniho
navrhu, nikolivjen dodatecné lepenou zaplatou.
Vyrobci budou muset po celou dobu predpokla-
dané zivotnosti produktu (minimalné pét let)
bezplatné poskytovat bezpecnostni aktualizace
a aktivné monitorovat veskeré zranitelnosti.

Proc se 0 CRA mluvi pravé ted?

Ackoliv natizeni formalné vstoupilo v plat-
nostjiz v prosinci 2024, firmy nyni prochazeji
kritickym prechodnym obdobim. Dtivodem,
pro¢ se debata o CRA v poslednich mésicich
zintenzivnila, je blizici se termin prvnich ost-
rych povinnosti.

Podle Jakuba Nesc¢ivery, mluvciho Narodni-
ho utadu pro kybernetickou a informacni bez-
pe¢nost (NUKIB), za¢ne byt regulace v praxi
viditelnd ve tfech fazich. ,V ¢ervnu 2026 na-
byvaji G¢innosti ustanoveni tykajici se ozna-
movani subjektt posuzovani shody. Nasledné
v zafi nabude U¢innosti ustanoveni ohledné
povinnosti hlasit aktivné zneuzivané zrani-
telnosti a zavazné incidenty,“ upfesiiuje Ne-
$¢ivera s tim, ze plna uc¢innost CRA nastane
v prosinci pfistiho roku.

Zajem firem o téma roste imérné s tim, jak
si uvédomuji komplexnost pozadavka. ,Pfi-
blizné od pocatku roku se zdjem spolecnosti

o tuto problematiku zacal zvySovat. Subjekty
se na nas obraceji zejména s dotazy ohledné
vykladu jednotlivych pojmt a povinnosti,“ po-
tvrzuje zvy$enou aktivitu byznysu Nescivera.

Zmeéna vyrobnich linek i dodavatelskych
fetézcu

Dosah CRA je v Cesku velmi $iroky. Na rozdil
od jinych predpist se ptisobnost neurcuje veli-
kosti firmy, ale povahou produktu. Dopadne tak
namalé softwarové domy i nadnarodni koncer-
ny. Typickymi zastupci jsou vyrobci chytrych
domacich spotiebict, pramyslovych senzort,
aleimobilnich aplikaci a videoher. Vyjimku maji
pouze sektory s vlastni piisnou regulaci, jako je
automotive, zdravotnictvi ¢iletectvi.

Profadu firem ptjjde o zasadni zasah do fun-
govani. Budoumuset vést tzv. SBOM (Software
Bill of Materials). To je jakysi detailni ,seznam
ingredienci“ ve§kerého pouzitého softwaru,
podle kterého je mozné identifikovat, kde se
v pripadé Gtoku nachdazi slabé misto.

»Zasah do vyroby a vyvoje produktu muze
byt pro fadu firem vyrazny, zvlast pokud dosud
fesily kybernetickou bezpec¢nost spise nefor-
malné. Budou muset upravit procesy vyvoje
a testovani a nastavit spravu zranitelnosti,*
rika Katefina Hatova, manazerka kyberne-
tické bezpec¢nosti a jednatelka spole¢nosti
Cybrela.

Specifickou vyzvu CRA predstavuje pro vel-
ké prodejce a distributory, ktefi se u vlastnich
znacek stavaji vyrobci. Jakub Lasch, IT Direc-
tor ve skupiné HP Tronic vlastnici prodejce
elektroniky Datart, k tomu uvadi: ,Naftizeni
pro nas piedstavuje vyzvu ve dvou rovinach.
Jako velky distributor budeme muset hlidat
shodu u tisict polozek od rtznych dodava-
telt. Druhou vyzvou jsou nase privatni znac-
ky, napiiklad ETA. Zde budeme v roli vyrobce
a neseme odpovédnost za security by design
anasledné fizeni zranitelnosti.“

NIS 2, DORA ariziko fragmentace

CRA neptichazi do prazdného prostoru. Je
soucasti komplexniho legislativniho baliku,
ktery zahrnuje i smérnici CER (odolnost kri-
tickych subjektit), NIS 2 nebo sektorovou re-
gulaci DORA pro finance. Pravé tato provaza-
nost je pro firmy dvojse¢nou zbrani. Zatimco
nékteré povinnosti se prekryvaji a usnadnuji
pripravuy,jiné vytvareji administrativni chaos.

Bankovni sektor se diky natizeni DORA citi
byt na CRA pripraven, presto varuje pied du-
plicitami. ,Vétsinu povinnosti mame pokrytou
v ramci DORA. CRA pro nas nepredstavuje
drastické dopady, véfime, Ze povinnosti stih-
neme naplnit,“ fika Tereza RySanova, mluvéi
Moneta Money Bank.

Kriti¢téjsi pohled na rostouci pocet regula-
ci nabizi Jiti Raska, feditel technologického
rozvoje Partners Banky. ,,Problém neni CRA,
ale prekryv pravidel. Jeden incident dnes musi

né ¢astky. V HP Tronic vnimaji CRA jako ma-
sivni administrativni zatéz pro cely evropsky
fetézec, byt s pozitivni zakladni myslenkou.

Banky mluvi o stovkach milionta korun
ro¢né investovanych do celkové bezpe¢nos-
ti, do kterych se naklady na CRA ,rozpusti*.
ynvestice do ochrany klientt jsou soucasti
naseho rozpoctu, jakkoli nelze presné vycis-
lit naklady vyplyvajici pouze z implementace
této regulace,“ konstatuje Filip Hruby z Ces-
ké spotitelny. Podobné hovoii i Petr Milata
za CSOB, ktery nafizeni povaZuje za piinosné
pro klienty.

Zajimavy pohled nabizi softwarovy pramy-
sl. Marek Rosa, CEO Keen Software (vyrobce
herni série Space Engineers), upozorfiuje nari-
ziko ,byrokratického divadla“. ,Kybernetic-
kou bezpecnost bereme vazné uz dnes - je to
prirozena soucast vyvoje. Nechceme ale psat
dokumenty jen proto, aby nékde existovaly.
Dodatec¢na prace bude pravdépodobné hlavné
v presnéjsim formalnim popisu a dokumenta-
ci,“fika Rosa s tim, Ze pro tuto praci neplanuje
najimat externi poradce.

Hrozba likvida¢nich pokut a role statu
Motivace pro dodrzovani CRA je pro firmy
nastavena prosttrednictvim vysokych sankci.
vpokutu az15 milionti eur (v prepoctuvice nez
360 milionti korun) nebo 2,5 procenta z celo-
svétového ro¢niho obratu. Jesté vétsi hroz-
bouje vsak moznost zakazu prodeje produktu
na celém trhu EU, coz mtize byt pro vyrobce
s jednim klicovym produktem likvida¢ni.
»Sankce jsou nastaveny extrémné vyso-
ko. Z pohledu zakonodarce jde ale o logic-
ky nastroj k dosazeni plo$né complian-
ce,“ podotyka Lasch. Podle Jitiho Rasky
z Partners Banky je konkrétné pro finan¢ni
domy mnohem silnéj$im strasdkem repu-

Dosah CRA je v Cesku velmi Siroky. Dopadne tak na malé softwarové domy i nadndrodni koncerny. Typickymi zdstupci jsou vyrobei chytrych domdcich
spotrebicii, priimyslovych senzorti, ale i mobilnich aplikaci a videoher.

N

Produkty, které
projdou piisnym sitem,
ponesou oznaceni

CE, které dnes zname
napfiklad z elektroniky
nebo hracek.

banky hlasit do CNB podle DORA, do NUKIB
podle NIS 2 a nové moznéa do ENISA (Evrop-
ska agentura pro bezpec¢nost siti a informaci -
pozn.red.) podle CRA. Tti kanaly, tfi lhtity, jed-
naudalost. Konsolidujte reporting dojednoho
mista misto pridavani dalsiho,“ vyzyva Raska.

Investice versus administrativa

Otazka nékladi je pro firmy klicova, avsak
presna c¢isla jsou v tuto chvili stale v roviné
odhadu. Experti se shoduji, Ze u firem, které
bezpec¢nost dosud podcenovaly, pijde o vyraz-

Foto: Shutterstock

taéniriziko nez samotna vyse pokuty. Od-
povédnost za kontrolu dodrzovani pravidel
v Cesku pravdépodobné pfipadne NUKIB,
i kdyz legislativni proces jesté neni u kon-
ce.

,Pracujeme se scénatem, kde bude NUKIB za-
stavat roli oznamujiciho organu, kteryjmenuje
a dozoruje subjekty posuzovani shody,“ uvadi
Jakub Nes¢ivera. Urad se véak nebude primarné
vénovat dozoru nad trhem ve smyslu kontro-
ly kazdého jednotlivého kusu zbozi, ale spise
systémovému nastaveni a metodické podpore.
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Lidé se nam neboji zavolat,
kdyz maji problém s IT.
A my jim pomuZeme

Podobné zacina fada IT problém(

ve firmach. Pomalé reakce dodavatele.
Sluzby, které néjak bé&zi, ale nikdo
presné nevi jak. Nedostatek znalosti,
Pochybnost majitele, jestli je soucasné
IT bezpecné a pripravené na dalsi rlst.

.Lidé se nam neboji zavolat,
kdyZz maiji problém s IT. A my jim
pomuZeme,” Fika Ond¥ej Hriadel,
zakladatel brnénské IT firmy
CX.TECH.

Ondrej je technologicky nadSenec,
ktery chtél od zacatku délat IT jinak.
Ne jako anonymni linku, kde ¢lovék
zada pozadavek a Ceka. Ale jako tym
lidi, ktefi mluvi normalné, berou
odpovédnost a umi firmé Fict, co se
déje. CX.TECH dnes pomaha firmam
po celé Ceské republice, od Brna pres
dalSi kraje az po Prahu. Typicky jde

o spolec¢nosti s 50 az 250 zamést-
nanci, které uz jsou dost velké na to,
aby IT bylo kritické, ale ne vzdy chtéji
stavét vlastni IT oddélent.

DFiv Casto stacilo mit ,nékoho

na potitace”. Sikovného ¢lovéka,
ktery opravil notebook, nastavil
tiskarnu, zprovoznil e-mail a obcas
se podival na server. Takovi lidé jsou
porad cenni. Jenze dnesni IT uz je
prilis Siroké na jednoho ¢lovéka.

Ve firmé dnes bé&Zzi Microsoft 365,
Google Workspace, ucetni systémy
jako Pohoda nebo Pamica, cloud,
servery, Linux, sité, zalohy, bez-
pecnost, vzdalena prace, pfistupy
zaméstnancl a stale Castéji také
pozadavky kolem NIS2. Jeden ¢lovék
nemuze byt soucasné sitar, M365
specialista, Google Workspace

a Google Cloud specialista, ¢lovék
pres Ucetni software, serverovy
administrator, Linux specialista

a bezpecak.

A pFesné proto je tu CX.TECH a jeho
tym specialistt.

Proto dava smysl tym. Ne proto, Ze

by jednotlivci byli Spatni. Ale proto, Ze
firma potrebuje jistotu, Ze se ke konk-
rétnimu problému dostane konkrétni
odbornost.

V praxi to znamena, Ze kdyZ e-mai-
ly padaji do spamu, nefesi se jen
posta, ale i domény, DNS zaznamy,
reputace a nastaveni Microsoft
365 nebo Google Workspace. Kdyz
firma presouva e-maily z hostingu
do Microsoft 365, nejde jen o tech-
nickou migraci, ale o to, aby lidé
druhy den normalné pracovali.
Kdyz pfijde ransomware nebo
ztrata dat, rozhoduje pFipravenost
zaloh, sité a krizového postupu.

.

Jindy je potfeba zauditovat celé IT,
protoze vedeni firmy tusi, Ze ,néco
neni dobre”, ale nevi pfesné co. Nebo
se segmentuje sit, aby se problém

v jedné ¢asti firmy nerozlil vSude. Kon-
soliduji se servery, kde roky pribyval
jeden systém pres druhy. PFipravuji
se nové prodejny, aby od prvniho

dne fungovalo pfipojeni, pokladny,
zarizeni, Ucty i podpora.

Vedle béZné spravy roste i vyznam
bezpecnosti. NIS2 pro ¢ast firem
znamena konkrétni povinnosti, pro
ostatni jasné ukazuje, kam se posou-
va standard odpovédného fizeni IT.
CX.TECH nezacina straSenim ani para-
grafy. Zacina otazkami, kterym rozumi
kazdy majitel: kde mame ddlezita
data, kdo k nim ma pfistup, umime je
obnovit, co se stane pfi vypadku a kdo
rozhoduje prvni hodinu po incidentu?

Na stejnou potfebu reaguje

i CX_cloud, ¢esky cloud od CX.TECH.
Je urCeny pro firmy, které cht&ji mit
daileZité systémy a data v Cesku, pod
Ceskym pravem, s vysokou dostup-
nosti a zalohami navrzenymi tak,
aby je uto¢nik nemohl jednoduse
smazat nebo zaSifrovat. Nejde o to
tlacit kazdého do cloudu. Jde o to najit
feSeni, které bude rychlé, bezpecné
a nebude stat na jednom starém
serveru v kancelari.

Kdyz firemni e-maily za¢nou padat do spamu,
vetSinou to nejdriv nevypada jako velky problém.
Obchodnici posilaji nabidky, ale zakaznici
neodpovidaji. Faktury odchazeji, ale druha strana
je nevidi. Navenek vSechno funguje. Jen se
potichu ztraci poptavky, ¢as a divéra.

To, co klienti na CX.TECH ocenuji,

neni jen technicka znalost. Je to

i zpUsob komunikace. ,CX Tech pro
nas vyznacuje 100% spolehlivost, dos-
tupnost a flexibilitu FeSit IT problémy
ihned. Vazime si pfimé, pohotové
komunikace a zejména pozitivniho
pristupu k FeSeni jakéhokoliv IT prob-
lému,” fikd MUDr. Marcel Stelcl, Ph.D.
z kliniky ReproGenesis.

Cil pfitom neni délat z IT védu.

Cil je, aby firma mohla fungovat.
Aby e-maily dochazely. Aby se
data neztratila. Aby nové pobocky
otevrely v€as. Aby Ucetni systém
nebéZel na serveru, o kterém uz
nikdo moc nevi. Aby podezrely
e-mail nékdo zkontroloval dfiv,
nez zpUsobi Skodu.
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C¥.TECH

komplexni

Pokud vase IT stoji na jednom
Clovéku, starém serveru nebo pocitu,
ze ,n&jak funguje”, je dobry cas si

ho nechat zkontrolovat dfiv, nez vas
k tomu donuti vypadek. CX.TECH
vam pomdaZe zjistit, kde jsou nejvétsi
rizika, co jde opravit hned a coma
smysl FeSit dlouhodobé. Staci zavolat
nebo napsat.

Kontakt email:
ondrej.hriadel@cxtech.cz

Kyberneticka bezpecnost
zacina driv, nez dojde k utoku.
Firmam pomahaji eticti hackeri

Kybernetické utoky dnes nepredstavuiji riziko jen pro velké kor-
porace. Teréem hackert se stale ¢astéji stavaji i mensi a stfedni
firmy, které €asto spoléhaiji na to, Ze nejsou pro uto¢niky dosta-
teéné zajimavé. Realita je ale jina. Unik dat, odstavka systému
nebo zneuziti firemnich ¢t mohou znamenat finanéni ztraty,
poskozeni reputace i naruseni divéry zakaznika.

Pravé proto roste vyznam preventivnich opatfeni. Jednim z nej-
ucinngéjsich zpUsobd, jak odhalit slabiny dfive, nez je zneuZziji
skutecni utocnici, je penetracni testovani. To nabizi spole¢nost
Haxoris, ktera se specializuje na oblast ofenzivni kybernetické
bezpecnosti a etického hackingu.

Kdyz vas hacknou ti spravni

Penetracni testovani je fizena simu-
lace kybernetického utoku na firemni
systémy, aplikace nebo webové
stranky. Cilem neni zpUsobit $kodu,
ale odhalit bezpecnostni nedostatky
a zranitelnosti, které by mohly byt
zneuzity pfi redlném utoku.

Eticti hackefi z Haxoris pfemysSleji
jako skutecni utocnici. Hledaji cesty,
jak se dostat k citlivym datim nebo
ziskat neopravnény pristup do systé-
m0. Jakmile objevi slabé misto, klient
ziska detailni report s popisem rizik

a konkrétnimi doporucenimi, jak pro-

blém odstranit. Firmy tak dostavaji

Haxoris

GET HACKED BY USs!

jasny plan, jak zvysit svou odolnost
vUci kybernetickym hrozbam.

Red teaming: simulace utoku bez
kompromist

Jesté dal jde sluzba red teaming.
Nejde jen o technické testovani
systémd, ale o komplexni simulaci
realného utoku, pfi které odbornici
provéruji celkovou pripravenost or-
ganizace.

Test mUZe zahrnovat nejen online
prostredi, ale i fyzickou bezpecnost
firmy. Cilem je zjistit, zda by utoc¢nik
dokazal jakymkoli zptisobem kom-
promitovat organizaci a ziskat neo-
pravnény pristup do jejich systéma,
a to prostiednictvim technickych
zranitelnosti, lidskych chyb nebo ne-
dostate¢né zabezpecenych proces.
Soucasti mlze byt i ziskani citlivych

informaci, naru$eni internich systémd
Ci prevzeti kontroly nad vybranymi
prostfedky organizace. Vysledkem je
realisticky obraz toho, jak by si firma
vedla pfi skute¢ném
utoku.

Nezadal jsem heslo,
nic se nestalo.” Nej-
vétsi mytus o phishin-
gu

Ani sebelepsi techno-
logie nedokazou zcela
eliminovat lidsky fak-
tor. Uto€nici si to uvé-
domuiji a stale Castéji
vyuzivaji phishingové
kampané, jejichz cilem
je pfimét zaméstnance
k prozrazeni citlivych
Gdajl nebo otevieni skodlivého od-
kazu.

Mnoho lidi Zije v iluzi, Ze phishing je
nebezpecny jen tehdy, kdyz na pod-
vodné strance vyplni heslo nebo
stahnou podezrely soubor. Realita je
v§ak tvrdsi. Staci jediny neopatrny
klik a Gto¢nik miZe ziskat pristup

do firemni sité. Pfestoze je vicevrstva
bezpecnost nutnosti, technologie ne-
zachyti 100 procent hrozeb. Posledni
ochrany je takzvany lidsky firewall,”
vysvétluje Andrej Seben, CEO spo-
le¢nosti Haxoris a eticky hacker.

Pravé budovani tohoto ,lidského fire-
wallu” je cilem platformy PhishGun.
Nejde jen o sluzbu, ale o self-service
platformu pro realizaci phishingovych
kampani, ktera firmam umoznuje
bezpecné, kontinualné a kontrolova-
né testovat odoInost zaméstnanct
vUc¢i phishingovym utokdm. UZiva-
telé si mohou jednoduse pozadat

o pfistup do platformy, kde uvidi
prehledné rozhrani a vytvori svou
prvni phishingovou kamparn zdar-
ma. Simulované e-maily napodo-
buji realné scénare, se kterymi se
zaméstnanci mohou setkat v praxi.
Zaméstnavatel tak ziska prehled

»Mnoho lidi Zije
viluzi, Ze phishing
je nebezpecny

jen tehdy, kdyz

na podvodné strance
vyplni heslo nebo
stahnou podeziely
soubor. Realita je
vSak tvrdsi. Staci
jediny neopatrny
klik a utoénik muze
ziskat pristup

do firemni sité. ”

0 urovni bezpec¢nostniho povédomi
tymd a zaroven identifikuje oblasti,
na které je vhodné zamérit dalsi
vzdélavani.

.Nezadal jsem
heslo, nic se ne-
stalo. To je jeden

z nejrozsirenéjsich
mytd o phishin-

gu. Kyberzlocinci
dnes vyuzivaji stale
sofistikovanéjsi
techniky a ¢asto jim
staci jedina chyba
uzivatele. Proto je
ddlezité nejen inves-
tovat do technologii,
ale také pravidelné
oveérovat pfiprave-
nost zaméstnancd
na skutecné hrozby,” dodava
Andrej Seben.

Kyberneticka bezpecnost jako sou-
cast firemni strategie

Moderni kyberneticka bezpecnost
neni pouze otazkou technologii. Jde
o kombinaci kvalitniho zabezpece-
ni, spravné nastavenych procest

a informovanych zaméstnancu.
Penetracni testovani, red teaming

i phishingové simulace pomahaiji
odhalit rizika jesté predtim, nez se
proméni ve skutecny incident.

V dobé, kdy pocet kybernetickych
utok{ neustale roste, predstavuje
proaktivni pfistup jednu z nejlepSich
investic do stability a bezpecnosti
kazdé organizace. Prave to je hlavnim
cilem etickych hacker( - najit slabiny
dfive, nez je objevi nékdo jiny.

[=] %) [a]
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Cybersecurity
Progress. Protected.

REVENCE
PROTI HROZBAM
BUDOUCNOSTI

Inteligentni prevence
Ochrana pred ransomwarem
a phishingem na bazi Al

ESET PROTECT

Kyberbezpecnost celé firmy
prehledné v cloudové platformé

w.eset.cz
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