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Vazené ¢tenaiky, vazeni Ctendfi,

internet véci, tedy miliardy nejriiznéjsich zatizeni, senzoru,
spinact, kamer a buhvi¢eho vseho pripojenych do internetu,
chrli denné obrovské mnoZstvi dat, s jejichZ zpracovanim
a ukladanim si firmy mnohdy nevédi rady, ale také predsta-
vuje vyznamné bezpecnostni riziko. Do sité jsou pripojena
Casto velmi levna zafizeni, s jejichZ zabezpecenim si v mnoha
pripadech nikdo hlavu nelamal, nebo alespor ne piilis. Pokud
k takovym zafizenim pfi jejich nasazeni spravci nepfistupu-
ji s nejvyssi obezfetnosti, mohou se stat snadnym vstupem
do firemni ¢i domaci sité. Jaké zasady dodrzovat pii vybéru
a nasazeni [oT zafizeni, poradi odbornici v Gvodnim ¢lanku
Lukase Kiize.

Trendy v oblasti ukladani a zdlohovani dat predstavi v roz-
hovoru Martin Stétka, regionalni manazer zodpovédny za ob-
chodni aktivity spole¢nosti Veeam Software ve stiedni a vy-
chodni Evropé. Také v souvislosti s IoT a jeho integraci do fi-
remnich siti zmiruje potfebu spravné strategie ukladani a za-
lohovani dat, ktera by i z diivodu snadné Skdlovatelnosti méla
zahrnovat vefejné cloudy. S enormnim narastem datovych
tokl ze zafizeni internetu véci mohou ale pomoci i technolo-
gie, jako je Edge Computing.

Ten posouva vypocty a ukladani dat k okrajum sité, blize
ke zdroji dat a mistujejich vyuziti ve fyzickém svété. To snizu-
je naroky na pienos dat do datovych center a zrychluje jejich
zpracovani, ale kromé vyssich naklada ptinasii néktera rizika.

O aktudlnich hrozbach v oblasti kybernetické bezpe¢nosti
a zpusobech, jak jim celit, se pak vice dozvite v ¢lanku Radka
Kubese. Nejvétsim rizikem v této oblasti zistava pro firmy
inadale ransomware.
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Internet véci otvira dvere inovativnim
pristupUm a sluzbam ve vsech
odvétvich. Soucasné ale pro své
uZivatele a provozovatele predstavuje
noveé bezpecnostni riziko. Zda se, ze
tempo zavadéni internetu véci (loT)
znacné prevysuje Usili, jez dodavatelé
i jejich zakaznici vénuji otazce
souvisejicino zabezpeceni. 4
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Podle pruzkumu bezpecnostnich
expertU spolecnosti Palo Alto Net-
works muze byt 57 procent zafi-
zeni loT zranitelnych vOci UtokOm
stfedni nebo vysoké zavaznosti.

akonci roku 2020 odhadovali analytici spolec¢-
nosti Gartner, Ze je celosvétové v provozu 5,8
miliardy koncovych zatizeni internetu véci.
Nejvice jich nachazi uplatnéniv energetice (1,37
miliardy) a v oblasti fyzické bezpec¢nosti (1,09
miliardy). Nejrychleji ale pfibyvaji v automati-
zaci budov, automobilovém primyslu a ve zdra-
votnictvi. Meziro¢né jejich pocet vzrostl o vice
nez pétinu. V primérné organizaci se koncové
body IoT podilely na celkové mnoziné zatizeni

pripojenych ke komunikaéni siti necelou jed-
nou tfetinou.

Stav bezpec¢nosti rozmahajiciho se svéta in-
ternetu véci dokresluji analytici tymu Unit 42
spole¢nosti Palo Alto Networks. Podle jejich
zjisténi probiha 98 procent veskeré komunika-
ce internetu véci bez $ifrovani. Osobni anebo
davérna data uzivatelti se bez této elementarni
ochrany stavaji mnohem pfistupnéjsi. Navic té-
méf tfi pétiny koncovych zatizeni [oT obsahuji



text: Lukas KFiz, foto: Shutterstock

stfedni aZ vysoce zavazné zranitelnosti. Mezi
nejpostizenéjsi kategorie se v této souvislosti
tadi medicinska zobrazovaci technika (51 %),
bezpec¢nostni kamery (33 %), monitorovaci sys-
témy pacientt (26 %) anebo tiskarny (24 %).

Kybernetic¢ti tito¢nici cili na instance inter-
netu véci v podstaté celym arzenalem technik.
V souhrnném ptehledu firmy Palo Alto Ne-
tworks ze znaméj$ich typti chybi snad jen ato-
ky DoS a DDosS (distributed denial of service).
Dvacet $est procent $kodlivych aktivit se za-
méfuje na chovani uzivateli, 33 procent ope-
ruje s malwarem a 41 procent sazi na exploity,
jez vyuzivaji zranitelnosti zatizeni a systém?.

yPodle prizkumu, ktery provedli bezpe¢nost-
ni experti z naseho oddéleni Unit 42, miize byt
57 procent zatizeni IoT zranitelnych vici ato-
ktm stfedni nebo vysoké zavaznosti,“ fika Mi-
lo$ Hrn¢4ar, viceprezident spole¢nosti Palo Alto
Networks pro vychodni Evropu.

Hlavni rizika

LV soucasné dobé je celosvétoveé noveé aktivova-
no kazdy den pfiblizné milion zatizeni IoT. Uz
jen samo rozsiteni urcité platformy tedy pred-

Zarizeni internetu
véci rychle pribyvaji
také ve firmach s po-
stupujici automatiza-
ci vyroby.

L
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stavuje vyznamné riziko. Kvalifikovany uto¢nik
ma velmi silnou motivaci se na ni zaméfit a sa-
moziejmeé tato situace s sebou nese také vyssi
riziko zranitelnosti,“ fika Ondrej Stahlavsky,
feditel spole¢nosti Fortinet pro region stredni
avychodni Evropy, a dopliiuje: ,Na strané dru-
hé jsou velkym rizikem i sami uZivatelé, kteti
mohou klast bezpe¢nost internetu véci na niz-
§i uroven a vystavit tak uto¢nikovi vstupenku
k ptistupu do sité a potazmo k dlezitym datim
nebo funkcim.“

Zkusenost z praxe zohlediuje piiidentifikaci
hlavnich rizik Milo§ Hrncar ze spole¢nosti Palo
Alto Networks: ,Hlavni riziko spo¢iva v tom, Ze
umnoha zafizeni internetu véci je bezpe¢nost
Casto fesena az dodate¢né, misto aby byla za-
hrnuta do jejich po¢ate¢niho navrhu.“ Zatizeni
IoT mohou fungovat jako vstupni body do sité
organizace, takze je dulezité, aby jejich zabez-
peceni bral kazdy podnik vazné.

yZatizeniinternetu véci jsou obecné vice zra-
nitelna a zaroven neumoziuji jejich provozo-
vateltim bezpecnost vylepsit kviili pomérné
nizké spravovatelnosti a upravitelnosti operac-
nich systému ¢i firmwart,” fika k problematice



hlavnich bezpec¢nostnich rizik internetu véci
Lubomir Galatik, business unit manager HPE
Arubave spole¢nosti Hewlett Packard Enterpri-
se. ,Ve vasi siti se pak nachazeji zafizeni, ktera
se daji jen velmi téZko bezpec¢nostné zhodnotit
aprijmout dostatecnd opatfeni.“ Jediné, co na-
sledné zbyva, je maximalné je izolovat od veho
ostatniho, na coz nemusi byt spravci IT dosta-
tecné pripraveni.

wJednim z hlavnich rizik je, Ze néktera zatize-
ni internetu véci byvaji dostupna z internetu.
Uto¢nici toho mohou vyuzit k praniku do firem-
ni sité. Jak se zvySuji poCty a prohlubuje vyuziti
zafizeniIoT ve firmdch, roste i naro¢nost udrzet
vSechna tato zafizeni pod kontrolou. Idedlnim
feSenim byva implementace principu nulové
davéry (zadné zafizeni, které zada o pristup
do firemni sité, neni povazované za divéryhod-
né aje pii kazdém takovém pokusu kontrolova-
no - pozn.red.),“rozsituje paletu klicovych rizik
Miroslav Kofen, generalni feditel spole¢nosti
Kaspersky pro region stfedni a vychodni Ev-
ropy. To potvrzuje i Ondiej Stahlavsky ze spo-
le¢nosti Fortinet: ,I v pfipadé IoT je dulezité
implementovat v co nejvétsi mozné mite bez-
pecnostni pfistup zvany zero trust, ktery fika,

7e nemtzeme vérit nikomu a ni¢emu a musime
se podle toho k témto zatizenim chovat.“

Bezpecnost v kybernetickém prostoru sa-
moziejmeé utvaii fada faktort, z nichz jen ¢ast
tvofi samotné technologie ¢i technika v podo-
bé aplikaci a zatizeni. V pfipadé internetu véci
tomu nebudejinak.Zda se ale, Ze technika a pro-
gramové vybaveni zafizeni internetu véci hraji
vjeho bezpecnosti prioritni roli. ,Kazdy rok se
k internetu ptipoji miliardy novych zafizeni
IoT a dohlédnout na v§echna slaba mista a ky-
berneticka rizika bude pomérné naro¢ny ukol.
Kli¢ové je pritom ziskani prehledu - nemuzete
zabezpecit to, co nevidite,“ dodava Milos Hrn-
¢ar ze spolec¢nosti Palo Alto Networks.

Rizika v ekosystému loT

Nejviditelnéjsi souc¢ast implementaci internetu
véci tvoii jeho fyzickd zatizeni. A praveé jejich
raznorodost, obvykle vysoky pocet vyrobct
i platforem, vzbuzuji fadu obav. ,Vyrobci zafi-
zeni internetu véci hraji jednu z klicovych roli
v bezpec¢nostnim ekosystému,“ fika Ondiej
Stahlavsky ze spole¢nosti Fortinet a dodava:
»Bezpecnost by méla byt povinnou a nedilnou
soucasti uz samotného navrhu dané technolo-

Zajimavym prikladem
bezpecnostniho rizika
mohou byt virtualni
asistenti ovladani hlasem.
Jejich mikrofon byva
trvale zapnuty a zarizeni
je pripojeno k internetu.
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Jednim

z hlavnich
rizik je, ze
néktera
zarizeni
internetu
Veci byvaji
dostupna

Z internetu.



gie. To se ale v praxi bohuzel dost ¢asto nedéje.
Dalsim rizikem jsou pak sami uzivatelé, at uz
jednotlivci, nebo firmy, kteti ne vzdy kladou
ToT zafizeni z hlediska zabezpec¢eni na aroven
klasickych ¢i tradi¢nich prosttedkt informac-
nich technologii a prehliZeji ijejich vzajemnou
propojenost.“

Analogicky pohled na roli vyrobcti zatizeni
internetu véci predklada i Milos Hrndar ze spo-
le¢nosti Palo Alto Networks: ,Vyrobci, desig-
nérské tymy a vyvojari by méli kybernetickou
bezpecnost zvazovat a fesit jiz od pocatec¢ni
faze navrhu. To umoziuje odhalit bezpe¢nost-
ni problémy a predchazet jim co nejdtive jiz
v procesu navrhu.“

Ruaznoroda aroven zabezpeceni ¢i péce o ni
se zpravidla odviji od pofizovaci ceny. Hodnota
zafizeni internetu véci se pohybuje v Sirokém
rozmezi od nékolika malo korun az po desitky
miliont. ,V propojeném svété muze byt sen-
zor za desetikoruny pfipojen k siti za desitky
miliard. NemiiZeme o¢ekavat stejné investice
do bezpec¢nostnich opatteni, kdyz se hodnota
prostiedki IoT tak vyrazné lisi. Navic tyto malé
alevné senzory jednoduse nemaji dostate¢nou
kapacitu pro vestavéné zabezpeceni,“ doplriu-
je Milos Hrncar. ,Vétsina dodavatelt na trhu

IoT vsoucasnosti prochazi velmi dynamickym
obdobim, a tak se zkratka na bezpec¢nost sa-
motnych produktt nelze plné spoléhat,* do-
dava k tématu ekosystému IoT Lubomir Gala-
tik ze spole¢nosti Hewlett Packard Enterprise.
,Klicovou roli hraji spravci siti a kybernetické
bezpecnosti dané spole¢nosti. Ti musi nasadit
efektivni a modernizované ptistupy k zabezpe-
¢eni a mikrosegmentaci feSeni internetu véci.

Bezpecny p¥istup k loT
Problematiku bezpecnosti internetu véci samo-
zfejmé nelze zuzovat pouze najeho koncova za-
fizeni. ,DileZité je nejen zabezpeceni zafizeni,
kdyZ sjede z vyrobnilinky, ale také rizika a zabez-
peceni IoT v redlném nasazeni. Zaméieni pou-
ze na bezpecnost zafizeni nebere v ivahu dalsi
oblasti, jako je zptisob konfigurace, sit a dalsi
zafizeni, ke kterym je ptipojeno, nebo podnik,
ve kterém se pouziva,“ vysvétluje Milo$ Hrn¢ar
ze spole¢nosti Palo Alto Networks. Firmy by po-
dle ného mély zajistit $koleni svych zaméstnan-
ct, aby nasledné mohly podnikat kroky k pre-
venci nebo minimalizaci bezpe¢nostnich rizik.
Kromé ochrany pred hackerskymi utoky je
v ptipadé IoT zapotiebi dbat také na ochranu
fyzickou. ,,Pokud se néktera zatizeni nachazeji
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eska technologicka spole¢nost Flowmon Networks, zabyvajici
se vyvojem a vyrobou produkt(i pro monitorovania zabezpe-
Ceni pocitacovych sitia aplikaci,ma za sebou téméf rok od spo-
jeni's novym americkym vlastnikem Kemp Technologies. Akvi-
zice firmé pfinesla rozsiteni produktového portfolia i pfistup na nové
trhy, fika v rozhovoru obchodni feditel Kemp Flowmon Jii Mazal.

Co vie se od spojeni s Kemp Technologies zménilo?

Pomérné rychle jsme si potvrdili potencial ve vzajemné symbidze
nasich technologiii po strance obchodu. Akvizici jsme ziskali ptistup
na trhy, kde jsme neméli tak silnou pozici jako v Cesku, na Slovensku,
respektive v regionu stfedni a vychodni Evropy, nebo Japonsku, ale
Kemp ano. A naopak.

Stale vSak narazime na to, Ze spolecnost Kemp a jeji technologie jsou
ve sttednia vychodni Evropé dosud pomérné malo znamé. Celosvétové
vyuziva jejich produkty vice nez 25 tisic zakaznikt a naptiklad v zapadni
Evropé jsou velmi ¢asto nasazovany misto zabéhnutych reseni od F5
nebo Citrix. A to z dtivodu lepsiho poméru ceny a vykonui vyrazné jed-

vvre

nodussiimplementace a obsluhy.

Jak spojeni ovlivnilo vase portfolio?

Nejvyraznéjsi zménou z pohledu zakaznika je jiné pojmenovani pro-
duktd. Hlavni znackou je nyni Kemp a jednotlivé produktové fady jsou
oznacené dle zaméfeni. Toznamena, Ze produktova fada load balance-

3 PR 3 b g =
rd, které fidi zatizeni serverd, nese oznaceni Kemp LoadMaster a nase
dosavadnitada pro monitoring a zabezpeceni siti nové Kemp Flowmon.

Zaroven jizdochazik tésnéjsi spolupraci
obou technologii, at uz pronikanim ddlezi-
tych funkcionalit obéma sméry nebo vyvo-
jem specializovanych nastrojt. Prvni vidi-
telnou vlastovkou je ptidani funkcionality
Network Telemetry do fady load balancerti
LoadMaster. Coz posouva moznosti zlep-

> f
Sovani uzivatelské zkuSenostis aplikacemi F
Uplné novym smérem.
’

Comiizemeoéekavatv pFistichmésicich?

Vice se sousttedime na zapadni Evropu a Ameriku. Vidime zde sku-
tec¢né velky potencial k rdistu. Zarover jsme zde identifikovali nové
trendy v oblasti enterprise, které bychom radi pfinesli do Evropy.
Stejné jako je to s jinymi trendy, i tyto se k evropskym zakazniktm
dostavaiji az s urcitym zpozdénim.

Diky Kempu se nyni m(izeme orientovat také na zcela nové typy
partner(, které Flowmon dosud zajimal jen okrajové. Pokud nékdo
napriklad vyviji aplikace na miru - typicky bankovni - nebo instaluje
systémy CRM, ERP, tomu Kemp m{ze pomocilépe provozovat aplikace
nebo rozsifit své portfolio o produkt, ktery miize prodavat jako sluzbu.

Na c¢eském a slovenském trhu se zamétime také na zvySeni poveé-
domi o znacce a technologiich Kemp. Oblast load balancingu zde -
alesporni prozatim - ovlada konkurence. Kemp ma vSak zakazniktim
co nabidnout. Ne nadarmo se pysni titulem nejoblibenéjsiho load
balanceru na svété.

-
o
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delsi dobu v odlehlejsi lokalité a nejsou fadné
zabezpecena, existuje riziko, Ze s nimi mtze
nékdo neopravnéné manipulovat,* upozortiu-
je Miroslav Koten ze spole¢nosti Kaspersky.

Jak vybirat loT pro osobni potiebu

Internet véci ma v praxi svou spotiebitelskou
apramyslovou ¢i podnikovou podobu. Lze pied-
pokladat, Ze prvni svét vice spoléha na vychozi
nastaveni, druhy se s pouhym pfislibem bez-
pecnosti nespokoji. ,Jednim z hlavnich kritérii
vybéru sluzeb a zatizeni IoT pro osobni potfe-
bu by méla byt reputace a historie vyrobce da-
ného zatizeni. Produkt koupeny od oficialniho
prodejce arenomovaného vyrobce na tom bude
s bezpec¢nosti rozhodné 1épe nez zafizeni beze-
jmenného vyrobce z asijského on-line obchodu,“
i1k Ondtej Stahlavsky ze spole¢nosti Fortinet
a dodava: ,,Pokud uzivateli zlezi na soukromi
a bezpecnosti, mél by zaroveri zvazit i investici
do zatizeni, které mu cely jeho IoT ekosystém
ochrani komplexné. A to plati zejména v piipadé,
kdy jsou do sité zapojena nejen osobni, ale i fi-
remni zafizeni, at uz v ramci samotného podni-
ku, ¢i pfi dnes hojné vyuzivané praci zdomova.”

Také dalsi osloveni experti se shoduji, Ze vy-
bér zatizeni by mél byt podiizen kreditu, stabi-
lité a dlouhodobé perspektivé daného vyrobce
ajeho konkrétniho feseni. ,Dilezité je si vybrat
dodavatele, ktefi v dané oblasti ptisobi dlouho-
dobé. Pak je sance, Ze zakaznikem zakoupeny
produkt bude mit alespon néjaky vyhled na vy-
voj hardwaru, ale hlavné aktualizaci firmwaru,“
tika Lubomir Galatik ze spole¢nosti Hewlett
Packard Enterprise.

V oblasti feSeni internetu véci pro domacnos-
tije dnes vét$ina produktti fizena ¢i monitoro-
vana z cloudu, coZ ma nepochybné své vyho-
dy, ale je to samoziejmé zaroven velké lakadlo
pro hackery. ,Doporucil bych vybirat si feSeni
téch silnych a velkych firem, které své produk-
ty a cloudové sluzby dokdZzou maximalné dob-
fe zabezpedit a u nichz je hrozba hackerskym
utokem tak velké reputacni riziko, ze udélaji
maximum, aby se mu vyhnuly. Dale bych se také
poohliZel po feSenich, ktera jsou schopna fun-
govat i bez dostupnosti cloudové sluzby jako
takové. Posledni, co chcete, je nemoci si v noci
rozsvitit jen kvtli nedostupnosti cloudu,“ do-
dava Galatik.

éé

Pokud uzivateli
zalezi na sou-
kromi a bez-
pecnosti, mél
by zaroven
zvazit i inves-
tici do zafizeni,
které mu cely
jeho loT eko-
systém ochrani
komplexné.
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V cem se liSi bezpecny pristup k loT

v podani podniku a jednotlivcu?

Miroslav Kofen
generalni reditel
pro region stfredni
a vychodni Evropy,
Kaspersky

étsina béznych domacich uziva-

telii zafizeni internetu véci pouze

vyuziva jejich moderni vyhody

a na bezpec¢nost ani nepomysli.
Zajimavym piikladem mohou byt virtualni
asistenti ovladani hlasem. Jejich mikrofon
byvatrvale zapnuty a zatizeni je ptipojeno
k internetu. Podniky naopak ¢im dal vice
kladou diiraz na bezpec¢nost internetu véci
a obecné disponuji lepsim zabezpecenim
svého IT diky vy$$im rozpoctim, zavadéni
norem ¢i regulaci.

Ondrej Stahlavsky
reditel pro region
stfedni a vychodni
Evropy, Fortinet

nahy o zabezpeceni IoT motivuji

hrozby finan¢ni ztraty, ztraty sou-

kromi, dobrého jména a v nékte-

rych ptipadech i hrozby ohrozeni
lidského Zivota a zdravi. A podle miry to-
hoto rizika jsou alokovany v domacnos-
tech a organizacich i ptislu§né bezpec-
nostni zdroje, tedy zejména ¢as, finance
¢i védomosti. Je pritom zfejmé, ze hlavni
rozdil mezi jednotlivci a firmami je obecné
pravé ve znalostech a finan¢nich moznos-
tech. Nicméné i s minimem sili Ize bez-
pecnost dané technologie vyrazné zvysit
a piipadného tto¢nika odradit a demoti-
vovat. MiZe jit o pouhé pravidelné soft-
warové aktualizace zatizeni IoT ¢&i uziva-
ni silnych hesel. Uto¢nik totiZ vzdy bude
mit k dispozici velké mnozstvi snadnéjsich
cil, kterym da nasledné prednost.

Lubomir Galatik,
Business Unit Manager
HPE Aruba, Hewlett
Packard Enterprise

jednotlivet bych neocekaval pii-

li§ vysoké schopnostia technické

prostredky pottebné k omezeni

bezpec¢nostnich rizik plynoucich
zpraktického nasazenia vyuzitiinternetu
véci. U firem bych to ale povazoval za kli-
¢ovou kompetenci, zejména pokud jsou
na IoT provozné zavislé. S nedostatkem
Casu, kompetence ¢i zdroju se miizeme
potkativpodnikovém prostiedi, ale ujed-
notlivca se pohybujeme na tiplné jinych
arovnich téchto ukazatelil.



ADVERTORIAL

Reseni a sluzby spole¢nosti Iron Mountain pro digitalizaci a spravu
dokumentt1 pomahaji firmam i organizacim snizovat naklady na ukladani
digitalnich dat i papirovych dokumentt, dodrZovat piedpisy regulujici
nakladani s daty, fidit rizika a vyuZivat hodnotu existujicich informaci.

a bezpecnost a zpracovani informaci se spolec¢nost Iron
Mountain soustieduje jiz 70 let. Dnes ma tato firma vice
nez 140 tisic zakaznik( ve 39 zemich svéta - véetné Ceska.
Na trendy v oblasti digitalizace a digitalni transformace jsme
se zeptali Pfemysla Nikrmajera, jednatele spole¢nosti.
Blizi se doba, kdy se firmy definitivné zbavi papirovych doku-
menta?
Postupné se na tuto cestu jako spole¢nost vydavame, ale podle mého
nazoru to bude jesté nékolik let trvat. Covid samozfejmé digitalni
transformaci vyraznym zplisobem urychlil a upozornil vedeni firem,
Ze tuto oblast neni mozné zanedbavat ¢i podcenovat - jak z pohledu
efektivity, tak i samotné provozuschopnosti firmy p¥i praci zdomo-
va. Velkym katalyzatorem bude také Narodni plan obnovy, spolufi-
nancovany EU, ktery podpoti i digitalni transformaci statni spravy
a malych i sttednich firem.

Nahrava vétsi mire digitalizace také ceska legislativa?

MiZeme Fici, Ze ¢eska legislativa nijak nezaostava za tou evropskou.
Od roku 2016 jsme museli implementovat evropské nafizeni EIDAS,
diky ¢emuz vznikl Zakon o sluzbach vytvarejicich divéru pro elektro-
nické transakce (297/2016 Sb.). Ten zarutuije, Ze existuje ekvivalent
vlastnorucniho podpisu v elektronickém prosttedia Ze statni sprava,
samosprava ¢i soudy nemohou dokument odmitnout pouze proto,
ze je v elektronické podobé.

Na druhou stranu, vy$e uvedena legislativa fesi primarné elektro-
nickou komunikaci mezi subjekty statni spravy a mezi statni spravou
a tfetimi stranami (obcan ¢i firma) a nijak pfilis elektronickou komu-
nikaci mezi firmami navzajem.

Ve kterych oblastech pokrocila digitalizace nejdale?

Z pohledu managementu dokumentti ve firmach Ize ¥ici, Ze jako jedny
z prvnich p¥isly na fadu Gcetni dokumenty - konkrétné faktury, kte-
ré fada firem digitalizuje jiz nékolik let, at uz interné ¢i kompletnim
outsourcingem vcetné nasledné tischovy dokumentt. Novy trendem
v této oblastijsou faktura¢ni portaly, kde dodavatelé zadavaji faktury
jiz v elektronické podobé a ¢asto vyplnuji také rdizna indexova pole.
Predevsim korporace tak prenasi naklady digitalizace na své dodava-
tele a faktury nasledné automatizované zpracovavaji. Malé a stredni
podniky tyto Cinnosti Casto stale jesté realizuji vlastnimi silami, ackoliv
by diky outsourcingu ¢i automatizaci mohly usetfit.

Které rutinni ikoly pomaha digitalizace automatizovat?

Digitalizace ¢i digitalni transformace feSi nejen automatizaci rutinnich
ukold. Jeji hlavni pfidanou hodnotou je snadna dohledatelnost a p¥i-
stupnost dokumentt, véetné snadného sdileni ¢i vyhledavani podle
obsahu nebo moznost filtrovani vétsiho objemu dokumentt podle

rtznych kritérii. Aplikace
umélé inteligence pak pfi-
danou hodnotu dokumen-
td v digitalni podobé vyraz-
nym zptsobem povysuji
a umoznuji jejich automa-
tizovanou klasifikaci, ana-
lyzu &i vizualizaci, ale také
sledovani rtiznych vzorci
pti odhalovani podvodné-
ho jednani a podobné.

O jaka FeSeni digitalizace
maji ceské podniky v sou-
casnédobé nejvétsizajem?
V souvislosti s covidovou
pandemii sledujeme nar(ist
zajmu klientd o sluzby digi-
talni podatelny pro nové vznikajici dokumenty, tedy pfesmérovani ves-
kerych fyzickych dokumentti na tfeti stranu, ktera dokumenty pfijme,
zdigitalizuje, prostrednictvim elektronického tlozisté ¢i aplikaci pro
workflow rozdistribuuje mezi koncové uzivatele a nasledné ve fyzické
podobé dokumenty uloZiaz do doby jejich skartace. Z dGivodu zajisténi
kontinuity procestl pfi praci zdomova firmy také velmi ¢asto zpétné
digitalizuji své fyzické archivy rizné dokumentace.

Kromé toho roste zajem o elektronickou Gischovu dokumentd,
idealné s vyuzitim cloudovych feSeni, a s tim spojena casova razitka
a elektronické podpisy. Firmy velice ¢asto preferuji komplexni fese-
ni sluzeb managementu Zivotniho cyklu dokumentd ve fyzické, ale
zarovef také v elektronické podobé.

Jakou navratnost investic do digitalizace a souvisejicich sluzeb
mohou firmy ocekavat?
Pokud klient porovnava pouze naklady na ulozeni historické doku-
mentace ve fyzické Ci elektronické podobé, vyplati se digitalizovat
pouze dokumenty s dlouhou dobou uloZeni (naptiklad 40 a vice let)
z dlivodu prvotnich naklad( na skenovani a vytézeni dokumenta.
Pokud v3ak klienti zvazuji ptinosy digitalni transformace v SirSim
mé¥itku, tedy z pohledu dohledatelnosti ¢i pFistupnosti a sdileni do-
kumenttl, moznosti vyhledavani, automatizace manualnich ¢innosti,
mensi chybovosti, sledovani prednastavenych procesti a jejich efek-
tivity, moznosti analyzy dat a tvorby ptidané hodnoty, uvidi navrat-
nost investic ve zcela jiném svétle. Napfiklad hledanim dokument(
mohou zaméstnanci stravit minutu, ale také nékolik hodin tydné.
Jinymi slovy, navratnost investice Ize spocitat v momenté, kdy doka-
zete kvantifikovat ptidanou hodnotu vSech vySe zminénych slozek.
Vice o digitalizaci a spravé dokumentii na www.ironmountain.cz.
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Foto: HN - Lukas Biba



ternet véci bude
Bnhé generovat

L L

bajty dat




ROZHOVOR

text: Radek Kubes, foto: HN - Matej Slavik

Zavislost firem na datech dramaticky snizuje
pozadovanou dobu obnovy dat, rika
regionalni manazer zodpovédny za obchodni

aktivity spole¢nosti Veeam Software v regionu CEE.

dasledku masivniho prechodu na praci zdomova
firmy v oblasti ukladani a zalohovani dat stale ¢as-
t&ji vyuzivaji cloudové, hybridni nebo multiclou-
dové strategie. Zavislost firem na datech také dra-
maticky snizuje pozadovanou dobu obnovy dat,
jejichz objem navic neustale exponencialné na-
rust4, fika vrozhovoru Martin Stétka, regionalni
manazer zodpovédny za obchodni aktivity spo-
le¢nosti Veeam Software ve stfedni a vychodni
Evropé. Terabajty dat ze zafizeni internetu véci
pomiize podle ného zkrotit komplexni a spravné
nastavend strategie spravy dat amoderni techno-
logiejako edge computing, umoziiujici zpracovani
dat ptimo v koncovych zatizenich.

Zalohovani je velmi diOlezitou soucasti ochra-
ny dat, jak pomaha proti aktualnim kyberne-
tickym hrozbam - pfedevsim ransomwaru?
Zalohovani mimo hlavnilokalitu, off-line zlo-
hovani a robustni moZnosti obnovy po havarii
mohou podnikiim pomoci obnovit data, ktera
utoc¢nici zasifrovali. Vzhledem k tomu, Ze ri-
zika a moznosti ransomwaru jsou riznorodé,
pottebuji podniky plan prevence, ktery zvysi
odolnost jejich IT. Z hlediska sitové architek-
tury je nejlepsim zptisobem boje proti ransom-
waru mikrosegmentace. Znamena to rozdéleni
sité na samostatné oblasti, najejichz hranicich
probiha bezpecnostni kontrola a pfisné mo-
nitorovani datového provozu. Tak ztistanou
utocnici uzamceniv prislusném segmentu, coz
zabrani rozsiteni jejich aktivit do okolniho pro-
stfedi. Chranit sit pfed atoky prostiednictvim
odcizenych pristupovych adajt a uzivatelskych
uc¢ta pak pomaha princip nulové divéry, vjehoz
ramci jsou presné definovana pristupova prava.
Kazdy uzivatel tedy vidi ze sité pouze to, coma
povoleno vidét - zbytek ziistava neviditelny.
Kromé toho doporuc¢ujeme pravidlo 3-2-1-1-0,
coZ je roz$itend varianta zalohovani typu 3-2-1,
kdy jsou data uchovéavana ve tech kopiich (pro-

duktivni data a dvé kopie). Kopie by mély byt
na dvou riiznych typech médii, pficemz jedna
z nich by méla byt uloZena mimo podnikovou
sit. V souvislosti s ransomwarem jsme pravidlo
3-2-1 doplnili o jedni¢ku a nulu. Jedna z téch-
to kopii by méla byt neménna, a tedy chranéna
proti ransomwaru nebo Gtokiim zevnitf. Toho
1ze dosahnout naptiklad vyuzitim funkce S3 Ob-
ject-Lock poskytovatelt cloudovych sluzeb nebo
také zalohovanim, které je outsourcovano po-
skytovateli sluzeb prosttednictvim sluzby Cloud
Connect s aktivovanou ochranou proti zneuzi-
ti vnitfnich informaci. Dobrou ochranu samo-
ziejmé poskytuji i tradi¢ni pasky, pokud jsou
pravidelné vyménovany. Nula znamena doslova
yhulovou“ chybovost pti obnové diky priibézné
provadénym a automatizovanym testiim obno-
vy a antivirovym kontrolam zaloh.

Jak se zménily potreby firem v oblasti zaloho-
vani dat a kam se budou dale vyvijet?
Pandemie zanechala stopy v mnoha oblastech
souvisejicich s IT. V dtisledku masivniho precho-
du do rezimu prace z domova firmy stdle ¢astéji
vyuZzivaji cloudové, hybridni nebo multicloudové
strategie, aby zajistily kontinuitu svého podnika-
niameély svadataneustale k dispozici a chranéna.
To ale ptinasi i potiebu rozsitit stavajici ochrany
také na platformy pro spolupraci, jako je Micro-
soft Teams, nové koncové body i data v cloudu.
Dobré je, Ze existuje potfebna technologie a jeji
implementace neni zadna raketova véda.
Enormni zavislost podnikt na datech také
zpusobuje, Ze se dramaticky snizuje poZadova-
na doba obnovy dat. To znamena mit nejen ové-
fené kopie dat, ktera lze obnovit béhem nékolika
minut, ale dokonce i nepretrzitou ochranu dat,
kdyje potencialni ztrata dat omezena na minuty
a obnova kritickych dloh trva nékolik sekund.
Objem vsech typu dat celosvétové exponen-
cidlné roste. V podnikovém prostiedi vidime

éé



Martin Stétka

regionalni manazer,
Veeam Software

Ve spolecnosti Veeam
Software pracuje vice
nez deset let a zaméruje
se zejména na zavadéni
inovativnich technologii
spravy dat do praxe

v podnikovém prostfedi.

Je zodpovédny

za obchodni aktivity
firmy ve stfedni

a vychodni Evropé.

V Cesku je Veeam
Software nejen
nejvétsim dodavatelem
feSeni na zalohovani

a ochranu dat, ale

ve vyzkumném

a vyvojovém centru,
které se nachazi v Praze
a je nejvetsim R&D
centrem spole¢nosti,
vyViji softwarové
produkty pro zakazniky
po celém svété.
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PFilis cas-
to se pfi
planovani
zanedbava
ucinné re-
Seni zaloho-
vani a ob-
novy dat.

masivni nartist zejména u dat ze standardnich
podnikovych systémd, nestrukturovanych dat
zinternetového provozu a stale rychleji rostouci
data z internetu véci (IoT). A také je tieba zmi-
nit kontejnerizaci a Kubernetes (automatickou
koordinaci virtualizace na urovni opera¢niho
systému - pozn. red.) - technologie, které nabi-
raji na sile a podle predpovédi zptisobi v IT stej-
nou revoluci jako pred mnoha lety virtualizace.

Jaké funkce potiebuji firmy pro ukladani

a zpracovani dat ze zarizeni internetu véci?

V mnoha situacich je jedinou schtidnou cestou
k vytvoteni rozsahlych IoT feseni hyperskalova-
telny vefejny cloud. Realita je takova, Ze feSeni
vyuzivajici tisice a tisice zatizeni IoT bude v redl-
ném cCase generovat tolik dat, Ze rychle vycerpa
komunikaéni linky a Glozné zdroje tradi¢niho
datového centra. Vefejné cloudy naproti tomu
nabizeji $kalovatelnost, ktera tuto zménu a na-
rustajici provoz dokaze pojmout. Tim, Ze soucasti
teSeni IoT bude od samého pocatkui cloud, se fir-
my vyhnousloZitym problémiim, které by pozdéji
mohly ohrozit jejich infrastrukturu a zafizeni.

Kromé toho existuje jesté jedna prekazka, kte-
rou je tieba piekonat. Mnoho vyrobnich linek
nebo systému nelze zcela nahradit zatizenimi
I0T. V nékterych pripadech zde i nadale bézi sta-
ra zafizeni a stroje s protokoly SCADA (Supervi-
sory Control and Data Acquisition), které jsou
zastaralé a musi byt stale integrovany jako starsi
hardware. Pravé ty se vsak mohou stat vstupni
branou pro ttoky, jako je ransomware, protoze
tyto stroje nebyly nikdy ur¢eny k ptipojeni do in-
ternetu nebo cloudu. Jejich data dfive putovala
jen v ramci omezeného produk¢niho prostredi,
ale nyni jsou smérovana do riznych systému
prostiednictvim cloudovych nebo multiclou-
dovych prostredi, a dokonce i do dalsich lokalit.
Itato data se denné hromadi a musi byt zahrnuta
do strategie zalohovani.

Ma-libyt internet véci rozsifen ve velkém mé-
fitku, navic v kombinaci s edge computingem
a siti 5G, musi byt cloudové prosttedi i sprava
dat feSeny od samého pocatku. Piili§ ¢asto se
pii planovani zanedbava u¢inné feseni zaloho-
vani a obnovy dat, prestoze by si vSichni méli
uvédomovat, ze ne vSechny hrozby lze odvratit.

Jak velky narust tohoto typu dat v blizké
budoucnosti o¢ekavate?

Zatizeni internetu véci se stale vice integruji
do v8ech procest1 podniku nebo vyroby - at uz
jde o stroje obecné, autonomni vozidla, chytré
budovy, mobilni zatizeni nebo zdravotnické sys-
témy. Kde dfive jezdil jen vysokozdvizny vozik,
muzZe brzy sit IoT zatizeni tvorit systém, ktery
denné generuje nékolik terabajtt dat. A firma
muze mit desitky takovych systému. Celkové se
tvori témér nezvladnutelné mnozstvi dat, které
jiz vyZaduje sloZity kompromis mezi inteligent-
nimi zafizenimi a nezadoucimi problémy se siti
a tlozistém kviili poZzadavktim na ukladani dat,
sitku pasma a vypocetni vykon.

Souvisi zpracovani dat ze zafizeni internetu
Vvéci s aktualnim trendem edge computingu?
Samoziejmé, je zde piima souvislost. Edge com-
puting je koncept nasazeni IT, které pomaha
maximalizovat dostupnost aplikaci a dat blize
kuzivateli nebo vramci internetu véci. Zajistuje,
7e vypocetni kapacita je vyuzivana piimo v kon-
covych zatizenich, kde probihd jak sbér dat, tak
jejich vyhodnoceni, piipadné i ukladani, které
je zpravidla naro¢né na datovy tok. Zpracovani
dat ptimo v zatizenich IoT, tedy na ,,okraji sité“,
ma fadu vyhod, od uspor na prenosovych kapa-
citach a niz$iho zatizeni servert pies zrychleni
procesu az po rychlej$i dostupnost aktualnich
vysledkt v misté potizeni dat. Tato decentra-
lizace vypocetnich sil zvySuje nejen efektivitu
provozu, ale snizuje i pfipadna rizika a dopady
bezpec¢nostnich incidentt.

Jak mohou firmy usetFit na ukladani neustale
rostouciho mnozstvi dat z internetu véci?
Nejen v ptipadé dat z IoT, ale obecné v oblasti
ukladani dat 1ze optimalizovat ndklady vhodnou
kombinaci tloZist. Pro data z IoT je vhodna kom-
binace cloudu a datacentrovych, respektive edge
technologii. Ukladani archivnich dat na primarni
ulozisté je zbyte¢né drahé aiukladani aktivnich
dat do archivni vrstvy objektového ulozisté se
muze prodrazit. Klicova je tedy klasifikace IoT
dat z pohledu jejich obchodni hodnoty v pribé-
hujejich Zivotniho cyklu.

Jak se u dat z internetu véci Fesi obvykly roz-
por mezi rychlou dostupnosti dat, potifebnou
kapacitou a souvisejicimi naklady?

Ambici pro nasazeni [oT je umozZnit analyzo-
vat dostupna data tak, abychom mohli ptiji-
mat spravna rozhodnutivredlném ¢ase a dodat
nasemu podnikani vy$si hodnotu nebo ziskat
konkuren¢ni vyhodu. Tomu by méla odpovidat
inase ochotainvestovat. Praxe ale naopak uka-
zuje, ze [oT piinasi podnikiim vyrazné Gspory,
které kompenzuji naklady vynaloZené na jeho
implementaci. Konkrétné miiZzeme zminit, Ze
ndaklady spojené se zavedenim IoT vyrovnaji
vy$si efektivita provozu, zkraceni prostoji ¢i
vcasna eliminace problému ve vyrobé, zlepseni
spravy skladd, nizs$i naklady na personal v pro-
vozu, ale naptiklad i Gspory v oblasti spotfe-
by energii. V neposledni fadé lze zminit i vyssi
bezpecnost.

Jak mohou firmy poznat optimalni pomér mezi
vyuzivanim lokalnich a cloudovych Ulozist?
Stejné jako ukazdého jiného rozhodovanijeizde
klicem dtisledna analyza. Je potieba detailné
analyzovat data a jejich nakladové parametry.
Musime zvazit, s jakymi daty pracujeme, kam je
primarné ukladame, kde a na jak dlouho je m1i-
Zeme uchovavat a jak dlouho danou kopii dat
potiebujeme mit k dispozici. A ani zde nesmi-
me zapominat na bezpe¢nostni rizika a musime
zvaZit zpusob ochrany proti ptipadnym titokiim
v té které lokalité.



TECHNOLOGIE

Edge computing
zrychluje data,
ale prinasi i rizika

text: Lukas KFiz, foto: Shutterstock

Edge computing predstavuje nové paradigma, ve kterém jsou
vypocCty a data umistény na okrajich sité, co nejblize ke zdroji

a mistu vyuZziti dat ve fyzickém svété. Uplatnéni nachazi
predevsim v hrani¢nich ¢&i okrajovych prostredich, coz definovalo

i jeho nazev.

inimalné teoreticky se edge computing zacal
rozvijet pred nékolika lety a v dosavadni praxi
je nejCastéji viniman jako doplnék cloud compu-

vruce s rozvojem siti 5G. Velky zajem se objevu-
je i ve vefejném sektoru, v némz nabizi nema-
ly potencial v riiznych aplikacich pro ochranu

éé

tinguanebo jako feseni nékterychjehonedostat-  obyvatel.* V soucas-
k. V minimalistickém pojeti miZe konceptu Evropska data o rozsireni edge computingu né dobé
edge computingu vyhovét i jedno jediné zati-  vprimyslupfedstavuje Jan Burian, analytikspo-
zeni, které interné sebere, zpracuje avyhodnoti  le¢nosti IDC pro oblast pramyslu: ,V loniském  |€ ed ge
urcita data. O svém stavu nebo nestandardnich ~ priizkumu mezi evropskymi vyrobnimi firmami :
vstupech informuje prostfednictvim sité nad-  uvedlo 55 procent respondentt, Ze edge com- computing
fizenou instanci. puting v provozni oblasti nevyuzivajiaanito  chapan jako
Vyse popsany model naznacujedvojitvaredge  nemaji v blizké budoucnosti v planu. Bezmala ;e
computingu. Nékteti odbornici doporucuji,aby  pétina dotazanych podnikiijej sice vsoucasnosti umisteni
se jeho pojeti rozdélilo pravé na zafizeni a ko-  nevyuziva,aledodvouletsnimzacnoupracovat.  ; y po ¢etni-
nektivitu, hovoti o edge devices a edge cloud. ~ A16 procent respondentjiz edge computing pro ,
Druhy uvedeny termin samoziejmé nepokryva  aplikace ve svém provozu nasadilo.” ho vy konu,
jen komunika¢ni linky, ale i navazujici systémy, 7@ J ména
jimz jsou informace uréeny. Nejednotnost pojeti R
Edge computing v soucasnosti predstavuje ~ Nad obsahem avyznamem terminuedge compu- ~ SEINVEruy,
atraktivni koncept, coz potvrzuji i slova Jana  ting zatim nepanuje jednoznacna shoda. Pojeti mimo dato-

Hakena, business development managera pro
globalnivypocty a sité ve spole¢nosti Dell Tech-
nologies: ,Nejvétsi zajem projevuje pramysl
V ném vétsina zakaznik citi z novych tech-
nologii velky potencial pro zvySeni své konku-
renceschopnosti. Zde jde edge computing ruku

ze svéta telekomunikac¢niho byznysu ptiblizuje
Jifi Rynt, key account manager ve spole¢nosti
Ericsson: ,Na poli telekomunika¢nim ¢asto po-
uzivame pojmy mobile edge computing a mul-
ti-access edge computing. Jde o posunuti vypo-
Cetnich zdrojt a tlozist dat bliz ke kone¢nému

veé centrum.




uzivateli, v tomto piipadé tedy bud v ramci siti
operatort, nebo napiiklad v tovarnich budovach
a zatizenich firem, v domacnostech a doprav-
nich prosttedcich od vlakii a letadel po soukro-
mé vozy.*

,Pojem edge computing budejisté jeSté vyzra-
vat,“ika Jan Haken ze spolec¢nosti Dell Techno-
logies adodava: )V souc¢asné dobé je chapan jako
umisténi vypocetniho vykonu, zejména servert,
mimo datové centrum. Servery se objevuji pfimo
ve vyrobnich halach, na ulicich, ve specialnich
vozidlech.“

Benefity edge computingu
»Z pruzkumu spole¢nosti IDC vyplyva, Ze mezi
hlavni diivody pro zavadéni edge computingu
v evropském pramyslu patii zvySovani spoleh-
livosti a odolnosti IT systému, moZnost vyuzivat
analytické modely piimo v misté vzniku dat, za-
jisténi IT bezpe¢nosti a minimalizace latence pti
prenosu dat v ramci industridlni sité,“ potvrzuje
hlavni benefity Jan Burian ze spole¢nosti IDC.
Hlavni ptinosy edge computingu, které dnes
dodavatelé a jejich zakaznici vnimaji, priblizu-
je Jan Haken ze spole¢nosti Dell Technologies:
»Nejvétsi vyhody nabizi aplikacim, jez pottebuji
vykon a zpracovavaji velké mnozstvi dat, unichz
nas zajimaji jen vysledky. Jednoduchym piikla-
dem je rozpoznavani osob s vyuzitim umélé in-
teligence. Nezajimaji nas hodiny kamerového
zdznamu, ale jen fotografie osob vstupujicich
naptiklad do skladu a to, zda maji opravnéni
ke vstupu. Dochazi k velké redukci dat u zdroje,
Setii se kapacita internetové linky a vzhledem

Typickym prikladem
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mu, ale jen fotografie
o0sob vstupuijicich
napriklad do skladu
a to, zda maji oprav-
néni ke vstupu.
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nepokryva jen ko-

munikacni linky, ale
i navazujici systémy,
jimz jsou informace
urceny.

k rychlosti odpovédi je mozné pouzit vysledky
k fizeni dalsich aplikaci.“

Vyc¢et mnoha benefitii edge computingu pred-
stavuje Ivo Némecek, feditel projektové divize
ve spolec¢nosti Simac Technik: ,,Pfinasi vyhody
v pripadech, kdyz potiebujeme zlepsit doby ode-
zvy vzdalené aplikace, rozprostfit vypocetni vy-
kon a zrychlit tak zpracovani dat, sniZit naroky
na prenosové pasmo, zkratit vzdalenost stanice
napajené z baterie od nejblizsiho uzlu, zmensit
tak pottebu vysilaciho vykonu a prodlouzit tim
Zivotnost baterie, zjednodusit zpracovani dat
na koncové stanici, prodlouzit zivotnost bate-
rie snizenim vykonu potiebného pro zpracovani
dat, zvysit odolnost feseni a v neposledni fadé
posilit jeho bezpe¢nost.“

Prilezitosti pro byznys

Edge computing nachazi uplatnéni v mnoha
oborech, které ov§em podle Jana Hakena ze spo-
le¢nosti Dell Technologies nej¢astéji sdili jeden
spole¢ny aspekt: .V soucasné dobé je nejvétsi
piinos v aplikacich vyuZivajicich zpracovani ob-
razu. V praxi jde napiiklad o kontrolu kvality,
zefektivnéni vyroby, bezpe¢nost, Smart Cities,
analyzu chovani zdkaznikt v obchodech, auto-
nomni vozidla a mnohé dalsi.

Potencial edge computingu je ale podle Jaro-
slava Novotného, IT architekta ve spole¢nosti
Oracle, mnohem $irsi: ;Obecné jej 1ze efektivné
nasadit vSude tam, kde vznika velké mnozstvi
dat mimo patefni datova centra. Typicky jde
o projekty internetu véci, zdravotnicka zafizeni,
vyrobni zavody, systémy CCTV a podobné. A v je-



jich ptipadé nelze hovotit o vyhodé, ale spise
o nutnosti. Edge computing umoziiuje masové
zpracovani dat co nejblize ke zdrojiim anasobné
snizuje naroky na konektivitu a vykon central-
niho datového centra.”

,V ramci konkrétnich prikladi v prostiedi
Ceskych firem vidim velky potencidl zejména
v aplikacich spojenych s prediktivni adrzbou,
monitoringem podminek, prediktivni kvalitou,
vzdalenym sledovanim strojti a sledovanim nebo
vyhodnocovanim odchylek ve vyrobé “ dopliuje
Jan Burian ze spole¢nosti IDC.

»,Moznosti edge computingu je nutné vidét
v $irsim kontextu, kdy tento koncept dovoli
vzniknout mnoha novym piipadiim uZiti, napii-
klad feSenim zalozenym na internetu véci nebo
také privatnich 5G sitich,“ fika Jiti Rynt ze spo-
le¢nost Ericsson a dodava: ,,Piedpokladame, Ze
zarok ¢i dva za¢nou mobilni operatoti ve svych
celostatnich sitich uplatriovat network slicing
(provoz virtualizovanych a nezavislych logic-
kych siti na stejné fyzické sitové infrastruktu-
fe - pozn.red.), coz umozni mnohem pokrocilejsi
propojeni vefejnych siti s firemnimi feSenimi.“

Kdy se edge computingu vyhnout
Koncept edge computingu ale nedoprovazeji
jen pozitiva. Hodi se pro fadu pomérné specific-

kych situaci, coznaznacuje uzjen jeho defini¢ni
mnohotvarnost, ale musi v nich svym provozo-
vatelim davat ekonomicky smysl. ,Vzdy je tieba
zvazit, jestli se investice do edge computingu
vkonkrétnim piipadé vyplati. Tedy zda neni lev-
né&jsi a efektivnéjsi postavit dané feSeni centra-
lizované,“tika Jiti Rynt ze spole¢nosti Ericsson.

Ekonomické aspekty zohlednuje i Jaroslav No-
votny z firmy Oracle: ,VSude tam, kde 1ze pomoci
komunikace na néjaky centralizovany systém
poskytnout uzivateli nebo cilovému systému
pozadovanou IT funkcionalitu v odpovidajici
kvalité, zejména z pohledu latence, nebude na-
sazeni konceptu edge computingu ekonomicky
vyhodné.“

Nabezpec¢nostni hledisko odkazuje Jan Haken
ze spole¢nosti Dell Technologies: ,Spolu s rozvo-
jem edge computingu je nutné vnimat veskera
rizika s nim spojend. Konkrétné jde o fyzickou
bezpec¢nost, moznost naruseni sité, citlivost
zpracovavanych dat nebo rychlé procesni zmé-
ny. Tyto aspekty by mély byt promysleny a rizika
odstranéna pred zac¢atkem vsech projekti edge
computingu.”

Zcela pragmaticky postoj k otazce, kdy se vy-
hnout edge computingu, zaujima Ivo Némecek
ze spolec¢nosti Simac Technik: ,KdyZ vSechno
funguje, jak m4, i bez edge vrstvy.
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KLICOVE PRINOSY

Spojeni systému na spravu smluv

se systémem pro el. podepisovani

Cely proces od pfipravy smlouvy
pres el. podpis po archivaci na

Na problematice elektronického
podepisovani se znovu potvrdilo, jak
je efektivni nesoustredit se pfi auto-
matizaci jen na jednu dil¢i oblast.

kupina Livesport (dale LS) patfi mezi nej-

vétsi svétové poskytovatele sportovnich
vysledku v redlném case. Z dlivodu zefektiv-
néni administrativnich procest se skupina
rozhodla pro jejich digitalizaci a automati-
zaci. Mezi hlavni pozadavky pattilo propoje-
ni systému na archivaci smluv se systémem
umoznujicim elektronické podepisovani
dokumentti. Proto byl zasadni vybér vhod-
ného tidictho systému. LS zvolil feSeni,
které nejenze pokryje soucasné potfeby,
ale umozni pripadné rozsifeni i do dalsich
agend a procesl. Vysledkem je spolec¢na
prace LS se spolecnosti Onlio, tviircem DMS
systému eDoCat, a spolecnosti Signi specia-
lizované na podpisové procesy.

INOVATIVNi SPOJENi TECHNOLOGI{
Existuje celd fada SW specializovanych na
el. podepisovani dokumentt. LS pozadoval
jak tuto funkci, tak i doddn{ systému pro
kompletni fizeni workflow, archivaci, au-
tomatizaci a zpristupniovani dokumenta.
Zde byl jasnou volbou cesky DMS systém
eDoCat od spole¢nosti Onlio. Dosavadni-
ho dodavatele klicového tfeseni el. podpist
si vSak LS pral zachovat. Vysledkem tedy
byla integrace podpisového SW spolec¢nosti
Signi ptimo do rozhrani eDoCat DMS.

EFEKTIVITA JAKO HNACi MOTOR

Cilem LS bylo od pocétku zvyseni efektivity
admin. procest. Po dokonceni integrace se
pracnost na jeden podepsany dokument sni-
zilav praméru az o 75 %. , Diky automatizaci
jsmedosdhlifinancnichisporapredevsimvelmi
zrychlili nejen proces zpracovdni prdvnich do-
kumentt, ale i ndslednou manipulaci s nimi,”
dodava Petra Maierova, prokurista LS.

jednom misté
SniZeni ¢asové
naroc¢nostio 75 %

75 %

Automatizace vétsiny ¢innosti

TECHNOLOGICKY POKROK PRO
VSECHNY ZUCASTNENE

Vyraznou zménou neprosly jen procesy na
strané LS. V pripadé eDoCat §lo o integraci
widgetu do DMS tak, aby funkce ptsobila
jako jeho nativni soucdst. Na strané Signi
se poté jednalo o zdsadn{ upgrade rozhrani
API pro vyménu udaji mezi jednotlivymi
systémy. Dnes tak diky LS mohou toto uni-
katni spojeni dvou ceskych systému vyuzi-
vatidalsi firmy.

Onlio, a.s., Gen Office Gallery, U GaraZi 1, Praha 7
Tel.: 222744766 | info@onlio.com | onlio.com

EK013613
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Na automatizaci
Sazi Uz
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Nejvétsim rizikem v oblasti kybernetické Kvuli nedavnému
. e . . ; utoku na spole¢nost
bezpecnosti zustava pro firmy i nadale Colonial Pipeline,
, . . provozovatele obfi

ransomware. Diky automatizaci mohou palivové sité v USA,

v v , . , gvay e ;v v , dosSlo k zastaveni
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a vyhlaseni stavu
nouze v 17 americ-
kych statech.
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yradit z provozu velky podnik,

nemocnici nebo tieba provozova-

tele kriticky dilezité infrastruk-

tury vyzaduje méné sili, nez by

se mohlo zdat. Aktudlni piiklady

uspésnych kybernetickych tato-
ki1 pfitom najdeme nejen v Cesku (brnénska ¢i
bene$ovska nemocnice, OKD a dalsi), ale i jinde
po svété. Kvilli nedavnému ttoku na spole¢nost
Colonial Pipeline, provozovatele obfi palivové
sité v USA, doslo k zastaveni zadsobovani 12 tisic
Cerpacich stanic benzinem a naftou a vyhlaseni
stavu nouze v 17 americkych statech. Ransom-
ware, vypustény pravdépodobné hackerskou
skupinou DarkSide, pfitom netito¢il na samot-
ny potrubni systém, namisto toho zasahl ucetni
systémy provozovatele, ktery bez nich nemohl
evidovat distribuci paliva. Pozadované vykupné
ve vys$i kolem 90 miliont korun zaplatila spo-
le¢nost Colonial Pipeline béhem par hodin, ale
vypadek presto trval nékolik dni.

Podniky z oblasti energetiky a ropného ¢i ply-
nového pramyslu jsou pro kyberzlo¢ince velmi
lakavé. Jak ukazuje celosvétovy priazkum The
State of Ransomware 2021 spole¢nosti Sophos,
pozadavek na zaplaceni vykupného v uplynulém
roce splnilo 43 procent napadenych organiza-
ci z tohoto sektoru. Experti to pfisuzuji faktu,
Ze tyto firmy provozuji obvykle velké mnozstvi
starsi infrastruktury, kterou nelze snadno ob-
novit. Hned druhou nejvyssi aroven zaplaceni
vykupného vykazuji organizace statni a vefej-
né spravy (42 procent). Ale i kdyz obét zaplati,
Sance na ziskani v§ech dat zpét jsou velmi malé.
Podle zminéné studie organizace, které zaplatily
vykupné, ziskaly zpét v priiméru jen 65 procent
zasifrovanych soubort. Skoro tfetina (29 pro-
cent) respondentti uvedla, Ze se jim podafilo ob-
novit 50 procent nebo méné soubort, a pouze
8 procent spolecnosti ziskalo zpét v§echna sva
data. Primérna vyse zaplaceného vykupného
pritom ¢inila v pfepoctu pies 3,5 milionu korun.
Zaplacenivykupného predstavuje ale jen ¢ast na-
kladti na napravu po utoku. Pramérné naklady
na odstranéni dopad ransomwarového ttoku
(v¢etné ndkladii na odstavku, ¢as pracovnikii ¢i
ztraty zisku) ¢inily v pfepoctu skoro 39 milion,
coZje mimochodem vice neZ dvojnasobek oproti
udaji z roku 2020.

Nové triky kyberzlo€incii

Prostiedi kybernetickych hrozeb a taktika atoc¢-
niki se samoziejmé neustale vyviji. Sophos zjis-
til, Ze sice klesa podil ransomwarovych atokd,
pti kterych se kyberzlo¢inctim podati zasifro-
vat data napadené organizace, ale zaroveri se
meziro¢né vice neZ zdvojnasobil podil atok,
kdy je obét vydirana nikoli na zakladé zasifrova-
ni, ale kviili odcizeni citlivych podnikovych dat
ahrozbé jejich zvefejnéni. Bylo by ptitom naivni
se domnivat, Ze ito¢nik po zaplaceni vykupné-
ho ziskana data zlikviduje. Naopak se vyskytuji
piipady, kdy kyberzloc¢inci vydiraji také klienty
napadené organizace. To je ptipadijedné finské

The State of
Ransomware 2021
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kliniky, ktera sice za odcizend data vykupné za-
platila, ale zlo¢inci se poté obratili s dalsimi fi-
nané¢nimi poZadavky pfimo na pacienty, jejichz
zdravotni zaznamy ziskali.

Vedle ransomwarovych utoki, které jsou na-
vic Casto automatizované, coz otvira prostor pro
méné zkuSené Gtocniky, sledujeme také nartst
vysoce sofistikovanych utoku. Kyberzloc¢inci to-
tiz zjistili, Ze zamérit se na konkrétni zajimavou
obét avénovat ji znactnou pécise vyplativice nez
Siroce atocit na velké mnozstvi cilti bez vétsiho
zisku. ,Takovy ttok ale nelze provést automati-
zovaneé pouze za pomoci malwaru. Proto se tito¢-
nici pfetransformovali ve skupiny tvotené lidmi
rozdilnych roli. Dilezité je nejen programovani,
ale i dobra znalost tykajici se administrace siti
nebo nastroja vyuzivanych penetra¢nimi tes-
tery. Penetra¢ni pruniky spolu s nakupem jiz
zavedeného backdooru jsou také ¢asto vektor
utoku, jak se tyto skupiny do siti svych obéti
dostavaji. Neziidka k tomu dochazi za pomo-
ci zneuziti softwarové zranitelnosti, coz je sam
o sobé dalsi trend této doby,“ vysvétluje Vac-
lav Zubr, Pre-Sales Engineer spole¢nosti ESET.
Problém je, Ze takové titoky mohou probéhnout
kompletné bez pouziti $kodlivého kodu, takze
klasické antiviry nemaji co detekovat.

Charakteristickym rysem, ktery v sou¢asnos-
ti postihuje oba tabory stejnou mérou, je ne-
dostatek persondlu. I Gito¢nici proto stéle vice
vyuzivaji modernich technologii, jako je auto-
matizace. ,Moderni hrozby jsou schopny zcela
autonomné ovladnout infrastrukturu vfadu de-
sitek minut, pficemz ito¢nik ma za tikol pouze
posoudit hodnotu cile. Zda jde o strategicky cil,
jako je banka nebo vladni instituce, nebo jen
o subjekt, kterému stahne a zas$ifruje data pro
dalsi ptipadné pouziti, typicky pro vydirani nebo
ziskani informaci o obchodnich partnerech ¢i
know-how. Takové chovani neni mo7né odhalit
jinak nez s vyuzitim technik umélé inteligen-
ce nebo analyzou chovani,“ uvadi Petr Zubric-
ky, bezpe¢nostni expert ve spolecnosti S&T CZ.
Na strané obrancti proto roste vyznam vyuzivani
technik zaloZzenych na umélé inteligenci, jako
jsou pokrocilé IDS (intrusion detection system)
a IPS (intrusion prevention systems) na detek-
ci a prevenci atok, ale i kontroly chovani uzi-
vatelt nebo administratora za ucelem detekce
abnormalniho chovani.

Mozna trochu necekany problém predstavuji
ibezpec¢nostni kamerové systémy. ,Velkym pro-
blémem je zanedband udrzba a aktualizace IP
kamerovych systému. I bezpe¢né instalované
kamery se tak s postupem ¢asu mohou stat snad-
nym tercem pro hackery. Doporucujeme proto
ukamerovych systému vzdy jasné nastavit reZi-
mova pravidla a naplanovat jak pravidelné funkc-
ni zkousky, tak aktualizace jejich firmwaru,“tika
Jan Huml, CTO spolec¢nosti Securitas. Vyznam
aktudlnosti softwaru kamerovych systému zdu-
razinuje také Richard Malif, sales engineer spole¢-
nosti Axis Communications v Cesku: »Kyberuto-
kit nakamerové systémy pribyva a projevilo se to



Takova obrazovka vitala
uzivatele pocitace s ope-
ra¢nim systémem Micro-
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ve zvySené mife i v obdobi koronaviru. Podobné
jako u jinych sitovych zatizeni, i v bezpe¢nost-
nich kamerach se ¢as od ¢asu objevi zranitelnosti.
Klicové je, jak se chovaji jejich vyrobci - pokud
okamzité vydaji aktualizaci firmwaru se zapla-
tou a poskytuji presné instrukce svym partne-
rim a zakaznikam, Ize predejit velkym skodam.*

Nevéite nikomu

Klasické feSeni zabezpeceni perimetru je v dnes-
nidobé mobilnich zatizeni a vyuzivani vlastnich
zatizeni zaméstnanci téméf nerealizovatelné.
Proto se dnes stale Castéji prosazuje princip nu-
lové duvéry (zero trust), definovany jiz v roce
2010, ktery predstavuje zménu zejména v tom,
7e zadné zatizeni, které zada o piistup do firem-
ni sité, neni povazované za dtivéryhodné a je pii
kazdém takovém pokusu kontrolovano. ,,Prin-
cip zero trust piinasi vétsi jistotu v oblasti bez-
pecnosti diky neustéle probihajicim kontrolam
aomezeni potencialniho utoku s vyuzitim rado-
by davéryhodného externiho zatizeni. Firmy se
také dokazou rychleji adaptovat na probihajici
zmény, odstrariovat prava odchazejicim zamést-
nanctim a ménit prava tém, jejichZ role se zmé-
nily,“ popisuje Miroslav Koten, generalni feditel
spolec¢nosti Kaspersky pro vychodni Evropu.
Zero trust pristup je také odpovédi na otazku,
jak zbezpec¢nostniho hlediska spravné fesit mo-
bilitu uzivateld. NezaleZi na tom, kde se uzivatel
nachazi, protoze pii pfistupu k informacim je
vzdy ovérovan, napiiklad v kontextu mista pfi-
pojeni a hodnoty dokumentu.

Ovérovani uzivateld ale samo o sobé predsta-
vuje zasadni bezpe¢nostni problém, protoze je
relativné snadné presvédcit i zkusené uzivate-
le, aby vyzradili ito¢nikovi své heslo. I proto je
trendem v oblasti dvoufaktorového ovérovani
spassword-less“ pristup. ,Jde o ovéiovani na za-
kladé kli¢t k povoleni prihlasovacich daji uzi-
vatele, které jsou vazané na zafizeni, se kterym
se uzivatel prihlasuje a na kterém pouziva PIN
kéd nebo biometrickou ochranu. Systém analy-
zuje kontext prihlaseni uzivatele - tedy zda se
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piihlasuje v praci, doma, nebo v zahranici - a ri-
ziko dané operace - zda jde o ptistup k béznym
dokumenttim, nebo napiiklad ke spravé serveru.
Podle toho bud umozni vstup bez zadani hesla,
nebo si vyzada specifickou autentizaci,” vysvét-
luje Petr Zubricky z S&T CZ. Typickym piikladem
takové autentizace je zobrazeni tiech ¢isel v apli-
kaci mobilniho telefonu, ze kterych uzivatel vy-
bere to, které je zobrazeno na monitoru zatizeni,
se kterym se piihlasuje. Nejen Ze jde z pohledu
uZivatele o pohodInéjsi ptistup, protoze ve vét-
$iné piipadt nezadava zadné heslo, ale tento

ey

zpusob piihlasovani je i mnohem bezpe¢néjsi.

Investice do zabezpeceni rostou

Podle loriského prizkumu spole¢nosti Kaspersky,
ktera oslovila ptes 5000 I'T manazert, vzrostl po-
dil investic do IT bezpec¢nosti meziro¢né zhruba
012 procent. To znamenalo i nartst podilu inves-
tic do IT bezpec¢nosti na 26 procent z celkového
IT rozpoc¢tu -ipres to, Ze objem celkovych inves-
tic velkych spole¢nosti do IT zaznamenal mirny
pokles. ,,U soukromych spole¢nosti vidime tlak
managementu na analyzu IT obecné. Tedy zjistit,
v jakém stavu sit je, do ¢eho je tfeba investovat
akolik by stalo povyseni zabezpeceni o nové tech-
nologie nebo kyberbezpec¢nostnisluzby. Z tohoto
pohleduje také vidét trend ve zvazovani piipadné
migrace ¢asti infrastruktury do cloudu,* uvadi
Vaclav Zubr ze spole¢nosti ESET.

Obecné lze sledovat, 7e si Ceské firmy zacinaji
uvédomovat, ze kyberneticka bezpecnost musi
byt zakladni soudasti jejich prostiedi - prede-
v$im kviili ochrané dat jako jejich nejcennéjsiho
majetku. ,Schopnost ziskavat, ukladat a analy-
zovat data o zakaznicich, jejich chovani nebo po-
tfebach je dnes zasadni konkuren¢ni vyhodou.
Bezpecné prosttedi je pak zakladem pro rozvoj
obchodnich aktivit a predpoklad k tomu, kon-
kuren¢ni vyhodu si udrzet. A pravé proto firmy
navysSuji rozpocty a prostredky vynaloZené nejen
na ochranu pted titoky, ale primarné do udrzeni
své konkuren¢ni vyhody,“ dodava Petr Zubric-
ky, bezpec¢nostni expert ve spole¢nosti S&T CZ.
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Primysl je v sou¢asné dobé zcela zavisly na komunika¢nich technologiich. Pro spolehlivy chod
je zapotrebi bezpecné a robustni prostredi. Spole¢nost COLSYS — AUTOMATIK pro prdmyslo-
vé podniky zajistuje kompletni rozsah této oblasti, a to od zmapovani aktualniho stavu véetné
analyzy rizik, navrhu projekéniho reseni az po kompletni konfiguraCni parametry a dodani celého
systému veetné servisu. ,Staré technologie nezvladaji soucasné bezpecnostni pozadavky, jako je
napriklad periodicka zména hesla nebo Sifrovani komunikace. Proto je potreba najit jiny zpUsob
ochrany,“ vysvétluje Jifi Kasner ze spole¢nosti COLSYS — AUTOMATIK, ktera se pramyslové ko-
munikaci vénuje uz dvacet let.

PROVOZ PRUMYSLOVYCH PODNIKU
JE ZAVISLY NA BEZPECNYCH
KOMUNIKACNICH SYSTEMECH

Podceneéni rizik stoji penize

Spousta firem podceriuje zabezpeceni primy-
slové komunikace vcetné kritické infrastruktury.
Casto si mozna rizika ani neuvédomuiji. Vypad-
Ky a naruseni pak ale zna¢né komplikuiji provoz
a stoji nemalé penize. Je zasadni financéni roz-
dil v tom, jestli vam nefunguje hodinu postovni
klient nebo turbina. Nechte zkusené odborniky
nahlédnout do vasich primyslovych komuni-
kacnich systémd. Analyza rizik a navrhy redeni,
které bude kombinovat robustnost ve smyslu
zaloZnich systémU a bezpecnost, povedou ke
spolehlivému zajisténi provozu. Kdo je pripra-
ven, neni prekvapen. Zde to plati dvojnasob.

Podivejte se na nas YouTube kanal
COLSYS - AUTOMATIK, a.s.
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PRO FIRMY

.

DYNAMIC
THREAT
DEFENSE

CLOUDOVY SANDBOX, KTERY DETEKUJE
NOVE A DOSUD NEZNAME HROZBY.

ESET Dynamic Threat Defense je dalsi
vrstva ochrany, ktera dopliuje standardni
bezpecnostni produkty ESET.

v VySSi Uspésnost detekce

v PInohodnotny sandbox

v Inteligentni cloudova technologie
v Jednoducha aktivace a pouzivani

v Funkéni i mimo firemni sit

www.eset.cz/firmy



