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MODULARNI ERP JAKO TVARNY
MOZEK DIGITALIZOVANE FIRMY

Digitalizace je dlouhodobym trendem reagujicim
na rychlejsi zmény v poptévce zakaznikd, potrebu
zkracovani Ihat pro uvadéni novych vyrobkd a sluzeb
na trh, zefektiviovani vSech procesd souvisejicich
s vyrobou ¢&i poskytovanim sluzeb a dalsi potfeby fi-
rem vyplyvajici ze snahy o udrzovani ¢&i zvy$ovani
konkurenceschopnosti na trhu.

V uplynulém roce a ¢tvrt byla vétsina firem nucena
své plany digitalizace bud' urychlené zadit realizovat,
nebo — v hor§im pfipadé — je jesté rychleji vytvorit
a nasledné zavést. Digitalizace se mnohde stala jedi-
nou moznosti, jak zajistit provoz firmy ¢i kontakt se za-
kazniky. PFi jejim rychlém zavadéni doslo jisté k mno-
ha chybam, které bude tfeba nasledné odstranit, at
uz jde o samotnou funkcionalitu fe$eni, moZnosti je-
jich propojeni's dalsimi systémy &i tfeba ,,jen” problé-
my s kybernetickou bezpeénosti. Vysledkem vsak je
technologicky skok, diky kterému se posunulo vnima-
ni dulezitosti digitalizace o pofadny kus dopredu.

Informaéni systémy ERP jsou jakymsi mozkem,
Ustfednim prvkem digitalizace ve firmach. Kazda chy-
ba pfi jejich planovani a konfiguraci se firmam dfive
vymstila v dodatec¢nych nakladech na nasledné Upra-
vy. Moderni ERP systémy v8ak umozriuji jednoduchou
a snadno ménitelnou konfiguraci riznych funkcionalit
obsazenych v jednotlivych modulech, diky které bu-
dou moci firmy pruzné reagovat a pfizpUsobovat své
centrum digitalizace aktualnim potrebam.
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Budoucnost ERP: flexibilita,
skalovatelnost, modularita

Text | Lukas KFiz
Foto I Shutterstock

osledni udalosti ve svété ukazaly, Ze jednou
ze zakladnich podnikovych schopnosti musi
byt agilita. Novym poZadavkiim se musi pF¥i-
zpusobit také aplikaéni lid¥i v oblasti Enter-
prise Resource Planning, tedy planovani ne-
bo Fizeni podnikovych zdroju. Tyto infor-
macni systémy slouzi k podpofe byznyso-
vych lidra, ktefi musi provést své organiza-
ce velmi nejistym obdobim.

Strategie v oblasti ERP by podle analytikl spo-
le¢nosti Gartner mély opustit své dfivéjsi jednora-
zové pojeti, jehoz klicovym okamzikem bylo samot-
né pofizeni informacéniho systému. Obvykle pfi
ném nebyl zohlednovan dopad aplikaci na podni-
kové cile. Stejné tak jednorazovy pfistup podnikiim
nijak nepoméaha pfi vyraznych zménéch trhu, na néz
musi inovativné reagovat. Tim se ERP podili na de-
gradaci podnikové hodnoty, kdyz firma nedokéaze
plné realizovat svdj potencial.

Nemalo Uskali's sebou pfinasi také pfistup,

v némz aplikaéni lidfi preferuji jednoho dodavatele.
Ocekavaji, ze s jeho pomoci vyresi veskeré integ-
raéni problémy a vytvofi jeden ,zdroj pravdy”.

Ve vysledku ale byvaji zahlceni pozadavky na pfi-
zpUsobeni, systém se viestranné prodrazuje a jeho
schopnost podpory agility klesa.




Existujici tymy podpory systéma ERP obvykle 6 o /o

disponuji schopnostmi, které uz neodpovidaji

a nevyhovuji sou¢asnym pozadavkim dalsich organizaci bude do roku 2024 zajistovat svuj

Utvarl organizace. Jejich manazefi se snazi pod- kazdodenni provoz s pomoci PFedplv’ipraven)'/Ch
poru zajistit vlastnimi silami nebo se spoléhaji balickl podnikonch SChOpnOStI' ¢i funkei.

na cloudové poskytovatele. Tyto pfistupy ovsem Aplikaéni lidfi zacinaji preferovat systémy,

podle zjisténi analytikd spole¢nosti Gartner po- u nichz si navoh’jejich dilé&i funkcionality,

vétsinou nefunguji. ,Realita je ¢asto takova, ze fir-
my $etfi na IT a nemohou si dovolit na své palubé
specialistu na IT nebo alespori koordinatora pro
IT,” doplnuje k roli podpory Petr Klapka, feditel
spoleénosti Vision Praha, a dodava: ,Systém se

posléze je upravi, zrusi nebo redefinuji.

neposunuje dopredu nikoliv kvdli jeho nedosta-
teénym vlastnostem, ale jednoduse proto, ze neni
nikdo, kdo tyto moznosti umi pfevést do firemni
praxe.”

DALSIi ROZVOJ STRATEGIi ERP

Aplikaéni lidFi by si méli vytvorit uzsi vztahy s lidry

z byznysu. Prévé od nich mohou ziskat informace

o aktuélné pozadovanych funkcich a schopnostech,
stejné jako o jejich planované podobé. Spoleénym
cilem obou stran je co mozna nejefektivnéjsi pod-
pora tvorby obchodnich vystupd. Organizace by
mély budovat vykonné a viestranné pfipravené ty-
my podpory a intenzivné se zamérfovat na snizovani
technického dluhu.

Dalsi doporuceni analytikl hovofi o potfebé sni-
Zeni zavislosti na pfizpUsobovani systémud ERP
a na proprietarnich technologiich jejich dodavate-
[4. Byznysové Utvary by mély dostavat pozadova-
né funkcionality bez ohledu na jejich dostupnost
ve stavajicim feSeni. V obecné roviné se organiza-
ce musi pfipravit na trend nahrad a integraci riz-
nych aplikaci.

S pfedchozim doporucéenim analytikl zjevné sou-
visi také kli¢ova vlastnost modernich systémi ERP,
kterou je modularita. Diky jeji praktické aplikaci
mohou organizace ve spolupraci s dodavateli plat-
forem ERP — v idealnim pfipadé — provadét prabéz-
nou dekompozici funkcionalit, optimalizovat jejich
skladbu a opétovné zddané moduly ¢ komponenty
sestavovat do celku informaéniho systému.

Koncept modularity zjevné nepredstavuje jen
dal$i hype z dilny oborovych analytikd spoleénosti
Gartner. | jejich konkurence hovofi o potfebé
transformovaného pfistupu k ERP, coz dokladaji
slova Edyty Kosowské, analytic¢ky trhu softwaru
ve spoleénosti IDC: ,ERP systémy se postupné vy-
vijeji smérem k platformam, které umoznuji flexi-
bilni reakce organizaci na ménici se trzni podmin-
ky. Kvysoce zadoucim vlastnostem patfi neome- »
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> zené skalovani, rychlé zmény procesl nebo prida-
vani novych funkci. Mezi prioritni oblasti patfi také

KTERE PARAMETRY OVLIVNUJi VYBER
NOVEHO SYSTEMU ERP?

TOMAS SMUTNY, GENERALNI REDITEL, QI GROUP
Od zakaznikd casto slychame, ze je vyrazné
posouva komplexnost informacniho systé-
mu, tedy stav, kdy reseni pokryva celou fir-
mu. Spolecnost ziskava jednotnou datovou
zakladnu poskytujici jedinou verzi pravdy

a s tim snadnou dostupnost Udaja z riznych
¢asti systému. Konkrétnimi benefity jsou
podpora tymové prace napfic¢ celym podni-
kem a uceleny pohled na data z jednoho
mista, coz vyrazné Setfi ¢as, a tim padem

i naklady.

MILAN TESAR, OBCHODNI REDITEL,
INFOCONSULTING CZECH

Z mého pohledu jsou kli¢ové dva paramet-
ry — cena a vhodnost feseni. Osvicenym
podnikdm vybirajicim ERP systém je ziej-
mé, ze druhy parametr je dulezitéjsi nez
pocateéni investi¢ni naklady. Systém si po-
fizujete na relativné dlouhé obdobi a na-
klady spojené s provozem nevhodného
systému mohou snadno a rychle pfekonat
pocateéni rozdil v investici. Navic se ne-
spravné zvoleny systém muze stat brzdou
dal$iho rozvoje.

PETR KLAPKA, REDITEL SPOLECNOSTI VISION
PRAHA

Jako tfi hlavni parametry vybéru vnimam
pokryti vSech dllezitych procesl, moznost
prizpUsobeni systému specifickym potre-
bam firmy a spolehlivost dodavatele systé-
mu. V nasem pripadé casto hraje roli poza-
davek na éeskou firmu, ktera by méla vlast-
ni vyvoj, a maximalni otevienost systému,
ktery se nebrani uzivatelskym Gpravam.

V posledni dobé vice firem uvazuje o clou-
dovém feseni.

VLADIMIR BARTOS, REDITEL PRO STRATEGII
VE SPOLECNOSTI MINERVA CESKA REPUBLIKA

V Cesku vétsinou o pofizeni ERP systému
rozhoduje realizaéni tym povéreny vedenim
firmy. Nékdy vsak v zavéru vybérového fize-
ni naboura rozhodnuti tymu majitel nebo
nejvyssi management a prosadi svij rozdil-
ny nazor. Ve finale to ma fatalni nasledky,
protoze demotivovani lidé z realiza¢niho
tymu v pribéhu implementace odchazeji

z firmy pfi prvnich problémech na projektu.
Jsou totiz presvédceni, ze jimi pavodné vy-
brany systém by takové potize nemél.

uzivatelské rozhrani a vylep$eni uzivatelské zkuse-
nosti.”

TREND MODULARITY

Soucasny byznys Celi trvalému a jiz letitému poza-
davku na rychlé inovace a pfizpisobeni ménicim se
podminkédm trhu. V probihajici digitalni éfe musi
podniky reagovat nejc¢astéji na technologické trov-
ni a v jejim rdmci nejrychleji na aplikaéni. Pravé jeji
funkce lze relativné rychle prestrukturovavat, dopl-
fnovat, ménit nebo rusit.

Moduléarni ERP definuji analytici spoleénosti
Gartner jako adaptivni technologickou strategii,
kterd umoznuje, aby digitalni schopnosti provozu
a administrativy drzely krok se zménami byznysu.
Pfistup operuje s aplikacemi s libovolné definova-
nym Géelem, jez jsou poskytovany z vysoce konfi-
gurovatelnych, interoperabilnich a flexibilnich soft-
warovych platforem pfipravenych na pfichod bu-
doucich technologii. Jednotlivé aplikace mohou
poskytovat rizni dodavatelé, jsou nezavislé a Ize je
nahradit nebo ukon¢it bez dopadu na dalsi progra-
my. Kazda reprezentuje konkrétni schopnost ¢i
funkci byznysu. V terminologii analytikd jde o kom-
ponenty, jejichz moznosti vystihuje ndzev pac-
kaged business capabilities.

Modularita ERP se podle analytikl spole¢nosti
Gartner promitne do konkurenceschopnosti firem.
Organizace, které implementovaly modulérni pfi-
stup k systémim ERP, budou do dvou let 0 80 pro-
cent rychlejsi v nasazovani novych funkci nez jejich
méné vyspéli konkurenti. Do roku 2024 bude 60
procent organizaci zajistovat svdj kazdodenni pro-
voz s pomoci predpfipravenych bali¢ckd podniko-
vych schopnosti &i funkci. Aplikaéni lidfi zaéinaji
preferovat systémy, u nichz si navoli jejich dil&i
funkcionality, posléze je upravi, zrusi nebo zasadné
redefinuji. Cini tak v z&jmu realizace rychlych zmén
ainovaci.

Principy modularity rezonuji i mezi dodavateli,
coz dokladdaji slova Vladimira Bartose, feditele pro
strategii ve spoleénosti Minerva Ceskéa republika:

L ERP systémy musi byt technologicky oteviené,
aby dokazaly plnit v ramci digitalizace podniku roli
patefe informacniho systému firmy. Je tieba, aby
umoznily napojeni jakéhokoli tfetiho, i velmi speci-
fického a technologicky omezeného systému. Déle
musi byt pruzné, pfizpdsobivé. To zadina uzivatel-
skym rozhranim a konéi schopnosti rozsifovani

o novou funkcionalitu nebo Upravami existujici.”
Tvorba vlastnich funkcii celych aplikaci se v podni-




kovych informaénich systémech stava novym tren-
dem. ,No-code nebo low-code programovani
umoznuje, aby uzivatel v ERP sam vygeneroval nové
aplikace, které jsou datové definované, takze se
pfenéseji automaticky i do novych verzi systému,”
dodéava Vladimir Bartos.

VZDY O KROK ZPET

Modulérni ERP, v originéle analytici vyuzivaji ne-
snadno prelozitelny termin composable, v podsta-
té pfedstavuje malou digitalni transformaci v ob-
lasti planovani podnikovych zdrojd. Analytici Gart-
neru, ktefi jej stejné jako obecnéjsi modularni byz-
nys evangelizuji, poukazuji na to, Ze v minulosti to
Casto byly pravé systémy ERP, jez zacaly zaostéavat
za potfebami byznysu.

Dlouho se napfiklad potykaly se zpracovanim
dat v readlném cCase. Organizace se dostéavaly do si-
tuaci, kdy na informace o svém hospodareni, jez
potfebovaly pro relevantni a rychlé rozhodovani,
¢ekaly tfeba i 40 dnl. Nezfidka jejich provozovate-
|é z&pasili s nepruznosti nastaveni a s naro¢nym
prizptsobenim. Uzivatelska privétivost nebo moz-

INZERCE

INFO
CONSULTING 7Z¥

nosti integrace s dal$imi systémy a sluzbami rov-
néz prosly dlouhym obdobim kritického hodnoce-
ni a soubé&znou evoluci, kterd vedla k ¢aste¢nému
nebo celkovému odstranéni problému a stiznosti
uzivateld.

Dodavatelé systémd ERP minulé ani soucasné vy-
zvy rozhodné neignoruji, jak naznacuje i Martin Krs-
nak, feditel pro rozvoj obchodu ve spoleénosti As-
seco Solutions: ,Dnesni zékaznik pro podnikovy in-
formadni systém je velminaroény a to je dobre.
Systém ERP pusobil dfive zejména v roli zpracova-
tele dat a poskytovatele vystupl. Dnes je daleko
vétsim tématem digitalizace vstupt a jejich auto-
matizované zpracovani a vytézovani. To nam v dd-
sledku umoznuje implementace plIné digitalizova-
nych procest. Vyznamné tak vzroste efektivita
arychlost zpracovani transakci a rapidné se snizi
chybovost dat.”

Podle analytikd se dodavatelé nej¢asté]i snazi
poskytnout zédkaznikiim pozadované funkcionality
a moznosti pfizpdsobeni v rdmci svych proprietar-
nich platforem. Tento pfistup, nékdy oznacovany
pfivlastkem monoliticky, sice ¢ast probléml od- >

EK013416-1

o ERP SYSTEM

CHAMNMNEL

PARTNER IFS APPLICATIONS 10
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KTERE PARAMETRY OVLIVNUJi VYBER
NOVEHO SYSTEMU ERP?

JIRI VOVES, PREDSEDA PREDSTAVENSTVA
SPOLECNOSTI ONLIO

Jednim ze zasadnich aspektl vybéru dob-
rého ERP je schopnost integrace s dalsimi
informaénimi systémy. Napriklad oblast
elektronickych dokumentt je pohfichu cas-
to pri vybéru a implementaci ERP opomina-
na nebo fesena jen zakladnim zpdsobem.
Proto se i v pfipadé novych ERP dostdvame
do situace, ze uzivatelé dlouho a obtizné
vyhledavaji dokumenty a chybi jim i zaklad-

ni procesy zpracovani dokumentt. Casto

jsou nuceni manuélné opisovat Gdaje ,,0d-
nékud nékam” a pfitom jsou to velmi snad-
no automatizovatelné procesy.

MARTIN KRSNAK, REDITEL ROZVOJE OBCHODU
VE SPOLECNOSTI ASSECO SOLUTIONS

Penize? Nikoliv. Nejvétsi ddraz klade man-
agement firem na témata bezpecnosti, in-
tuitivnosti, kvality péce a flexibility jak do-
davatele ERP, tak samotného systému. Vel-
kou roli pfi vybéru hraji zejména reference
a odborna doporuceni. Jinymi slovy: mit
kvalitni ERP systém samo o sobé nestadi.
Na trhu je prebytek nabidky nad poptav-
kou. Vyhravaji ti dodavatelé, ktefi maji
dobré reference a vysokou spokojenost
stavajicich zakaznikl. Zakaznici si dobre
uvédomuiji, ze si ERP systém nekupuji pro
to, co umi dnes.

> stranil, ale podle analytikld ve stinu koronavirové
krize opét odhalil své slabiny.

Neobstal zejména v oblasti agilniho pfizpuso-
benivyraznym zménam, jez si vyzadaly aplikaci
odli$nych datovych modeld, vznesly naroky
na okamzitou integraci se sluzbami a nastroji tfe-
tich stran a pfelomové prenastavily podnikovou
logiku. Zmény v nastaveni provozu si podle vyzku-
mu spolecnosti Gartner vynutily ddsledky pande-
mie onemocnéni covid-19 u 84 procent organizaci.

Vliv pandemie na systémy ERP pfiblizuje Tomas
Smutny, generalni feditel spoleénosti Ql Group:
.Koronakrize se stala jasnou pfilezitosti pro dalsi
digitalizaci, a potazmo i ERP systémy, které, jak
ukazala praxe, jsou v této dobé jednoznacnou
oporou pro kazdou spolec¢nost. Zvlasté to plati
v pfipadech, kdy vyrobce aktivné reaguje na ak-

tuélni déni, napfiklad G¢elné vyvinutymi funkcio-
nalitami. Z ohlasl nasich zdkaznikd vime, ze ERP
moznosti vzdaleného pfistupu. Situace dovedla
firmy k pfehodnoceni zab&hnutych postup. PFi-
chéazeji na to, ze spoustu véci lze délat jinak. Na-
piiklad pfestalo platit dogma, ze efektivni fungo-
vani spoleénosti je mozné zajistit pouze s pIné ob-
sazenou kancelafi.” Jeho slova naznacduji, ze po-
hledy analytik( a dodavatell se v jistych ohledech
li$i. Rozsoudit je mize hodnoceni zakaznikd, uzi-
vateld.

Organizace se historicky nepotykaji jen s monoli-
tickym pfistupem k zajisténi sluzeb systémd ERP.
Jesté pred vypuknutim pandemie se rozsifil také al-
ternativni model, ktery prosazuji zejména netech-
nologicti lidfi podnikl. Spocivé ve vytvoreni sité sa-
telitnich aplikaci, jez obklopuji centrélni feseni ERP
a dodavaji uzivateldm funkce, které samo neposky-
tuje. Efektivita tohoto pfistupu pIné zavisi na kvali-
t& a rychlosti pribézné integrace téchto program
a sluzeb. Pokud zaéne selhavat nebo je poskytova-
na davkové, mize narusit provoz a predstavovat
vétsi vyzvu nez monoliticky model.

~Moderni ERP dokaze byt skvélym zékladem pro
digitalizaci mnoha firemnich proces(, které propo-
juje vjednom softwarovém fedeni a vyznamné tak
zrychluje toky a sdileni informaci,” fika Milan Tesar,
obchodni feditel spole¢nosti InfoConsulting
Czech, a dodava: ,Bez sjednocujiciho ERP systému
hrozi vyznamné nebezpedi, ze digitalizaéni iniciati-
vy podpofi ¢innost v rdmci konkrétniho oddéleni,
ale ziskané informace budou obtizné vyuZitelné v ji-
nych ¢astech podniku.”

SKROMNA REALITA
Pandemie podle analytikd Gartneru transformaci
v oblasti ERP prodlouzi anebo oddali. Podniky se
maximalné snazi zuzitkovat vée, co na tomto poli jiz
ucinily. ,Covid-19 rozhodné ovlivnil i segment ERP.
Na strané jedné je zfetelny tlak na minimalizaci in-
vestic, na strané druhé pak tlak na digitalni trans-
formaci, na optimalizaci procesud a zvy$eni vykonu
pfiniz8ich jednotkovych nakladech,” Fika Jifi Voves,
feditel rozvoje obchodu ve spolecnosti Onlio.

Organizace pfechézeji do cloudovych infra-
struktur, ale stéle neopoustéji dosavadni modely,
které na jedné strané spoléhaji na vybrané doda-
vatele aplikaci a jejich datovych modeld a na dru-
hé na relativné naroéné integrace.

Skutecné transformace v planovani podnikovych
zdrojl se podle analytikd spole¢nosti Gartner
odehraje v horizontu pfistich péti let. Do té doby



musi podniky prozkoumat a vyhodnotit postmo-
derni pfistupy k budovéni a provozu ERP. O pozi-
tivnim vlivu pandemickych opatfeni hovoii Martin
Krénak ze spoleénosti Asseco Solutions: ,Man-
agementy mnoha firem si uvédomily, Ze kvalitni
ERP systém jim nejen pomuze pfeklenout nepfiz-
nivou dobu, ale zejména je pfipravi na budouc-
nost. Vyuzily toto obdobi pro investice do novych
feSeni minimalizujicich jejich zavislost na pfitom-

= T

T Broer Fick Tine

nosti konkrétnich zaméstnancd na pracovisti
a zvys$ujicich miru automatizace podnikovych pro-
cesl. Témata jako digitalizace, automatizace,
vzdaleny pfistup a s tim spojenou bezpedénost za-

05300

¢alo fesit mnoho spoleénosti velmi intenzivné.
A timto smérem se posouva i vyvoj ERP systéma.”
Era modernich systém( Enterprise Resource
Planning zacala podle analytikl firmy Gartner v ro-
ce 1998 a skondila o Sestnact let pozdéji. V té dobé
se masové prosadily funkéni nadstavby, které nad
centralnimi agendami propojovaly data a poskyto-
valy hlubsivhled do déniv podniku a procesni kon-
tinuitu napfi¢ oblastmi. Vloni diky vnéjsim okolnos-
tem zacala éra modulérnich systému ERP. .

INZERCE

workflow s potfebnou mirou automatizace.
Tedy zjednodus$ené feceno urceni toho, co se
s dokumentem musi nebo miZe stat, at jizna
popud uzivatele, i zcela automaticky.

Pandemie odkryla firmam
novou prilezitost!

Zpracovani velkého mnozstvi digitalnich dokumentt pfinasi mnoha
spole¢nostem nejen uzivatelské, ale i technické problémy.

Nejprve vyuzijte konzultaci
s experty na DMS FeSeni

PFi vybéru feSeni existuje cela fada podobnych

Na trhu je k dispozici pomérné velké mnozstvi
feSeni pro Document Management System
(DMS). Otédzkou je ovsem velmi Easto to,

jaké aspekty jsou pfi vybéru vhodného DMS
feSeni skuteéné duleZité.

Technicky vykon a schopnost
vyhledavat v redlném Case

Vyznamnou ¢ast nasich obchodnich pfipadi
tvofi zékaznici, ktefi jiz maji s néjakym

DMS zkuSenost. Tim hlavnim, co je zajima,

je velmi Gasto zplsob, jakym dokumenty

v UloZisti dale organizujeme, a rychlost
odezvy, s niz nas systém reaguje na konkrétni
pozadavky uZivatel.

Spole¢nost Onlio jiz fadu let vyviji a provozuje
eDoCat DMS. Ten je z &asti postaven na

open source technologii Allfresco CE,
diky éemuz béZné zvladne bezproblémové
zpracovani desitek milion( dokument

s okamzitou odezvou.

Pevné organizovana struktura
dokumenti a vykonna workflow

Zasadni je pfi vybéru DMS moznost
dokumenty déle detailnéji kategorizovat
pomoci dodateénych popisnych informaci,
které poté slouzi napfiklad k rychlému

a piesnému vyhledani dokumentd, aniz by
¢lovék musel zdlouhavé proklikavat celou
slozkovou strukturu. Zasadni je také schopnost
propojovat souvisejici dokumenty, jakymi jsou
napfiklad smlouvy a dodatky anebo faktury

a objednavky. Jednou z klicovych soucasti

je v8ak fizeni obéhu dokumentli pomoci

Uskali. Proto viele doporu€ujeme vyuzit
konzultaci, kterou nabizi nase spole¢nost
Onlio zdarma. Nasi konzultanti vam pomohou
definovat vade potfeby a zvolit vhodné
technické feSeni.

Onlio, a.s.

Gen Office Gallery
U Garézi 1611/1
17000 Praha 7
Tel.: 222 744 766

onlio.com

EK013612
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Digitalni transformaci prosly
i drive konzervativni obory

Text | Radek Kube3
Foto I Shutterstock

plynuly rok znamenal pro mnoho firem velmi
rychly pfechod do digitalniho prostredii di-
gitalizaci zpusobu, jakym poskytuji sluzby
svym zakaznikam.

Digitalizace a digitéalni transformace nutné za-
sahly snad véechny obory podnikani — at uz pléno-
vané nebo vynucené kvili protipandemickym ome-
zenim. Napfiklad spole¢nost Veeam ve své studii
Veeam Data Protection Report 2021 uvadi, ze co-
vid-19 mél mimofadny vliv na Gsili o digitalni trans-
formaci, kdyz 53 procent vychodoevropskych orga-
nizaci (véetné ceskych firem) zrychlilo své iniciativy
v této oblasti. Je pfitom dudlezité odliSovat vyznam
obou pojmu - digitalizace a digitalni transforma-
ce —, protoze i jejich dopad na fungovéni podnik
je zésadné odlisny. ,Digitalizace je relativné snad-
na, znamena, ze napfiklad nahradime telefonickou
objednévku objednavkou elektronickou. Digitalni
transformace je ale komplexni procesnirevoluce,
pri které je technologie hnaci silou inovaci. Viech-
ny dulezité ¢lanky ve firmé jsou digitalné propojeny
a Uskali se nachéazi na mistech, kterd se nedafi
do celého retézce zapojit v prijatelném Case. A Cas
byl v poslednim roce jesté dalezitéjsi nez obvykle,”
vysvétluje Vit Madron, e-commerce competence
leader spoleénosti Sprinx Systems.
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Pozadu ale nezlstavé ani klasicka digitalizace, kte-
rou mame spojenou predevsim s tvorbou a zpraco-
vanim dokumentd. ,S digitalizaci dokumentd neod-
délitelné souvisi jejich podepisovani a ovérovani. Vy-
razné narostlo také vyuzivani digitalni distribuce ofi-
cialnich dokumentd pomoci datovych schrének, kte-
ré nahrazuji pisemné doporucené zésilky, ale i zde
by to mohlo byt jesté lepsi. Velky pokrok nastava
v identifikaci uzivateld pomoci digitalnich technolo-
gii —nejnovéji i prostrednictvim bankovni identity,”
vypoditava Ladislav Zdobinsky, feditel marketingu
spoleénosti Software602.

OBCHODNICI V LOCKDOWNU

Jednim z nejvétsich problémd se mohla zdat situa-
ce, kdy obchodnici nemohli otevfit svoje provozov-
ny zékaznikam. Skuteéné zmény ale bylo nutné pro-
vést na jiném misté dodavatelského fetézce. Zatim-
co ve vztahu k zdkaznikdm by stadilo ¢asto jen digi-
talizovat dfive osobné provadéné objednéavky, sku-
teéna digitalni transformace se odehréla mezi vel-
koobchodniky, distributory ¢&i vyrobci a jejich od-
bérateli — maloobchodniky. ,Obchodnici se nedo-
stali ke svym odbératelim a velmi rychle potiebo-
vali najit jinou cestu. Tento problém nejde vyresit
on-line schizkami, ale jen pfenosem komplexnich



obchodnich procest do digitalniho prostfedi,” do-
dava Vit Madron.

Digitalni transformace navic vlivem pandemie za-
sahla i odvétvi, kde bychom to mozna ani necekali.
Jde napriklad o prodej ojetych aut, ktery jakymkoliv
vétdim zménam odolaval poslednich 30 let. Pande-
mie ale udélala z digitalni transformace tohoto obo-
ru nezbytnost. ,Ze dne na den nebylo mozné koupit
si ojeté auto, skoncila bazarova turistika a objizdéni
prodejcl a uz vibec neslo zajet si pro ojeté auto
do ciziny. On-line prodej se béhem okamziku stal je-
dinou moznosti, jak si v lockdownu koupit ojeté au-
to,” fika Jakub Sulta, CEQ evropského trzisté oje-
tych aut Carvago.com.

On-line prodej ojetin si b&hem pandemie Gspésné
otestovali prodejci i zékaznici, trh prosel bleskovou
zménou a zakaznici mohli za¢it vyZzadovat standardy,
na které nebyli vtomto segmentu zvykli, ale znali je
zjinych oborl e-commerce. Jde tfeba o doruceni vo-

komplexni sluzby spojené s ndkupem vozu jako financo-
vani nebo pojisténi, které maze zékaznik sjednat z po-
hodli domova. ,,On-line prodej ojetych vozl rychle ziskal
pozornost ¢eskych zakaznikd a i vtomto segmentu se
potvrdila poptéavka po digitalni transformaci. Momental-
né sledujeme neustaly nardst poptavky v radu desitek
procent kazdy tyden. Nasim cilem je do péti let doséh-
nout obratu miliardy eur a prodavat 150 tisic aut ro¢né
napfic celou Evropou,” dopliuje Jakub Sulta.

DIGITALNI OSTRAHA | VRATNICE

Digitélni transformaci prochazeji i obory sluzeb, které
jsme si doposud neuméli pfedstavit bez permanentni,
fyzické pritomnosti lidi —jako je ostraha objektl. ,V ob-
lasti fyzického zabezpedeni objektd nastupuji automati-
zovana a bezobsluzna feseni, jako je tfeba e-recepce ne-
bo e-vratnice. Misto pochlzkafd se nasazuji chytré ka-
mery s reproduktory a automatickou detekei incidentd.
Operétor dispecinku, kde se video analyzuje s pomoci

zu az pred dvefe domu nebo 14denni lhitu pro vrace-
ni auta bez udéani dlvodu. Prodej pres internet ukazal,

umélé inteligence, se zabyva pouze skuteénymiinciden-
ty a mdze okamzité hlasové intervenovat,” fikéd Martina
Némcové, obchodni feditelka spole¢nosti Securitas CR.
Novou pfidanou hodnotu v tomto odvétvi prinesly také »

jaké moznosti mlze trh s ojetymi vozy vyuzit, at uz jde
o mnohem sirsi vybér oproti lokalni nabidce nebo

INZERCE
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Pro vice informaci nds kontaktujte:

Cloudové reseni
pro bezpecny chod vasi firmy.

Diky Feseni ERP QAD Cloud ziskate:

Jistotu:
MaozZete se spolehnout, Ze jsou vase data chrdnéna
nejen pied zcizenim, ale i pfed pfipadnymi Gtoky.

Finanéni vyhody:
Informagni systém vyuZivdte neomezené dle svych
potieb a platite jen to, co jste redlné vyuzili.

Kontrolu:
viechna data mizete zalohovat z cloudu
do vlastniho archivu

marketing@minerva-is.cz | www.minerva-is.eu/cz/services/cloud-erp
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MEZI HLAVNI PREKAZKY DIGITALNI
TRANSFORMACE FIREM PATRI PODLE STUDIE
VEEAM DATA PROTECTION REPORT 2021 USILI
O UDRZENI PROVOZU BEHEM PANDEMIE,
ZAVISLOST NA STARSICH SYSTEMECH

A NEDOSTATEK DOVEDNOSTI IT PRACOVNIKU.

Digitalni
transformace

vlivem
pandemie
zasahla

i odvétvi, kde
bychom to
mozna ani
necekali -
napf¥iklad
prodej
ojetych aut.

> termalni kamery, které dokazou u vehodu automatic-

ky méfit télesnou teplotu osob, nebo poditaci senzo-
ry, s jejichz pomoci Ize zajistit dodrzovéani kapacitnich
limitd v prodejnach. ,, Ackoli maji tyto technologie své
omezeni, myslim, Ze v n&jaké formé pretrvaji

i po skonceni pandemie, jako soué¢ast modernich pfi-
stupovych systém(,” uvadi Martina Némcova.

DIGITALIZACI BRZDi OBAVY Z NAKLADU

A CHYBEJICIi PREHLED

V Gvodu zminéné studie spoleénosti Veeam zjistova-
laihlavni prekazky digitalni transformace firem. Pat-
i mezi né predevsim intenzivni Usili o udrzeni provo-
zu béhem pandemie (53 %), zavislost na starsich sys-
témech (43 %) a nedostatek dovednosti IT pracovni-
ka (40 %). Dalsi pridava Ladislav Zdobinsky ze Soft-
wareb02: ,Firmy se boji vysoké ceny, nékdy jim chybi
prehled o moznostech na trhu, a tim padem maji
strach ze samotného vybéru a nékdy nevédi Gplné
presné, co vlastné potfebuji a co uz je zbytedné.
Casto jim také chybi vlastni specialista na IT, ktery by
projekt fidil a kontroloval,” jmenuje nej¢astéjsi situa-
ce, se kterymi se setkava.

.Omezenijsou ale také v pfipravenosti informaéni
infrastruktury, kdy zatim vétsina firem nedisponuje
dostateéné propustnou, robustni, propojenou a za-
roven vici kybernetickym hrozbam zabezpecenou
infrastrukturou, a také organizaéni, protoze digitali-
zace celé firmy méni témér véechny procesy a naro-
ky na skoro vsechny zaméstnance,” fika Jifi Malicek,
country manager spoleé¢nosti Rockwell Automation.

CHYTRE STROJE A VIRTUALNI REALITA

Digitalni transformace je samozfejmé neustéale

ve vyvoji a zasahuje nové odvétvi. Uz i v Cesku se za-
¢iné prosazovat napfiklad v segmentu vyrobct stro-
jb. Motivaci pro rychlejsi pfijeti chytrych reseni byly
veliké prekazky a omezeni spojenéa s cestovanim,
atedy is uvadénim novych strojud i linek do provozu
ajejich servisovanim tradi¢ni cestou u zahrani¢nich
pramyslovych vyrobct.

Ve vétsi mife se zacinaji prosazovat technologie
spojené s vyuzivanim rozsifené a virtualni reality a di-
gitélnich dvojcat, pfedevsim za Uc¢elem snadnéjsiho
uvadéni do provozu a vzdalené podpory. Prostfed-
nictvim rozsifené reality Ize snadnéji navigovat vzda-
lené partnery a delegovat na né vice tkond, které by-
ly dfive vylu¢né v kompetenci technikl vyrobce stro-
jG, ktefi za stroji cestovali. Technologie digitélnich
dvojcat navic umoznuje optimalizovat stroj a linku
vzhledem k mistu budouci instalace a potfebam za-
kaznika a resit mnoho oblasti preventivné, nikoliv
zpusobem pokus omyl,” dodava Jifi Malicek. .



ICT REVUE ROZHOVOR

Agilita
malych

a strednich
firem

v oblasti
digitalizace
jim umoznila
prezit

Text | Radek Kube$
Foto I HN - Lukas Biba

ejen velké firmy s pfripravenymi digitalnimi
strategiemi, ale i malé a stfedni firmy obstaly
v pandemii, ktera poslouzila jako katalyzator
digitalizace, mysli si Patrik Monari. Obchodni
feditel spoleénosti Avaya pro Cesko a Sloven-
sko se vénuje zejména problematice digitalni
transformace, péce o zdkazniky a zlepSovani
jejich zkusenosti, optimalizaci pracovnich sil
nebo analyze komunikaci s vyuzitim umélé in-
teligence.

V jakém stavu byla digitalizace komunikace a spoluprace v ¢es-
kych firmach pfed pandemii a kam se v této oblasti podniky

za uplynuly rok posunuly?

Dobu pfed pandemii bych, co se tyce digitalizace, oznadil za teoretic-
kou, kdy se o ni ve firmach hodné mluvilo a plénovalo. Pandemie pak
poslouZzila jako urychlovag, kdy digitalizace de facto predbéhla plany
firem a stala se skute¢nosti. Obecné vzato vétsi ¢i pokrokoveéjsi organi-
zace mély vyhodu v pfipravenosti digitalni strategie, ale piekvapenim
byla agilita stfednich a malych firem, ktera jim umoznila pfezit minulych
12 mésica. >

13



v

ICT REVUE ROZHOVOR

Jaké nastroje tohoto typu jsou v soucasné
dobé ve firmach nejpouzivanéjsi?

Za nejpouzivanéjsi bych logicky oznadil aplika-
ce pro komunikaci. Neni to tak davno, kdy vi-
deokonference byly v nékterych firmach pou-
ze nastrojem pro komunikaci se zahrani¢nim
managementem, nyni jsme ale svédky demo-
kratizace téchto technologii. Aplikace i nastro-
je pro videokonference jsou dnes dostupné
vétsiné pracovniky, pfi¢emz je zde zfejmy po-
sun k platformam slouzicim ke spolupraci, te-
dy sdileni dokumentd a Gkold, véetné sledovéa-
ni jejich pInéni.

Nasazuji podniky spiSe komplexni Feseni,
nebo dil¢i aplikace pro konkrétni dlohy?

V minulosti bylo bézné, ze firmy pouzivaly jed-
nu platformu na videokonference, pfi¢emz do-
kumenty a Ukoly zaméstnanci sdileli po e-mai-
lu a ktomu navic jesté pouzivali dalsi platfor-
mu na audiokonference. Praxe véak ukazuje,
Ze toto diverzifikované prostfedi neni nijak pfi-
znivé pro produktivitu prace ani pfivétivé pro
samotné uzZivatele. Je tedy pfirozené, ze firmy
prechazeji na platformy pro spolupraci, které
sjednocuji vechny uvedené komponenty, a to
vSe idedlné v cloudu, coz navic pfindsi vyznam- ]
nou Usporu v nakladech na infrastrukturu. Ten- = PATRIK MONARI
to posun je znatelny na trhu a je v souladu
s trendy, které pozorujeme i jinde ve svété. Vidime to i na rdstu nasi

OBCHODNI REDITEL SPOLECNOSTI AVAYA
PRO CESKO A SLOVENSKO. BEHEM 15LETEHO

platformy pro komunikaci a spolupraci Avaya Spaces, kterd umozniuje PUSOBENI VE FIRME SE ZAMERIL ZEJMENA
vytvéret virtuaini pracovni prostredi. V ném Ize nejen komunikovat a re- NA OBLAST ZLEPSOVANI OBCHODNICH

t hiizky. al K& v , tod PROCESU A ZVYSOVANI SPOKOJENOSTI
alizovat schuzky, ale spravovat take vse ostatni, co se stane pre ZAKAZNIKU. DO ROLE OBCHODNINO

i po schlizce, jako napriklad pfidélovat a sledovat pracovni tkoly a je- REDITELE NASTOUPIL Z POZICE SERVICES
SALES A CLOUD SALES SPECIALISTY PRO
STREDNI EVROPU A SEVERSKE ZEME.
VYSTUDOVAL BUSINESS ADMINISTRATION
Setkavate se stale jeSté s obavami manazerd o bezpeénost vzda- A PERSONALISTIKU A MEZI JEHO ZAJMY PATRI

lené komunikace a spoluprace? Jak je fesite? POKROCILE INFORMACNI TECHNOLOGIE
) polup ) J - ) o V OBLASTI PECE O ZAKAZNIKY.

Obecné Ize fict, ze firmy k zabezpedeni komunikace nepfistupuji nijak

odligné nez u jinych oblasti IT a jistou miru bezpeénosti komunikacnich

jich plnéni nebo sdilet dokumenty.

peénost komunikace pfijimame, napfiklad kdyz umoziujeme vyuzivat
hlasové sluzby i mimo podnikovous sit bez nutnosti zatézovat spolec-
nost zvy$enymi ndklady na vlastni VPN pro takova pfipojeni. Podobné  to fedenimi. Nejspi$ mluvim za vétsinu, kdyz feknu,

také pro nase cloudové sluzby plati, ze veskera komunikace je zabez- Ze se té8im, az se po zklidnéni situace budeme moci
pedena jak pfijejim navazovani, tak i v prabéhu. Implementaci bezped-  opét potkavat osobné, at uz v kancelafich nebo v re-
nosti chdpeme jako kontinuélni proces. stauracich. Ale zéroven si uvédomme, ze FeSeni pro

komunikaci a spolupréci se budou i nadéle masové
Reseni pro komunikaci a spolupraci na délku nasazovaly firmy as-  vyuZivat. Ukazuji to obecné dostupné priizkumy
to velmi narychlo. Na co by se mély nyni, kdyz se situace zklidnila, prednich analytickych spolecnosti, které potvrzuiji,

zaméfit? Ze vyrazna vétsina zaméstnavatell je rozhodnuta
Kromé revize bezpecnosti a konsolidace ¢asto pfekotné nasazovanych  vregulované podobé zachovat moznost prace z do-
feSeni bude potfeba vypracovat schéma efektivniho fungovénis témi-  mova, nadpoloviéni vétsina planuje vyrazné omezit
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implementaci

sluzebni cesty a mensi, ale pofad vyznamny podil
zaméstnavateld se chystéa snizit plochu kancelafi.
Ztoho plyne, ze budeme dal pouzivat nastroje pro
komunikaci a spolupréci na dalku a spole¢nosti, kte-
ré je budou vyuzivat efektivnéji a zaroven udrzi moti-
vaci a nasazeni zaméstnancd, budou mit vyznamnou
konkurenéni vyhodu.

Také do nastroji na komunikaci a spolupraci pro-
nika technologie umélé inteligence - v jakych
oblastech zde pomaha?

Uméla inteligence je vSudypfitomné, nékdy vice
uméla, nékdy vice inteligentni. Nestavime se

do pozice toho, kdo rozhoduje, kde mé byt Al na-
sazena, kde poméhé vice a kde méné. V nasich fe-
Senich klademe diraz jak na moznost integrace

s jiz zndmymi feSenimi, tak i na otevfenost pro bu-
douci nové zpusoby a trendy komunikace. Vytvafi-
me prostor pro rozvoj, nestavime bariéry. Al se
osvéddcuje nejen pfi optimalizaci obrazu a zvuku
nebo v efektivnéjsi spravé vysoce diverzifikova-
nych dat a konsolidaci informa¢nich zdrojg, ale

i vintegraci rdznorodych podnikovych systém &i
v oblasti péce o zékazniky napfiklad v podobé hla-
sovych asistentl a chatbotl nebo pokrodilé analy-
zy obsahu komunikace.

Digitalizace zasahla vyznamné také pfimo do ob-
sluhy zékaznikt. Jaké technologické trendy kon-
takt se zdkazniky usnadnuji?

Digitalizace v kontaktnich centrech je obcas ché-
péana velmi zjednodusené jako pouhé odbaveni
pozadavku zdkaznika prostrednictvim digitalnich
médii, jako je e-mail, chat ¢i instant messaging

a dalsi. Pokud ale chceme opravdu vyuzit vyhod di-
gitalizace, je nutné napojit a automatizovat proces
pfenosu dat a pozadavkd do vnitfnich procesd

INZERCE
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implementacnich

partneru
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Ing. Miroslav Kvapil, produktovy manazer
a jednatel spolecnosti CYKLOMAX
(velkoobchod s jizdnimi koly a pfislusenstvim)

Vetsina

zaméstnavatell je rozhodnuta v regulované
podobé zachovat moznost prace z domova,
nadpolovi¢ni vétsina planuje vyrazné omezit
sluzebni cesty a mensi, ale pofad vyznamny podil
zaméstnavatell se chysta snizit plochu kancelafi.

spoleénosti. Pfikladem je Avaya OneCloud feseni, kde propojujeme
vlastni odbaveni pozadavkd z kontaktniho centra, které poskytujeme
formou sluzby (CCaaS), popfipadé z UCaaS (feseni sjednocené ko-
munikace poskytované formou sluzby), s naslednou integraci pro-
stfednictvim definovanych pracovnich postupl na platformé CPaa$S
(komunika¢ni platforma jako sluzba) do internich systéma dané orga-
nizace.

Do jaké miry nahradi v kontaktnich centrech technologie lidské
operatory? Tyto snahy nemaji za cil pouze snizit pocet operétord

v kontaktnich centrech. Pokud se kriticky podivame, jak se prechod
na digitalni komunikaéni kanaly dafi, musime pfiznat, Ze je zde stéle
pretrvavajici preference osobniho nebo tradi¢niho hlasového fegeni
pro komplexni pfipady. Potvrzuje to i nedavny prazkum spoleénosti
Gartner, ktery ukéazal, Ze spokojenost zakaznikl vyznamné roste,
pouze pokud nabidneme spravny mix digitalnich kanald a lidského
kontaktu, pficemz tento trend je dominantni nehledé na vékovou
strukturu zédkaznikd. Cilem nasazeni technologii v kontaktnich cent-
rech je tedy zvyseni efektivity a kvality odbaveni v porovnani s na-
vs§tévou pobocky. V kombinaci s novymi metodami zabezpeceni

a ovéfovani identity pak mdzeme cilit i na pfeneseni nékterych typut
pozadavkl z pobocky na kontaktni centrum. Vysledkem neni jenom
snizeni poctu operatord, ale kompletni zména poskytovani sluzby
vedouci nakonec k spordm nejenom na mzdovych, ale i provoznich
nakladech. .

EK013502

KOMPLEXNI )
INFORMACNI SYSTEM

»Ql je postavené jinak nez ostatni systémy. Je
to i diky tomu, Ze si ho miZzeme nastavit dle
svych predstav, coZ nam dava vétsi prostor se
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Kybernetickou bezpecnost
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zvysi duvéryhodné ekosystémy

Text | Lukas KFiz
Foto I Shutterstock

spekt digitalni diivéry se postupné etabluje
jako jedno z kli¢ovych aktiv dnesniho podhni-
kani. Stavi na transparentnim zabezpeceni,
spolupraci a sdileni informaci. Jeho zavadéni
do praxe pribézné posiluje pokracujici digi-
talni transformace.

Nemalo aktualnich témat a trendd kybernetické
bezpeclnosti Uzce navazuje na plany a aktivity podni-
kd v oblasti digitélni transformace. A pokud §lo v mi-
nulych letech spiSe o prezentaci znalosti jejich vazeb
a potenciélu vyvoje, vloni a letos se v dusledku do-
padd pandemie covidu-19 vétsina témat preménila
v praktickou potfebu. ,Kybernetickad bezpecdnost se
zalina stavat nedilnou soudasti firemni strategie
ainovacénich projektl. Digitélni transformaci nelze
realizovat bez dostate¢né rozmyslené bezpelnosti
a firmy si vétsinu rizik uvédomuiji,” fikéd Miroslav Ko-
fen, generalnifeditel spoleénosti Kaspersky pro re-
gion stfedni a vychodni Evropy. Podle analytikd spo-
le¢nosti IDC koronavirova krize donutila fadu orga-
nizaci urychlit transformaénf aktivity a zménit pfistup
i mysleni.

Ukézkovym ptikladem je masovy rozvoj prace
na délku a nastup hybridnich modeld prace. Tyto pfi-
stupy se neobejdou bez intenzivniho vyuziti moder-
nich technologii a navazujici vysoké az celkové digita-
lizace procest, komunikace a vztahl na pracovistich.

Pfesun cinnosti do digitélniho prostoru se ukazal
byt velkou prileZitosti pro organizace i pro kyberne-
tické zlocince. ,Zaméstnavatelé diky tomuto kroku

dokazali udrzet své procesy v chodu i v dobach ome-
zenych fyzickych interakei. Kybernetickym Gtoénikim
se zase pres noc nasobné rozsifilo pole pdsobnosti

a oteviel se velmi specificky pfistup k jindy vice & mé-
né obtizné dosazitelnym firemnim sitim a zdrojam,”
komentuje dopady vzdélené prace Peter Lechman,
obchodnifeditel spoleénosti Palo Alto Networks.

.Covid-19 se stal akceleratorem zmén a organizace
se musely rychle pfizpUsobit a zajistit spravna opatre-
ni v oblasti kybernetické bezpecénosti,” fika déle Peter
Lechman a dodéva: ,Vzhledem k tomu, Ze prace z do-
mova bude pro mnohé pravdépodobné pokracovat,
je dulezité rozsitit prehled o podnikové siti. Rozsah
toho, co je tfeba zabezpedit, se rozsifil z firemnich
prostor do doméacnosti zaméstnancd, kde je troven
kybernetické bezpecnosti obvykle mnohem nizsi. Pro
manazery informacni bezpeénosti to znamenalo vy-
zvu, jak najit rovnovadhu mezi soukromim zaméstnan-
cl a bezpeénostnimi potfebami podniku.”

V $ir§im ramci vztah( a vazeb budou organizace
nuceny stéle prikaznéji demonstrovat svou davéry-
hodnost. Pravé termin dlvéra povazuji analytici spo-
le¢nosti IDC za kli¢ovy pro budouci uspofadani byz-
nysu. Cast organizaci ji bude prokazovat, ¢ast vyza-




dovat, ¢ast se ocitne v obou rolich. Bez viestranné
davéry by partnerské ekosystémy ztratily na atraktiv-
nosti a postupné i na konkurenceschopnosti.
Koncept spole¢né realizované bezpeénosti nabizi
i fadu vyhod. Organizace se podle analytikd IDC snazi
prechazet na technologicky nezévislé platformy, ome-
zovat ¢innosti s nizkou pfidanou hodnotou i pocet do-
davatell specializovanych feseni. V rémci ekosystému
vznika silné bezpecnostni know-how. Tlak na dtvéry-
hodnost nevyvijeji pouze regulaéni organy, oborova
seskupeninebo partnerské ekosystémy. Pro nékteré
firmy se stala i zdrojem pfidané hodnoty, kterou doké-
Zou monetizovat, nebot ji zékaznici uvitaji a oceni.

POSTPANDEMICKA REALITA KYBERNETICKE
BEZPECNOSTI

Bé&hem posledniho roku zésadné vzrostla intenzita vy-
uziti digitalnich sluzeb a vyznamné se zménil pfistup

k digitalnim aktivim. Co se zménilo v samotném poje-
ti kybernetické bezpecénosti? ,Stéle jde primarné

o bezpednost a ochranu dat, tedy ochranu jejich dd-
vérnosti, dostupnosti a integrity,” fika Karel Rehka, fe-
ditel Narodniho Gfadu pro kybernetickou a informaéni
bezpecnost. ,Zménilo se spiSe vnimani kybernetické
bezpecnosti. Jesté nedavno si vétsina lidi myslela, ze
jde o obor, ktery majifesit jen IT specialisté, ¢asto ti

z provozu. Dneska uz prakticky nikdo nepochybuije, ze
organizace ma mit dedikované bezpeénostnirole, ze
se toto téma tyka kazdého a Ze je to otazka daleko vét-
$iho mnozstvi faktord nez jen technickych.”

Specifika sou¢asného pfistupu ke kybernetické
bezpednosti priblizuje Vladimir Dzurilla, vliadni
zmocnénec pro informaéni technologie a digitaliza-
ci: ,V minulosti obecné platilo pravidlo: Davétuj, ale
provéruj. V soucasné dobé se v oblasti kybernetické
bezpecdnosti uplatriuje pravidlo nové: Nikomu nevér!
Koncept nulové davéry se zadina povazovat za nor-
malni stav a divéra se pfisuzuje jen a pouze takovym
zafizenim, technologiim, aplikacim, které disponuji
striktné definovanymi bezpecénostnimi prvky.”

Zménu priorit popisuje také Daniel Safaf, country
manager spoleénosti Check Point Software Techno-
logies: ,Jednoduse bychom mohlifici, ze detekce je
mrtva, at zije prevence. Jakakoliv detekce hrozeb
a bezpecnostnich incidentd uvnitf sité uz prichazi
pozdé. Kritické je vyuziti preventivni technologie.

V této souvislosti mizeme zminit napriklad extrakci
hrozeb, kterad z dokumentd a pfiloh odstrani véechny
potencialné skodlivé prvky, takze se zaméstnanci
nemusi bat doruc¢ené posty.”

Jak se pod vlivem pandemie zménil pfistup mana-
gementu k zajistovani kybernetické bezpecénosti?
Podle Vladimira Dzurilly jsou tvirci kybernetické

Detekce

je mrtva, at Zije prevence. Jakakoliv detekce

hrozeb a bezpecnostnich incidentl uvnitf sité

uz prichazi pozdé. Kritické je vyuziti
preventivni technologie.
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bezpeclnosti obvykle pfipraveni, nebo alespon maji
ponéti o tom, jaké opatfeni by méla byt implemen-
tovéna. Velice dllezité je vsak podpora ze strany ma-
nagementu. ,V pfipadech, kdy management odmita
kybernetickou bezpecnost fesit, pak mize byt jed-
nou z motivaci predstaveni redlné uskute¢nénych
Uspésnych kybernetickych utokd a jejich dopadd.
Vhodnym argumentaénim nastrojem je také per-
fektné zpracovana analyza rizik, jeZz mapuje ohodno-
cené aktiva a dopady pfi uplatnéni nékteré z real-
nych hrozeb,” vysvétluje Dzurilla.

Mirné skepticky, ale zjevné reélny komentér o pri-
stupu vedeni firem ke kybernetické bezpeénosti pfi-
pojuje Michal Zednicek, head of business develop-
ment spole¢nosti Alef Nula: , Poféad je to tuhy boj me-
zi touhou oSetfit rizika na strané cybersecurity odbor-
nikd a chuti riskovat na strané vrcholového manage-
mentu. A protoze vyssi bere, tak prosté riskujeme.”

.Vétsina lidi ma stéle za to, ze k zabezpedeni digi-
télniho prostoru stadi nainstalovat libovolny antivi-
rus na koncové zarizeni. Digitélni svét je vsak mno-
hem komplexnégjsi a vyviji se extrémnim tempem.
Objevuji se nové technologie a druhy hrozeb, proti
kterym je tfeba se chranit. Stoprocentniho zabezpe-
¢eni pravdépodobné doséhnout nelze, ale velmi du-
lezitym prvkem, ktery dokéze znatelné pomoci, je
kontinualni vzdélavani véech osob,” shrnuje Miroslav
Kofen ze spoleénosti Kaspersky.

BEZPECNOST A DUVERA V BLiZKE BUDOUCNOSTI
Do roku 2022 vzrostou vydaje na moderni softwarové
definovana fesenibezpeéného pfistupu na ¢tyfnaso-
bek, tvrdi analytici spole¢nosti IDC. Ddvodem je ma-
sivni rozvoj prace na dalku, jejz soubézné doprovézeji
nedostatky ¢i selhani starsich feseni typu VPN pro za-
bezpecenivzdaleného pfistupu. Dojde k vyraznému
navy$enivydajd na feseni virtualnich privatnich siti,
kontroly sitového pfistupu a softwarové definované-
ho perimetru. ,Cloud computing, stinové IT nebo

i prace zdomova v podstaté pfinesly konec tradi¢ni-
ho vnimani bezpeénostniho perimetru, ktery ohrani-
¢oval data a aplikace organizaci,” fika Mark Child,
analytik trhu bezpecnostnich reseni ve spolecnosti
IDC. ,Objevila se potfeba novych bezpeénostnich

>
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DOPORUCENI PRO INDIVIDUALNi
BEZPECNOST V DIGITALNiM PROSTORU

KAREL REHKA,
REDITEL NARODNIHO URADU PRO KYBERNETICKOU
A INFORMACNI BEZPECNOST

Je potreba védét, co hrozi a jak se branit.

Na nasem webu jsou zdarma kurzy zakladi
kybernetické bezpecnosti. Na socialnich si-
tich jsme méli serial Bezpeéné doma, ktery
radil uzivatelim, jak zabezpedit sva zafizeni.
Zakladnich pravidel neni mnoho a nejsou slo-
zita. Pokud si dam tu préci a digitalizuji do-
macnost, mél bych se zajimat i o rizika.

VLADIMIR DZURILLA, VLADNi ZMOCNENEC PRO
INFORMACNI TECHNOLOGIE A DIGITALIZACI

Kdo si buduje svij osobni informaéni systém —
domaci pocitag, sit ¢i chytrou domacnost —,
musi v oblasti bezpecénosti postupovat jako
mala firma. Zakladem je analyzovat rizika a za-
vést adekvatni organizacni a technicka opatre-
ni. Lze doporudit nékteré z desater pro kyber-
netickou bezpecnost, ale hlavné pouzivejte
selsky rozum a pravidlo: , Nikomu nevér!”

PETER LECHMAN, OBCHODNI REDITEL, PALO ALTO
NETWORKS

Chytra zafizeni maji ¢asto pfistup k mnozstvi
nasich osobnich Gdajd, takze dulezita jsou sil-
na hesla a pouzivani odlisnych hesel pro riz-
na zafizeni. P¥i praci z domova se slabym mis-
tem stavaji tato osobni zafizeni, kterd mohou
fungovat i jako most do podnikové sité. Za-
méstnanci by méli pracovni véci délat na pra-
covnim zafizeni a osobni véci na osobnim.

MICHAL ZEDNICEK, HEAD OF BUSINESS
DEVELOPMENT, ALEF NULA

Nic jiného nez sebevzdélavani a investice

do kontinualniho posuzovani rizik spojenych

s pouzivanim digitalnich technologii k cili ne-
povede. Kdo pfijme takovy pfistup k zivotu,
bude mit vétsi sanci uspét v 21. stoleti. A o to
prece jde, ne? Vyhraje ten adaptabilnéjsi.

MIROSLAV KOREN, GENERALN{ REDITEL PRO REGION
STREDNI A VYCHODNI EVROPY, KASPERSKY

Obecné plati nepouzivat jedno heslo pro
vsechny Ucty, chrénit sva zafizeni heslem, pi-
nem nebo otiskem prstu, pouzivat dvoufak-
torovou autentizaci tam, kde je to mozné,

a byt obezretny ohledné phishingovych
e-mailt a podvodnych webovych stranek. Po-
uzivat antivir i na mobilnich zafizenich a kont-
rolovat zafizeni, ktera pouzivaji déti.

> opatfeni, které by se vyporadala s rozsifenym &i dyna-

mickym perimetrem. Vétsina aktivit a Usili se nové
soustfeduje na samotné uZivatele.”

Predikce mimo jiné ilustrujiijeden z nejviditelnégj-
sich a mozné i nejprakti¢téjsich doprovodnych jevd
pandemie. Uz v leto$nim roce nasadi dvé pétiny or-
ganizaci do provozu software pro monitorovani
a zdokonalovani digitalnich workflow. Cilem tohoto
kroku je zvy$eni produktivity prace zaméstnancd,
ktefi pracuji zdomova. V zajmu snizeni naroénosti
obsluhy bezpecénostnich feseni a v reakci na nedo-
statek kvalifikovaného personalu zainvestuje 55 pro-
cent podnikd do dvou let do sjednocenych bezped-
nostnich ekosystému a platforem. Zjevné jde o du-
sledek rozvoje pozadavkd na divéryhodnost a bez-
pecnostni spolupréaci v ekosystémech.

S rozvojem bezpeclnosti v partnerskych a zékaznic-
kych ekosystémech souvisi i dalsi predikce. Do roku
2025 budou ¢tyfi pétiny vedoucich manazer( davéry
(Chief Trust Officers) od svych dodavatelt vyzadovat,
aby do méfeni divéryhodnosti podniku zapojili bez-
pecnostni a rizikové ukazatele, které zahrnou i doda-
vatelské vztahy a reputaci zaméstnanct. Digitalni du-
véra se podle spole¢nosti IDC stane klicovym ekono-
mickym parametrem pro Uspé&snou digitalni transfor-
maci. Defini¢né ji tvoii pét elementd: riziko, bezped-
nost, soulad s pozadavky regulétord, soukromi a etic-
ka a spolecenska odpovédnost.

Digitélni transformace se do znaéné miry opira
o technologie cloud computingu, coz se musi pro-
mitnout i do jejich nabidek a funkcionalit. Dva ze tfi
nejvétsich svétovych poskytovatell verejnych clou-
dovych sluzeb se do roku 2024 probojuji také mezi
pétici nejvétsich poskytovatell fizenych bezped-
nostnich sluzeb. Své pozice z&asti posili akvizicemi.
Analytici tuto predikci opiraji o prizkumy, v nichz ne-
malé ¢ast podnikovych uzivatell povazuje provozo-
vatele cloudovych platforem za své nejblizsi a nejdu-
véryhodnéjsi partnery. A ti pochopitelné rozvijeji své
portfolio bezpeénostnich feseni, aby se stali jesté
davéryhodnéjsimi. Analytici v predikci neupfesriuiji,
o kterych poskytovatelich hovofi, ale pravdépodob-
né jde o firmy Google a Microsoft.

.V roce 2020 doslo k urychleni digitélni transforma-
ce. Vyvoj ale predbéhl bezpecnostni procesy v orga-
nizacich,” ¥ika Daniel Safaf, country manager spolec-
nosti Check Point. Z jejich prazkuma vyplyva, ze za-
bezpecenivefejnych cloudu je pro 75 procent organi-
zaci stale velkym problémem. Vice nez Ctyfi pétiny
podniku zjistily, ze jejich stavajici bezpeénostni na-
stroje nefunguji nebo maji v cloudu jen omezené
funkce. ,Zabezpeceni cloudovych prostiedi bude
jedno ze zasadnich témat roku 2021,” myslisi Safaf.
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PRO FIRMY

DYNAMIC
THREAT
DEFENSE

CLOUDOVY SANDBOX, KTERY DETEKUJE
NOVE A DOSUD NEZNAME HROZBY.

ESET Dynamic Threat Defense je dalsi
vrstva ochrany, ktera dopliuje standardni
bezpecnostni produkty ESET.

v VySSi Uspésnost detekce

v PInohodnotny sandbox

v Inteligentni cloudova technologie
v Jednoducha aktivace a pouzivani

v Funkéni i mimo firemni sit

www.eset.cz/firmy
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