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ICT REVUE

ERP systémy Kyberbezpecnost Jak zkrotit cloud
Do zpracovani dat z ERP Digitalizace vyroby a pfipojeni Jednou z hrozeb spojenych
systému rychle pronikaji stroju k internetu zvysuje s vyuzivanim cloudu jsou

algoritmy umélé inteligence. riziko kyberutoku. naklady na cloudové sluzby.
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EDITORIAL

Martin Knizek
editor specialnich projekto

Vazené Ctenarky, vazeni ¢tenafi,

kyberuatoc¢nici se chovaji podobné jako v ptirodé supi a hyeny,
tika v rozhovoru v tomto vydani ICT revue Tomas Krej¢i, na-
méstek feditele NUKIB. Kdy? je n&jaka krize, prilaka to jejich
pozornost. Stejnéjako v piirodé prilaka pozornost suptia hyen
souboj velkych zvitat. Uk4zalo se to béhem covidu a ukazuje
se toivsoucasné krizi spojené s napadenim Ukrajiny Ruskem.

Podle prazkumu spole¢nosti Trend Micro mezi velkymi prii-
myslovymi firmami v USA, Némecku a Japonsku v poslednich
12 mésicich pocitilo dopady kybernetického titoku 89 procent
znich. Primyslové a vyrobni podniky se stavaji stale lakavéj-
$im cilem Gto¢nika v kyberprostoru. A tito¢nici k tomu ¢asto
maji takika idedlni podminky. Rychle postupujici digitalizace
pramyslu nuti firmy jednat rychle, pokud chtéji ziskat naskok
pied ostatnimi nebo alesponi udrZet vlastni konkurenceschop-
nost. A digitalizovat prosttedi, které je technologicky velice
rtiznorodé a vnémz se Zivotnost stroji pocita v desitkach let,
s sebou mnohdy v oblasti bezpe¢nosti pfinasi kompromisy,
jez se mohou pozdéji vymstit.

Kyberuto¢nici navic dokazou postupovat velmi rychle a ne-
ustale vyvijeji nové techniky a zptisoby, jak se do firemnich
siti dostat a co nejvétsi ¢ast jich ovladnout. Vyrobni firmy
naopak zpravidla postupuji mnohem pomaleji a v digitalnim
prosttedi se teprve rozkoukavaji.

Podle nedavného doporuceni spolecnosti Rockwell Auto-
mation by se proto firmy mély zaméfit na zvySeni odolnosti
svych IT systému prostiednictvim nékolika zakladnich kroka.
Kli¢ové je vyclenit dostatek zdrojt. Pokud neni bezpec¢nost
zasadni pro nejvyssi management, nebude mit prioritu ani
uzaméstnancu. S tim souvisi i odpovédnost - kazdy musi vni-
mat kyberbezpec¢nost jako sou¢ast své prace, nejde o problém
IT oddéleni. Velmi diilezita je také viditelnost a schopnost
detekce problému v jeho poc¢atku. Jakmile se hrozba projevi,
je uz ptili$ pozdé. V neposledni fadé jde o konzistenci - bez-
pecnost neni jednorazovou udalosti, vyzaduje konzistenci
jak pti odhodlani, tak pfi realizaci a zaclenéni do struktury
fungovani organizace.
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KYBERBEZPECNOST

vvroby se firmy
oteviraji utoku

Chtit od firemniho ajtaka, aby
se staral o kyberbezpecnost
ve vyrobé, je podobné jako
chtit od zubare, aby pacientovi
operoval srdce. Informacni

. . - . B
technologie ve vyrobé (Operational
Technology, OT) maji vlastni
specifikace, kterymi se zasadné lisi
o
od firemniho IT. _
s
opady kybernetického titoku poci- Zivotnost obrabécich strojo
tilo vuplynulych dvanacti mésicich se ¢asto pocita v desitkach
89 procent velkych firem. Pfitom let. To je z pohledu infor-
vice neZ polovina musela zastavit ¢i macnich technologii véc¢nost.
omezit vyrobu na ¢tyfi ¢i vice dnti. Tomu bohuZel odpovida
Vyplyva to z prizkumu spole¢nos- i Uroven zabezpeceni star-
ti Trend Micro, ktery probéhl na jate leto$niho Sich stroj0 a jejich rozhrani
roku mezi 900 spole¢nostmi z oblasti pramy- proti kybernetickym hroz-
slové vyroby, zpracovani ropy a plynu a vyro- bam.

by elekttiny. Tykal se velkych firem s po¢tem
pracovnikii nad jeden tisic lidi v USA, Némecku
a Japonsku. Praimérna $koda c¢inila 2,8 milionu
dolarti a ptes 40 procent oslovenych firem za-
znamenalo v daném obdobi Sest az deset poku-
st 0 napadeni.




text: Jitka Kvartkova, foto: Shutterstock

Mantrou ve vyrobnim procesu, piedevs$im v pii-
padé kritické infrastruktury, je schopnost udrzet
vyrobuv choduive ztiZzenych ¢i omezenych pod-
minkach. Kyberneticka odolnost si 7zada dosta-
te¢né kapacity podnik ochranit, branit se kyber-
utoku a byt schopen se znéj rychle zotavit s mini-
malnim dopadem na zakaznika. ,K tomu podnik
pottebuje zapojit velky pocet u¢astnikl zaméie-
nych na riizné oblasti. Spada sem vse od znalosti
systému pies porozuméni tomu, jak obnovit vy-
robu, véetné dostate¢nych zdrojii nebo zptisobu
rozhodovani béhem kybertutoku,“ fika Ondrej
Kovag, solution engineer ve spole¢nosti Exclusive
Networks Czechia, zabyvajici se kybernetickou
bezpecnosti pro digitalni infrastrukturu.

wJe zcela zasadni, jak si nastavite priority pro
postup béhem ttoku - zda upfednostnite udr-
zeni chodu vyroby na tikor sbéru dikazt. Je to
velmi komplexni ¢innost a hodné zalezi také
na odvétvi a typu sluzby, kterou podnik posky-
tuje,“ doplnuje Kovac.

Odolnost na prvnim misté

Zatimco ve firemnim IT je v otazkach kyber-
bezpecnosti na prvnim misté davéryhodnost
a pfedchézeni tniku citlivych dat (Confidentia-
lity), nasledovany integritou (Integrity), a teprve
na tfeti misto se fadi dostupnost (Availability),
v primyslové vyrobé se triada uplatriuje v opac-
ném poradi.



,Duvéryhodnost je pro zdkazniky dulezita.
Avsak pokud podnik nezajisti chod vyrobnich
linek a pokud jeho vlastni systémy spolu neko-
munikuji efektivné, selhava ve své misi. A to-
muto poradi je potfeba vénovat pozornost uz
piinavrhu celého systému,“ konstatuje Kovac.

Udrzet vyrobu v choduje kli¢ové hlavné v pii-
padé kritické infrastruktury, kde muze jit o za-
chranu lidskych Zivota. Zatimco vyrobni podnik
utrpi v piipadé odstavky ztratu pfijma, u verej-
nych sluzeb, jako jsou dodavky elekttiny, tepla
Ci pitné vody, ovliviiuje vypadek schopnost oby-
vatel prezit. Tyto systémy jsou bézné budovany
tak, aby v ptipadé Zivelni katastrofy nastoupily
zaloZni zdroje - zatimco vSak bouika nebo po-
voden poskodi vzdy jen ¢ast systému, hacker
cilené atodi tak, aby vyfadil z provozu cely sys-
tém vcetné zaloh.

,Vétsina verejnych sluzeb dnes daleko prekra-
¢uje pozadovanou odolnost. Nékteré energetické
spole¢nosti ji maji nastavenou na 99,99998 pro-
centa spolehlivosti. To znamena, Ze ro¢né je to-
lerovan vypadek v délce 3 sekundy,* konstatuje
Ondrej Kovac.

Cesky versus zahraniéni vlastnik

Kromé typu vyroby se podle oslovenych od-
bornikt pohled na kyberbezpe¢nost ve vyrobé
citelné lisi také podle ptvodu vlastnika firmy.
Zatimco ryze ¢eské vyrobni podniky fesi otaz-
ky bezpecnosti pfevazné jen do té miry, aby byl
zajistén celodenni provoz po sedm dni v tydnu,
pobocky zahrani¢nich spole¢nosti musi vyhovét
prisnym internim piedpistim. Otazka vsak je,
nakolik dochazi k naplnéni téchto pozadavki
vrealité a do jaké miry pouze na papite. Jednim
z divodts je nedostatek odborného personalu,
ktery bud nema dostate¢né znalosti, anebo ma
tak sirokou agendu, ze mu na bezpe¢nost nezby-
va Cas. V praxi to pak vypada tak, Ze podnikovi
ajtaci se Casto udi bezpe¢nost za pochodu, bo-
huzel ¢asto piimo ve vale¢né zoné.

,Vyrobni IT ma jiné parametry nez klasické
firemni IT, rozdily jsou predev§im v komuni-
kac¢nich protokolech,“ fika Stanislav Simandl,
vykonny feditel MyCom Solutions, zamérujici
sena IT outsourcing a kybernetickou bezpec-
nost. Zatimco pro kancelarsky software pra-
videlné vychazeji aktualizace a bezpe¢nostni
zaplaty, producenti vyrobnich stroja aktuali-
zace ani zaplaty bézné neposkytuji. ,I zavede-
né firmy maji pokrocilou techniku napojenou
na pocitace tieba z roku 2000, protoZe stroj
nelze k novéjsimu pocitaci pfipojit. Zname-
nalo by to vyménu celého stroje, velmi ¢asto
vyménu celé vyrobni linky, coz je obrovska
komplikace. Dvacet let staré stroje vSak nejsou
na soucasnou ochranu viibec uzptisobeny,“ vy-
svétluje Simandl.

Vyrobni sféra se snazi riziktim predchazet riiz-
komunikaci mezi stroji ajejich maximalniizola-
ce. Duisledné se sleduje déni na siti pred kazdym
konkrétnim strojem.
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Bezpecnost FeSte uz p¥i navrhu nové linky
»PIi vybéru nového stroje by mél pozadavek
navysokou bezpec¢nost tvofit jedno z kli¢ovych
kritérii pro kone¢nou volbu dodavatele. Jedno-
duchym voditkem je tfeba skute¢nost, zda stroj
dokaze navazovat spojeni se serverem vyrobce
asam si stahovat konfigurace a aktualizace. Vy-
robni stroj by rozhodné nemél byt serverem, ne-
bot ten bude vbudoucnu obtizné aktualizovat,*
upozornuje Stanislav Simandl.



Dobie navrzeny projekt doptedu ukaze, zdaje
potteba linku nastavit jinak, anebo se podivat
po jiném vyrobci. Dva dodavatelé mohou byt
schopni dodat stroj sice po technické strance
stejny, avsak z hlediska bezpec¢nosti se od sebe
mohou vyrazné lisit.

»Pokud se béhem udrzby linky neméni archi-
tektura, za¢ne postupné degradovat a s tim je
tfeba pocitat. Je nutné neustdle sledovat déni,
jakmile se vyvine novy druh tutoku, okamzité
oveéfit, zda je proti nému architektura imunni,*
komentuje Simandl. Zaroven upozortiuje na si-
tuace, kdy stroj prochazi servisni drzbou a pti-
poji se k nému externi pracovnik ze svého zafi-
zeni. Pojeho odhlaseni je tfeba zkontrolovat, zda
tento krok nemél dopad na kyberbezpecnost,
a eventualné provést nezbytna bezpec¢nostni
opatteni. Cas od ¢asu se také vyplati provést
penetra¢ni testy a nechat se otestovat externi
firmou, ktera muze odhalit zavady, které inter-
ni pracovnik v ramci provozni slepoty prehlédl.

Outsourcing, nebo vlastni zdroje?
ySetkalijsme se s ptipadem, kdy podnikovy ajtak
po dvacet let poskytoval bezvadny servis a tésil
se neomezené duvéte svych nadiizenych. Bo-
huzel doslo k napadeni a nasledné se ukazalo,
7e i dlouholety a spolehlivy zaméstnanec muaze
obcas néco opomenout anebo nezareaguje vcas
na novy druh tatoku, sdili zkusenost Simandl.
»Zajimavym momentem pro nds bylo pfizna-
ni feditele tohoto podniku, ze kdybychom ho
s nabidkou externi sluzby oslovili pred titokem,
spolupraci by odmitL“

Z.opa¢ného tihlu pohledu se na situaci diva Mi-
chal Cimburek, manaZer IT v Possehl Electronics
Czech Republic, spole¢nosti podnikajici v ob-
lasti komplexnich aplikaci vstfikovani plasti:
w2Jako firma s mezinarodni ptisobnosti a velkou
zadkladnou zakazniki po celém svété klademe vy-
soky diiraz na ochranu proti kybernetickym tito-
kam. Externi odbornici nam predlozili nezavisly
pohled na stav naseho zabezpeceni a nasledné
s nami formou pravidelnych konzultaci praco-
vali na vylepSeni vSech slabych ¢lank?. Véetné
dodani produkta podporujicich jesté vyssi ky-
bernetickou bezpe¢nost.*

K zapojenim tfeti strany a prenechani staros-
ti na bedrech odborniki se piiklani také Tomas
Hiebejk, ICT manazer tiskarny Svoboda Press,
specializujici se na tisk ¢asopist a katalogii:
»<Jsme si dobte védomi toho, ze kazdy vydateny
utok nas mtize stat dny i tydny uplného zasta-
veni na$ich ¢innosti. I prestoZze mame vlastni IT
oddéleni, rozhodli jsme se navazat spolupraci
s externim specialistou. Toto spojeni nam pfi-
neslo komplexni pohled a ptistup - a také klid
amoznost soustiedit se na polygrafické sluzby,
Kkli¢ovou ¢innost naseho podnikani.*

Rizikovy dodavatelsky Fetézec

Dal$im ¢lankem, na ktery odbornici doporucuji
se podivat hodné zblizka, je dodavatelsky feté-
zec. Podle Ondreje Kovace z Exclusive Networks

Ve vyrobé vyuziva-
jici starsi stroje je
nejucinnéjsi obranou
peclivy dohled nad
komunikaci mezi

stroji, jejich maximal-
ni izolace, jedno-
smérky v komunikaci
a dusledné sledovani
déni na siti pred
kazdym konkrétnim
strojem.

Czechiaroste v posledni dobé pocet utoki, které
prisly pravé skrze dodavatelské firmy. .S rostou-
cim po¢tem dodavatelti roste i toto riziko. Rese-
nim je standardizace jako nezbytna podminka
toho, aby konkrétni firma mohla byt zatazena
na seznam spolupracujicich partneru. A také
pravidelny monitoring dodavateld,“ uvadi Ko-
vac.

Oborem, ktery v tomto sméru pokrocil zfejmé
nejdale, je automobilovy primysl. Standard TI-
SAX (Trusted Information Security Assesment
eXchange) z roku 2017 pozaduje od vyrobctii do-
davatelt automotive segmentu splnéni naroc-
nych kritérii v oblasti kyberbezpec¢nosti. A to
nejen uvyrobct soucastek nebo nahradnich dilt,



ale u vSech dodavatelii obecné, tedy naptiklad
také u dodavateli finan¢nich, marketingovych,
pravnich ¢i jinych sluzeb.

Krizové scénafe

Schopnost reagovat na kyberutok a vyjit ze si-
tuace s co nejmens$imi ztratami zavisi vedle po-
krocilych technologii a vysoce kvalifikovaného
personalu také na dobte vypracovaném krizo-
vém planu. Ten jednoznac¢né vznika v dobach
miru ajejasnym a srozumitelnym navodem,jak
postupovat v pfipadé napadeni. Stanovuje prio-
rity, zda se firma bude snazit udrzet vyrobu a za-
jistit alespori omezeny chod, anebo upiednostni
sbér diikaza. Uvadijména klicovych acastnika,
at uz internich nebo externich spolupracovni-
ki, a jejich specifické role v daném okamziku.
Formulyje, kdo je klicovy dodavatel a kdo ,jen*
dodavatel. Pojmenovava kritéria, kdy vyhlasit
stav katastrofy a spustit nouzovy proces a také
kdy ho ukoncit.

Zajem firem o vypracovani krizového planu
roste spolu se zajmem o zaskoleni klicovych
pracovniki, ktefi by se v piipadé atoku podileli
nafeseni situace. ,Mame zakazniky, ktefi nefesi
pouze vzdélavani, ale piechazi k tréninktim ma-
nagementu prostfednictvim sluzby Table Top.

éé

Béhem ni simulujeme rtzné situace rizikovych
scénari, které mohou nastat béhem kybernetic-
kého utoku. Tento trénink sleduje, zda plan reak-
ce na kybernetické incidenty funguje a pomohl
by eliminovat nebo zmensit dopad na organiza-
ci,“ uvadi Dominik Klus, konzultant spole¢nos-
ti S&T CZ, kterd dodava IT feseni do komer¢ni
ivefejné sféry.

Kterym smérem se vydat

Pramyslové podniky se diky Pramyslu 4.0 a pti-
pojeni do vefejné internetové sité stle vice ote-
viraji utoktim. To klade extrémné vysoké naroky
na cely design a nastaveni vyroby tak, aby doka-
zala poskytovat zakladni sluzbu i béhem krize
apredchazela socidlnim, finan¢nim, psychickym
¢ijinym ztratam.

LV tuto chvili povazuji za naprosto zasadni
striktné aplikovat metodiku 3S a 3R. Zkratky
pochazeji z angli¢tiny a 3S znamena zjednodu-
Seni, standardizaci abezpec¢nost. Za 3R se skryva
odolny, redundantni a spolehlivy systém. Tento
pristup pomuze vyvazit investice nejen do ky-
berbezpecnosti, ale i do vSech dalsich oblasti.
Kyberbezpecnost musi byt neoddélitelnou sou-
¢astikazdé investice, do které se vyrobni podnik
pusti,“ uzavira Ondrej Kovac.

Inzerce

Pipedrive: Systém pro rizeni

obchodnich tymii

onlio

poleénost Onlio ma ve svém
Sportfoliu aplikace, jez poma-

haji optimalizovat firemni pro-
cesy. Jednim z nich je CRM systém
Pipedrive, ktery dnes celosvétové po-
uziva vice nez 100 000 firem. Onlio se
tési nejvyssi certifikaci v celosvétové
partnerské siti Pipedrive.

»~Robustni systémy pro fizeni vztahu se
zakazniky byvaji navrzeny pro pokryti
celé rady jinych potfeb neZ pro podporu
a fizeni obchodniho tymu. Prizptsobeni
poZadavkum konkrétni organizace je pak
nakladny a dlouhy proces a velmi ¢asto je
vysledkem pravy opak toho, k ¢emu jsou
tyto systémy urcené. Obchodnici pak v
takovém CRM travi nepriméfené velkou
¢ast své pracovni doby namisto toho, aby
se vénovali klientdm,” fika Pavel Nykl ze
spolec¢nosti Onlio.

Za architekturou Pipedrive stoji pravé sa-
motni obchodnici, tudiz dokaze lépe po-

EK014560

kryt jejich potfeby a zvysit tak vykonnost
obchodnich tym0G az o 30 %. Pipedrive
vynika svou jednoduchosti a v ni je ta
krasa . Pipedrive CRM déla pfesné to, co
od mobilniho CRM ¢ekate — fidi obchodni
proces. Pomaha firmam generovat kva-
lifikované leady z webU, marketingovych
kampani, pfirozené a efektivné podporuje
kazdodenni aktivity obchodnik, mana-
Zerdm pfinasi dokonaly prehled o vykonu
obchodnich tym(. Globalni konzultaéni
spole¢nost Gartner oznacuje Pipedrive
za lidra trhu mobilnich CRM.

,Diky Pipedrive pak motivace obchodni-
k( nestoji pouze na absolutnim objemu
vyhranych zakazek, ale také na objemu
obchodnich pfipadt v ramci fazi s nizsim
stupném rozpracovani. Plnéni obchodni-
ho tymu poté nema cyklické vypadky a
motivace je dlouhodobé mnohem vySSi,“
vysvétluje Pavel Nykl, obchodni Feditel
spole¢nosti Onlio.

Pipedrive poskytuje vedoucim tymu{ per-
fektni pfehled a pomaha v dlouhodobém
fizeni efektivity diky detailnimu reportin-
gu, jenz lze také upravit na miru pfimo
pro pozadavky konkrétni firmy. V systému
tedy mohou mit obchodni manazefi pre-
hled o vS8em, co jednotlivi obchodnici &i
celé tymy délaji, o stavu konkrétnich ob-
chodnich pfipadu ¢i celych produktovych
fad. ,Neocenitelnou soucasti Pipedrive
Jsou i sofistikované nastroje pro automati-
zaci, které umi za obchodniky plnit rutinni
Ukoly a tim jim Setfi ¢as. Ten pak mohou
vénovat produktivnéjsim cinnostem a pri-
nést tak firmé vice penéz,“ uzavira Pavel
Nykl.

pipedrive

Elite Partner



Spatné nastavené procesy stoji
firmy az tretinu roénich prijmu

fektivita procesu je zakladem Uspéchu kazdé

firmy. Mnoho organizaci vSak nedokaze své

interni procesy nastavit spravné, ¢imz v ko-

neéném duisledku pfichazi az o 30 procent
svych pfijmi. Jednim z dostupnych nastroju, které
dokazou firemni procesy uspésné zkrotit, je DMS
(Document Management System) eDoCat ¢eské spo-
leénosti Onlio. Ten slouzi pro centralni spravu elek-
tronickych dokumentd, Fizeni a automatizaci jejich
obéhu po firmé pomoci workflow.

Toto feSeni, postavené na opensource platformé Alfresco
CE, umoznuje kromé klasifikace dokumenti pomoci me-
tadat také praci se Sablonami, jemné fizeni pfistupovych
opravnéni, fulltextové vyhledavani anebo integrovat stro-
jové vytéZzovani dat z digitalizovanych dokumentd. Zave-
denim a spravnou aplikaci tedy dokaze systém zabranit
chybam, které ovliviiuji chod celé firmy, nebot’ podniky
¢asto chybuji v nastavovani procesut v oblasti obchodni
i vyrobni. A zejména vyrobni fetézec je v podstaté velmi
kfehky organismus nachylny ke znagnym ztratam. ,Casto
vSak sledujeme také ztraty zpusobené neefektivitou pod-
puarnych procesd, tfeba kvali slabym nastrojim na sdileni
a obéh dokumentil. Problémem také byva nedostate¢na
automatizace a robotizace prace v oblasti ucetnich do-
kumentta ¢&i distribuce internich dokumentt, napriklad
smérnic,” fikd Pavel Nykl, obchodni Feditel spolecnosti
Onlio. | proto je dulezité si pred vlastnim zavedenim DMS
nechat zpracovat detailni analyzu, ktera dokaze odhalit
konkrétni chyby, a navrhnout feSeni vedouci k optimali-
zaci procesl. Ty mohou byt totiz zavedené roky a mnoh-
dy se jiz ani nevi, k éemu presné slouzi. Analyza by za-
rovefl méla umét firmé definovat uskali zavedeni DMS
a najit vhodna feseni.

eDoCat DMS pracuje jako komplexni
nastroj

Cely systém je dostupny jak v cloudu v podobé& SaaS,
tedy v modelu ,software jako sluzba“, nebo v on premise
varianté, kdy si jej firma instaluje na své vlastni servery.
Pokud si firma zvoli silné zabezpecenou cloudovou vari-
antu, maji uzivatelé moznost ke vS§em dokumentim pfi-
stupovat prakticky odkudkoliv, a to bez dalSich investic
do firemni IT infrastruktury. Coz znamena, ze mohou také
daleko pruznéji reagovat a v pfipadé potiZi je ihned zacgit
fesit. OvSem je dulezité podotknout, Ze je tfeba rozliSovat
mezi nastroji pro tymovou spolupraci a DMS. Napfiklad
finan¢ni feditel potfebuje dokumenty sice sdilet, ale zaro-

ven nepotiebuje, aby si
je mohl kdokoli libovol-
né upravovat, narozdil
napfiklad od obchodni-
kd, ktefi Casto vyviji své
nabidky v mnoha vari-
antach ve vicec€lenném
tymu. Také by nikdo
jisté nespoléhal na to,
Ze zameéstnanci zvlad-
nou dokonale a trvale dodrzovat obéh dokumentl ve fir-
mé& a dobrovolné evidovat jednotlivé kroky. ,, To znamena4,
Ze firma potrebuje nastroj, ktery lidem usnadni praci, ale
také stanovi pevné mantinely a pravidla. Devizou DMS
systému ve srovnani s cloudovymi ulozZisti typu Google
Drive ¢i Microsoft One Drive je pravé jejich schopnost
vynutit si na uzivatelich dodrzovani firemnich pravidel,”
pokracuje Pavel Nykl.

eDoCat DMS je soucasti firemniho intranetu. Jinymi slo-
vy, uzivatelé se mohou pod jednim "loginem” pohybovat
jak v intranetu, tak pravé i v DMS. ,Jedna se tedy o jedno
misto, v némz zaméstnanci mohou najit veskeré infor-
mace a dokumenty ke své praci. Tim, Ze jsou tyto dvé
aplikace propojené, také mohou uzivatelé sledovat své
nevyrizené ukoly v ramci DMS systému eDoCat primo
v intranetu. lhned po prihlasSeni tak zjisti, zda neni tfeba
seznamit se s néjakym novym dokumentem v ramci fize-
ni obéhu firemnich dokumenti anebo néjaky dokument
schvalit,” pokraduje dale s tim, Ze toto spojeni také zjed-
nodusuje procesy spojené napfiklad se zaskolovanim
novych zaméstnanc(, protoze maji opét veskeré potreb-
né informace na jednom misté.

eDoCat DMS se také zamérfuje na robotizaci procesu,
takzvané RPA. Diky robotim lIze automaticky spoustét
pozadované akce na zdkladé udalosti, k nimz v systé-
mu dochazi, ale také na zakladé hodnoceni metadat
u konkrétnich dokument(. Podle Pavla Nykla tak bézni
uzivatelé nemuseji diky robotlim ztracet ¢as pfi odbavo-
vani rutinnich a manualnich tkon(. ,Také ale pracujeme
na strojovém uceni a Al pro naSe roboty, coZ ma za cil
vyuzit znalosti historie zpracovani dokumentu tak, aby se
usnadnila prace uzivatell i snizila chybovost zpracova-
ni.“ A v neposledni fadé je tfeba zminit, Ze eDoCat DMS
je mozné integrovat pomoci rozhrani API i s ostatnimi
firemnimi informacénimi systémy, napfiklad Ucetnimi —
od Pohody aZ po SAP, ERP systémy, nastroji pro elek-
tronické podepisovani, dlouhodobé duveéryhodné ulozeni
dokumentl v souladu s eIDAS a podobné
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ERP

Data z ERP
systému vytézi
umela inteligence

Chytré algoritmy pomahaji napriklad
prfedpovidat budouci trendy na trhu
nebo z dat pfipravuji informace
jako podklady pro kvalifikovana

manazerska rozhodnuti.

Soucasné ERP systémy vyuzivaji fadu techno-
logickych novinek a proristaji stale novymi ob-
lastmi. Nabizeji naptiklad propojeni s e-shopy
prorychlé aautomatizované obchodovani, sbér
dat ze zafizeni internetu véci a jejich zpracovani
umélou inteligenci nebo vysoky stupei automa-
tizace podnikovych procest. Navic prochazeji
nepretrzitym vyvojem, takZe je dnes samoziejmé
provozovat ERP systém v cloudu, jeho funkce
jsou dostupné zjakéhokoli - typicky mobilniho -
zafizeni a nemiize chybét ani robustni datova
analyza, ktera poskytuje nové pohledy na fun-
govani podniku a samoziejmé i cenné podklady
pro manazerska rozhodnuti.

Pro kazdého néco

Dal$im zajimavym trendem je headless
architektura, tedy rozdéleni ERP systému
na back-end, reprezentujici byznysovoulogiku

ERP, a front-end, tedy reprezentaci informaci
afunkci smérem k uzivateliim. Smysl takové ar-
chitektury ERP systému spociva v tom, Ze rizni
uzivatelé ERP systému potiebuji pro svoji praci
odli$né informace a funkce. Headless ERP tak
kazdému uzivateli poskytne jedine¢né prostie-
di v zavislosti na jeho roli v ramci organizace.
Stale vice ERP systému dnes také umoziiuje
prizplisobeni a vytvareni novych funkci ¢i re-
portu bez nutnosti programovani. Low-code
¢i no-code piistup poskytuje technicky trochu
zdatnéj$im uzivatelim moznost zvolit si datové
zdroje azpusob zpracovanii prezentace dat a vy-
tvafet si tak nové funkce, které pottebuji ke své
praci. To znamena, Ze neni nutné zadavat tvorbu
novych funkci vyvojarim a cekat nané tydny ¢i
meésice. Diky vétsi flexibilité ERP systému pod-
porujicich low-code/no-code vytvaieni novych
funkci 1ze snadnéji zajistit jejich prizptisobeni

éé

Snahou do-
davatelu je
CO nejvetsi
zkraceni
doby na-
sazeni no-
vych ERP
funkciona-
lit u zakaz-
nikU.
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oborovym standardtim i nejnovéj$im pozadav-
kiim na funkénost a také ziskat konkuren¢ni
vyhodu.

Jednim z dulezZitych trendti vyvoje ERP systé-
mu je nepochybné také podpora automatizace
podnikovych procesti. Diky automatizaci odpa-
da velké mnozstvi manualni prace pti zadavani
a zpracovani dat. Zameéstnanci, ktefi ji vykona-

tému umoznuje procesy celkové zjednodusit, coz
zaroven vede ke zvySeni produktivity a efektivi-
ty podniku. .V posledni dobé je vidét jednoznac-
ny trend otevieni ERP systému pro pfipojeni
externich specializovanych aplikaci a zavadéni
robotické automatizace procesti napiic jednotli-
vymi systémy. Softwarovy robot v ERP systému
tak umi nahradit ¢lovéka, vykonavat pridélenou
praci bezchybné, vyrazné rychleji, a navic s niz-

Také ERP systémy
dnes umoznuji pri-
zpUsobeni a vytva-
feni novych funkci €i
reportU bez nutnosti
programovani.
Low-code ¢i no-code
pristup umoznuje
uzivatelim vytvaret
si nove funkce, které
potrebuji ke své
praci.

$imi naklady,“ potvrzuje trend automatizace
David Kazda, Business Systems Director ve spo-
le¢nosti Algotech.

Rychlejsi implementace i novi zakaznici

Obecny trend digitalizace znamena i zavadeé-
ni ERP systémi v podnicich, které se zatim
bez podobného feSeni obesly a nahrazovaly jej
naptiklad riznymi dil¢imi aplikacemi. Ukazu-
je se také, ze kdyZ uz se podnik pro zavedeni
ERP rozhodne, hleda predevsim flexibilni fe-
Seni s moznostirychlé implementace. ,Na trhu
dnes vnimam snahu dodavatelt o co nejvétsi
zkraceni doby nasazeni novych ERP funkciona-
lit u zakazniku. A to ve dvou rovinach - jednak
hledaji cesty a nastroje, které umozni zkratit
dobuimplementace ERP feseni, jednak posky-
tuji nastroje, které umozni rychle aktualizovat
pouzivané feseni o nové vyvinuté funkcionality




ze strany vyrobce,” fika Milan Tesaf, obchodni
feditel spole¢nosti InfoConsulting. Pfi porov-
navani ERP systému je tedy dulezité nejen to,
jaké funkcionality dokaze ERP feSeni poskyt-
nout nyni, ale také jaké jsou moznosti jeho roz-
voje do budoucna, stejné jako sloZitost adopce
téchto zmén a jejich nasazeni do produkéniho
prostiedi z pohledu zakaznika.

Podobnou zku$enost s novymi implemen-
tacemi ERP systém u zakaznika potvrzuje
také Michal Riha, Head of Customer Adviso-
ry CZ & SK ve spole¢nosti SAP CR: ,Sledujeme
trend, kdy fada mensich firem a start-upt hle-
da vyhovujici ERP systém. Hlavnim kritériem
je rychlost nasazeni a vyspélost ERP vcetné
pokrocilych analytickych funkci, tak aby byly
spole¢nosti pripraveny rychle reagovat na zmé-
nyvbyznysua predikovat trendy vyvoje. V po-
slednich letech bylo doménou ERP hlavné fizeni
procest a komplexnost informaci pro optimali-
zaci chodu firmy, nyni se spole¢nosti ptiklanéji
k vyuziti analytickych nastroji k modelovani

Kdyz skladnik naske-
nuje zasobu, kterou
chce zaskladnit, ERP
systém je schopen
zjistit, zda a kde je
polozka pfipadné po-
treba a presmérovat
manipulaci zadanym
smérem.

a nastavovani trend a jejich rychlého uvade-
ni do praxe.“

V posledni dobé se také objevuji unikatni zpti-
soby nasazeni, které jsou spojené s agilni meto-
dikou. Nékteré spolecnosti jsou schopné nasadit
ERP systémy v horizontu tff az ¢tyf mésica, coz
snizuje naklady spojené s délkouimplementace
a prinasi dalsi vyhody. Velkou mérou tomu pfi-
spiva pravé piiklon k ERP v cloudu, kde odpa-
da fada zdlouhavych ¢innosti, diky kterym pak
vlastni nasazeni trva mésice namisto let.
Pruznéjsi planovani
Zasadni zménou ve svété ERP je také vyrazné
zpresnéni fizeni podnikovych procest. Zatimco
drive probihalo fizeni a planovani s dennim ter-
minovanim, nyni ma stale véts$i mnozstvi pod-
niki pozadavek na fizeni online v redlném Case.
,Za timto vyvojem pozadavku nasich zakaznik(
neni jenom zména ve funkcionalité ERP systé-
mu, ale i praktické vyuzZivani novych techno-
logii pro komunikaci se systémy ttetich stran



apartnert. Pokud naptiklad ptijde od zdkaznika
zakazka, neceka se na reakci uzivatele, ale ERP
systém ji ihned vyhodnocuje a posouva k zapla-
novani a expedici,* vysvétluje Vladimir Bartos,
feditel pro strategii spole¢nosti Minerva Ceska
republika.

Planovani vyroby jiz standardné vyuziva po-
krocilé metodyjako APS (advanced planning and
scheduling) a potfebuje znat okamzité zasoby,
jejich umisténi a hlavné aktualni rozpracova-
nost. To vyZaduje, aby ERP systém piimo fidil
aevidoval vyrobu nebo aby online komunikoval
svyrobnim informac¢nim systémem MES (Manu-
facturing Execution System) a stroji. ,Podobné
fidime i skladniky. Pokud skladnik naskenuje
zasobu, kterou chce zaskladnit, ERP systém je
schopen zjistit, zda a kde je ptipadné potieba,
a pfesmérovat manipulaci Zddanym smérem,*
dodava Vladimir Bartos. Obchodovani se zrych-
luje a online fizeni umoZnuje vynechat zbyte¢né
aktivity. To ptinasi rychlejsi reakce na vypadky
ve zdrojich i na potteby zakaznik a vyssi efek-
tivitu.

ERP v cloudu podporuje vyuZiti umélé
inteligence

Vyuzivani umélé inteligence a automatického
strojového uceni je v poslednich letech stale ¢as-

Inzerce

t&j8i, predevsim diky moznosti vyuZiti vypocet-
niho vykonu ERP systémt v cloudu a rychlosti
provadéni sloZitych algoritma umélé inteligen-
ce. ,ERP systémy obsahuji mnoho dat, ktera Ize
pomoci umélé inteligence proménit na cenné
informace. Také je zde stale velky potencidl pro
zapojeni umélé inteligence pii vytéZeni infor-
maci zjiz existujicich dat. Uz dnes zakaznici po-
uzivaji sofistikované systémy, které odhali pode-
ztelé transakce v systému, upozorni na odchylky
chovani uzivatelti nebo pomohou s predpovédi
trendt prodeje,“ uvadi David Kazda ze spolec¢-
nosti Algotech.

Vyspélé ERP systémy maji technologie umélé
inteligence a strojového uceni uz nativné zabu-
dované. S jejich vyuzitim se da sniZit narocnost
prace s ERP systémem, fadu operaci je mozné
svéfit umélé inteligenci, ktera podle naucenych
vzorct dokaze fesit fadu operaci zcela samostat-
né. Nékteré procesy tak Ize provadét automatic-
ky, bez nutné obsluhy lidskymi zdroji. ,Z mého
pohledu je uméla inteligence jednim z klicovych
prvki inovaci ERP feSeni. Umoziiuje vytézit in-
formace z toho obrovského mnozstvi dat, které
ERP systémy typicky obsahuji, a najejich zakla-
dé poskytnout lepsi podklady pro fizeni firmy,*
dopliiuje Milan Tesar ze spole¢nosti InfoCon-
sulting.

éé
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Pomiize ERP v soudasné krizi?
Predevs$im vyrobni podniky se v soucasné dobé
potykaji s fadou zavaznych problémi - at uz

éé

systémt Vladimir Bartos ze spole¢nosti Minerva
Ceska republika.
Narusené dodavatelské fetézce znamenaji vy-

jde o vypadky v dodavatelskych fetézcich,nebo ~ ERP SyS- padky v dodavkach materialu. Nakup¢i musi ak-
rostouci ceny energii a dal$ich vstupd. Maze tém umo3z- tivné provérovat dodavky a do ERP systému ak-
se do feSeni néjak zapojit i ERP systém? Po- - o tualizovat planované terminy piijmu materialt.
dle Michala Rihy ze SAP CR bezpochyby ano: Nl vyiezit Planovani pak rozvrhuje vyrobu nejen s ohledem
,Vhodné ERP feseni, které disponuje skute¢né . na omezené kapacity pracovist, ale i se zohled-
komplexm’mirinfor;nacermi e11 vpéfsp?lymiznaly? Maximum nénim pzlénovalll)é dloz]tﬁ;noswti materliZlu.ZPofadl'
tickymi nastroji umoznuje podnikiim reagovat 7 toho, co je operaci se méni automaticky dle priorit zakazek
na aktudlni problémy a podle toho ptizptso- . . ve snaze najit nejlepsi cesty. I pres vSechny téz-
bovat svoje chovani. Cas a flexibilni moznost k dispozici, kosti se pak mtize podafit naplnit slibené termi-
zmén v podnicich v tomto piipadé hraji ob- 5 minimali- ny dodavek zakazniktim, nebo alespon vcas urdit
rovskou roli.“ realné terminy a férové informovat zakazniky

Napiiklad rostouci ceny vstupnich materiala ~ Z0Vat dopa- o zpozdénich. ,V okamziku, kdy na trhu neni
lze mirnit efektivnim poptavkovym fizenim d DadKku potiebny material ¢i polotovar, s tim sebelepsi
a vyhledavanim novych dodavatelt. Pokud to y Vypadku ERPfeseni nic nenadéla. Na druhou stranu ERP
nepomiize, ERP systém umirychleapiesnépie- 7€ Strany systém umozni vytézit maximum z toho, co je

kalkulovat naklady na vyrobky véetné zapocita-
ni pfislusnych vicenakladi. Ceny energii lze na-
smlouvat tak, aby byly vyrazné levnéjsi do mezni
hodnoty spotteby, domluvené s dodavatelem.
yPlanovani vyroby umi zapocitat ¢erpani energii
jako sekundarni omezujici zdroj a planovac tak
ma moznost vyhlazovat plan s cilem nepiekro-
¢it domluvenou mez. Pokud ceny energii rostou,
ERP umi simulovat naklady na vyrobek vcetné
téchto zmén,* popisuje moznosti podnikovych

Inzerce

dodavatelu.

k dispozici, a minimalizovat dopady vypadka
ze strany dodavatelt. Algoritmy planovani po-
tfeby materialujasné fikaji, co a kdy bude tfeba,
nakupni proces je jasné fizeny a spravna data
jasné napovidaji nakupc¢imu, jakym smérem ma
vést vyjednavani. Systém umozni identifikovat
dopady neuskute¢nénych dodavek na vyrobu
ajeji preplanovani tak, aby byly minimalizovany
dopady vtci zakazniktim,“ dodava Milan Tesar
ze spole¢nosti InfoConsulting.
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Inovativni ERP system IFVS Clotid
Pomahame s digitalizaci pramyslovych podnikd

e optimalizujeme firemni procesy
e Setrime naklady

¢ zvysujeme efektivitu
e podporujeme inovace
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Bez pokrocilé datové analyzy firmy v souCasnem svétée
u zakaznikti neuspéji. Michael Kapr se svou spole¢nosti
Billigence pomaha dalsim firmam tuto oblast zvladnout.

e zkuSenostmi z prace v nékolika nadna-
rodnich korporacich zaloZil Michael Kapr
spole¢né se svou manzelkou témét pred
16 lety firmu Billigence. Dnes ma firma
pobocky v Praze, Londyné, Frankfurtu, VarSavé,
Sydney, Singapuru a San Diegu a svym klientlim
z celého svéta poskytuje odborné znalosti a sluz-
by v oblasti datové analyzy, budovani datovych
sklad@ a podpory manazerského rozhodovani.

Jaké hlavni problémy dnes vasi zakaznici p¥i
pracis daty FeSi?
Jde pfedevsim o nepretrzity narlist mnozstvi dat,
ktery je vysledkem rozsahlé digitalni transformace,
a obecné rychly prechod do digitalniho prostredi
kvtli pandemii. Tato data je nutné nejen nékam
ukladat, ale predevsim zpracovat a ziskat z nich ddi-
lezité pohledy na fungovanifirema jejich zakazniky.
Tomuale brani absence potfebnych nastrojti a také
vSeobecny nedostatek analytikia datovych védct,
ktefi uméji z dat dostat to, co kazda firma pottebu-
je-prehleda podklad pro kvalifikovanarozhodnuti.
Datova analyza davno nespodiva v generovanire-
port(, které v podstaté popisuji minuly stav. Firmy
se potiebuji divat do budoucnosti, protoze konku-
rence je stale osttejsi, byznys rychlejsi a zakaznici
naro¢néjsi. Manazefi a obchodnici potfebuji védét,
jestlimaji jejich rozhodnutia aktivity spravny smér,
a potrebuji rozumét svym zakaznikim - o co maji
zajem a jak jim prodavat. Proto musi neustale vy-
hodnocovat efektivitu kampani, reakce zakaznik(
i vyvoj trhu a spravné odhadovat trendy.

Maji vasi klienti obecné dobrou pfedstavu, co
mohou ze svych dat ziskat?

Prvni typ nasich klient( pfesné vi, jaka data je nut-
né zpracovavat a jaké pohledy na né chtéji ziskat.
Pro nas to znamena zvolit vhodny nastroj, nastavit
jehobyznysovoulogikua pfipravit zakladni pohledy
na data. DalSisi pak uZivatelé snadno vytvareji sami.
Druha skupina nasich zakaznikd také s daty néjak
pracuje, ale neziskava z nich o¢ekavanou p¥idanou
hodnotu. V tomto pfipadé musime navrhnout zmé-
ny ve zptisobu nakladani's daty, vyzkouset nové po-
stupy a pohledy a ¢astoi zajistit, aby se k vystuplim
z datové analyzy dostali vSichni, kdo je pottebuiji.

éé

text: Radek Kubes, foto: Billigence

Preferuji vasi klienti ukladani a zpracovani dat
lokalné, nebo v cloudu?

Jednoznaéné dominuji cloudova feseni, a to hned
z nékolika dlivoddi. Tim prvnim je neomezena $ka-
lovatelnost zdroj na ukladani a vypocetni zpraco-
vani dat. Dale je to obrovska pruznost pti nakladani
s daty, ktera neni nutné pro jejich zpracovani kam-
koli ptenaset ¢&i kopirovat. Data zlstavaji na jedi-
ném misté a mizeme nad nimi vystavét libovolny
pocet data warehousti pro rizné tcely. Pak je zde
samoziejmé moznost pristupu k datéimareportéim
odkudkolia snadna moznost sdileni dat s partnery
Ci zakazniky. To je v lokalnim prosttedi - s pfijatel-
nymi naklady - prakticky nefeSitelné.

A nejsou pravé naklady diivodem, proé fada
firem stale spoléha na vlastni datové centrum?
Rozhodné ne. Sam jsem béhem let prosel pozicemi,
kde jsem mél na starosti byznys systémy podnikui
zrlznych zemi svéta. A tak moc dobfe vim, jak ob-
rovské mnozstvi ¢asu a penéz jsme museli vénovat
samotné pipravé na vybudovani pottebné IT infra-
struktury a pak i jeji spravé, udrzbé a rozsifovani.
Ale coje nejhorsi - anivzdalené se takto nepfiblizite
flexibilité cloudu, kdy pro spusténi nového datové-
ho skladu, sluzby nebo databaze pro testovanistaci
doslova nékolik kliknuti. A pokud jde o provozni
naklady, pomoci technologii jako Snowflake je Ize
vyrazné usetfit. Tato cloudova technologie totiz
umoznuje oddélit ukladani surovych dat, které je
velmi levné, od jejich zpracovani. P¥i Cerpani vy-
pocetni kapacity pak nasim klientim pomdzeme
s rozhodnutim, které analyzy je nutné provadét
rychle, a tedy za vyssi cenu, a které reporty Ize ne-
chat levné vygenerovat tfeba pres noc.

Na technologii Snowflake hodné spoléhate,
jaké jsou jeji dalSi vyhody?

Kromé zminéného Fizeni naklad(i je to moznost pro-
vozovat Snowflake na Microsoft Azure, AWS i Goo-
gle Cloud a také velmi rychlé nasazeniisnadna ovla-
datelnost. To mimochodem pomaha ¥esit i nedo-
statek kvalifikovanych datovych védcti a analytikd.

MiiZete pFedstavit nékterou z vasich referenci?
Z posledni doby mohu uvést nadnarodni pojistov-
nu, s velmidrahouinfrastrukturou a rozsahlym ana-
lytickym tymem. Aby z(istala konkurenceschopna,
musela zacit rychle zavadét nové, digitalni produk-
ty a také poskytovat vyrazné lepsi datovy servis
svym partnerdim - penzijnim fond&im. Komplikace,
se kterymi se pojistovna potykala nékolik let, se
nam podafilo vytesit béhem tydn(. Potfebna data
jsme migrovali do cloudu, nastavili principy vymé-
ny dat a podpoili vytvareni novych produktd. Také
mame zakazniky v bankovnictvi od velkych insti-
tuci po start-upy, které zacinaji rovnou s cloudem
azdatné konkurujizavedenym firmam. Zajimavym
ptikladem naseho zakaznika je také sportovniaso-
ciace, ktera vyuziva datové cloudové technologie
pro ohodnoceni vykonnosti atlet(, tvorbu trénin-
kovych planti i pro komunikaci mezi trenéry, atle-

vvre

ty a pofadateli mezinarodnich soutézii olympiad.
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text: Radek Kubeg, foto: HN - Tomas Skoda

Nejvétsi slabinou je lidsky faktor. Systém muze
byt nastaven sebelip, ale ¢lovék prosté muze
z mnoha pricin udélat chybu a ty zabezpecené
dvere nechténé otevrit, rfika v rozhovoru

, hamestek reditele pro rizeni sekce
Narodniho centra kybernetické bezpecnosti
(NCKB) Narodniho Ufadu pro kybernetickou
a informacni bezpec¢nost (NUKIB).

Obét si Casto sama stahne malware a hacker do-
stane pristup v podstaté naservirovany. Jednou
z priorit NUKIB je proto i vzdélavani v oblas-
ti kybernetické bezpecnosti. ,V kritické chvili
muzZe spravna reakce naskocit jen tehdy, kdyz
je zazita. Lidé si musi uvédomit, Ze internet
neni bezpe¢né prostiedi, Ze musi byt obeziet-
ni,* vysvétluje Tomas Krejc¢i, ktery se vétsinu
svého pasobeni na tfadu zabyval implementaci
zakona o kybernetické bezpec¢nosti a kontrolou
plnéni povinnosti, které z néj vyplyvaji.

Jak vas urad pfi zajistovani kybernetické
bezpeénosti Ceska postupuje a co konkrétné
Fesi?

Hodné obecné fe¢eno ma NUKIB mimo jiné
za kol pomoci nastroju, které mu dal zakon
¢.181/2014 Sb., o kybernetické bezpec¢nosti,
urcit dilezité subjekty pro chod statu, které
jsou zavislé na informac¢nich a komunikac¢nich
systémech, a tém pomoci vyhlasky stanovit,
co maji udélat pro to, aby byla zajisténa jejich
kyberneticka bezpe¢nost. Dale se naptiklad
vénuje osvété v kybernetické bezpecnosti, po-
rada cviCeni v této oblasti, monitoruje hrozby
v kyberprostoru, provadi penetracni testova-
ni dilezitych systému, skeny zranitelnosti, ale
naptiklad i dozoruje, zda subjekty plni povin-
nosti plynouci ze zdkona. A tyto kroky, které

ale nejsou absolutnim vy¢tem toho, co ve tirad
déla, slouzi ke zvyseni kybernetické bezpec-
nostiv Cesku.

Jaké specialisty pro pInéni téchto ukol0 po-
trebujete a jak je narocné je ziskat?
Kyberbezpec¢nost je vlastné multioborova dis-
ciplina. Potfebujeme mnoho $ikovnych lidi,
od pravnika pres specialisty na IT s dobry-
mi technickymi znalostmi aZ po odborniky
na kryptografii. Takové lidi je ale obtizné najit.
Proto se snazime vytipovat vhodné kandidaty
tfeba uzinavysokych §kolach. Obecné se sna-
Zime k sobé pritdhnout schopné lidi - bud s uz
dostate¢nymi znalostmi, nebo s potencialem,
ktery muzeme rozvijet. Nabidnout jim mutze-
me zajimavou praci, raznorodé projekty, spo-
lupraci se zahrani¢im a to, Ze ziskaji jedinec-
né zkusenosti v oboru, ktery ma budoucnost.

Jaké mate zkusenosti s hlasenim kyberbez-
pecnostnich incidentd napadenymi firmami?
Pfevazuje snaha incidenty tajit, nebo podni-
ky bez problému pini svoje povinnosti? Co
firmam, které incidenty nehlasi, hrozi?
Zakon o kybernetické bezpec¢nosti se v tuto
chvili tyka jen velmi omezené skupiny spolec-
nosti v Cesku - v podstaté pod néj spadaji jen
subjekty dulezité pro chod statu. A pravé pouze
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reakce
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unich mize NUKIB vymahat plnéni povinnos-
ti, jako je tfeba pravé hlaseni kybernetickych
bezpec¢nostnich incidentti. Spole¢nosti k tomu
pristupuji riizné. Nékdo hlasi poctivé vechno,
nékdo skoro nic - my to zjistime pii kontrolach
a pak hrozi provinilci pokuta.

Nahlasit incident je rozhodné vyhodnéjsi. Za-
prvé to automaticky neznamena néjakou nasi
kontrolu a zadruhé mtizeme v piipadé potieby
zasazenému velmi ¢inné pomoci - tfeba i vy-
slat na misto nas tym rychlé reakce, jako se to
stalo v minulosti naptiklad pfi utoku na jednu
fakultni nemocnici, o kterém média informo-
vala.

Kolik hlaseni v priméru mésicné obdrzite

a jak jsou incidenty zavazné?

NUKIB piijima hlageni desitek incidentt mé-
si¢né. Zavaznost se samoziejmé lisi a pohybu-
jeme se v rozmezi od téch méné zavaznych az
po velmi zavazné incidenty ohrozujici napiiklad
dostupnost sluzeb. Na nasem webu naleznete
verejny mési¢ni report Kybernetické incidenty
pohledem NUKIB, kde je mozné se dozvédét vic
o fesenych incidentech.

Kontrolujete zpétné, zdali napadené podniky
zavedly preventivni opatFeni?

Obecné pravidelné kontrolujeme, jak nami re-
gulované subjekty plni bezpe¢nostni opatieni
dana zdkonem a vyhlaskou. Mame na to do-
konce specialni odbor. A zaroven samoziejmé
taky mtzeme provétovat, jak tyto subjekty
implementuji rtizna varovani nebo ochranna
opatfeni, kterd vydavame podle aktualni situ-
ace tak, jak nam uklada zakon o kybernetické
bezpecnosti.

Jaky mate prostor pro fesSeni nahlasenych
kybernetickych incident(?

Uptimné fec¢eno - kapacity sice mame, ale v sou-
¢asné dobé jsou omezené. NUKIB neni stale
dobudovany a sehnat dostate¢ny pocet odbor-
nikd neni jednoduché, o tom uz jsme mluvili.
Kdyby se seslo vic zavaznych incidentivjeden
moment, museli bychom si ur¢it priority, kam
posleme nase tymy rychlé reakce a kde to muze
chvili pockat. Ale to je podobné tieba i u lékat-
ské zachranné sluzby. Nikdo nema neomezené
moznosti.

Jak se vyvijeji rizika kyberbezpeénosti

a mnozstvi a zavaznost incidentd v souvis-
losti s aktualnimi udalostmi, jako je pandemie
a nyni valka na Ukrajiné?

Kybersvét je zrcadlem toho realného, takze to
samoziejmé ma zasadni vliv. Kdykoli nastane
néjaka krizova situace, at uzjde o valku, povod-
né, pandemii nebo cokoli podobného, prilaka
to pozornost uto¢niki, podobné jako v ptirodé
souboj velkych zvirat ptilaka pozornost supt
ahyen. Ti se vzdycky snazi zneuzit zmatku, pro-
toze védi, ze pravé v takovou chvili je nejvyssi
Sance, ze nékdo tfeba i pod vlivem emoci udéla

chybu. Napftiklad otevie zavirovanou piilohu
e-mailua podobné. My se snazime to predvidat,
byt rychlejsi a pfimét vSechny povinné subjekty
k preventivnim kroktm.

Spolupracujete se zahrani¢nimi Ofady podob-
ného typu, jako je NUKIB? Jaké mate z této
spoluprace zkusenosti?

Samoziejmé, spoluprace s ostatnimi partnery
jeklicova avnimame ji do budoucna jako jednu
z hlavnich soucasti nasi strategie kybernetické
bezpec¢nosti. Mame na to i specialni vyslance -
cyber attaché, ktefi pracuji v zahranic¢i. V ky-
bersvété jsou totiz informace tim nejcennéj-
$im a jejich vyména se spojenci je pak velkym
prinosem. Sdilet zkusenosti s incidenty nebo
varovani pied podezielou aktivitou patii mezi
zakladni stavebni ¢lanky $titu, kterym Cesko
chranime.

Co mUze NUKIB délat pro zvyseni $ance

na postih kyberzlocinci?

Utad se zaméfuje na ochranu systém dilezi-
tych pro fungovani statu, nikoli na vy$etfovani
trestné ¢innosti poté, co se stala, nebo na tres-
tani vinik?. Boj s kyberzlo¢inem a vysetiova-
ni trestné ¢innosti je v gesci organt ¢innych
v trestnim fizeni, predev$im policie. A my s nimi
v pfipadé potteby samoziejmé spolupracujeme.

Kde vidite nejvétsi slabiny v kybernetické
bezpecénosti v ¢eskych firmach a organiza-
cich? Mate néjaké mezinarodni srovnani?
Nejvétsi slabinou je lidsky faktor. Systém muze
byt nastaven sebelip, ale ¢lovék prosté miize
z mnoha pri¢in udélat chybu a ty zabezpece-
né dvere nechténé oteviit. Obét si sama stah-
ne malware a hacker nemusi ani tolik vyuZit
svoje znalosti, aby dostal pfistup v podstaté
naservirovany. Jednou z priorit NUKIB je pro-
to ivzdélavani v oblasti kybernetické bezpec-
nosti. Snazime se tfeba zvratit mylny nazor, Ze
kyberbezpec¢nost je véci pouze IT oddéleni. Tak
to neni a zodpovédnost ma kazdy, od fadového
zaméstnance az po nejvyssi urovné topman-
agementu - ten navic musi zajistit adekvatni
zdroje a podminky.

Na co by se mély ceské firmy a organizace
zamérit, jaka rizika jsou v soucasné dobé
nejvice aktualni?

Je to pravé zminéné vzdélavani - je potieba
Skolit, $kolit a $kolit. Zni to otfepané a nudné,
ale opakovani je matka moudrosti a v kritické
chvili maze spravna reakce naskocit jen teh-
dy, kdyz je zazita. Lidé si musi uvédomit, ze
internet neni bezpe¢né prostiedi, ze musi byt
obezfetni. Musi mit na paméti, Ze vSechna nafi-
zeni a omezeni majf smysl a nikdo je nevydava
jen proto, aby jinym zneptijemnil Zivot. Stésti
prosté preje pripravenym. Kdo chce byt aktivni,
muze sledovat nase webové stranky a taky vyu-
7it 8koleni, ktera jsou zdarma dostupnd na na-
Sem webu www.osveta.nukib.cz.
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Dopadne smeérnice o kybernetické bezpecnosti NIS 2 i na vas?
Poradte se s odborniky ze spolecnosti VISITECH a.s.

Smérnice NIS 2 (0 sitové a informacni bezpecnosti”), mezi jejiz hlavni cile
patii sjednoceni strategii statd EU v boji proti kybernetickym hrozbam
azvyseni kybernetické bezpecnosti, by méla vstoupit v platnost vr. 2024.
Nasledovat bude obdobi pro zavadéni do legislativ jednotlivych stati.
Nové pozadavky jsou viak natolik zasadni, Ze byste neméli otalet s p¥i-
pravami, se kterymi vam radi pomohou také specialisté ze spolecnosti
VISITECH a.s.

Na koho se NIS 2 vztahuje?
Mezi organizace, které budou muset zpfisnénd pravidla dodrZovat, patfi napf. instituce z ob-
lasti energetiky, dopravy, bankovnictvi, zdravotnictvi, potravinafstvi, petrochemie nebo od-
padového hospodafstvi. Dle jsou zahrnuti i poskytovatelé digitalnich a informacnich sluzeb,
provozovatelé datovych center, subjekty vefejné spravy i posta. V CR je to celkem pfiblizné
6 000 subjektd.

Povinnosti a sankce
Firmy a instituce budou muset piijmout nezbytna technickd a organizacni opatfeni ke
zvyseni své sitové a informacni bezpednosti. Jde nap. o analyzu rizik, odolnost vnitini sité
a informacnich systémid, Sifrovéni, prevendi a feSeni incidentd, krizové fizeni atd. Dal3im
z pozadavki je zabezpeceni dodavatelského fetézce. Smérnice zéroven zavede piimou
odpovédnost statutdrnich organd firem.

Prohfesky Ize pokutovat ¢astkou dosahujici az 10 000 000 eur nebo dvou procent z celkového
celosvétového obratu dosazeného v predchozim roce.

K obavam neni divod!
Sluzba SOC365 poskytovand spolecnosti VISITECH a.s. vyFesi bezpecnost za vds. Spolehnout
se miizete na prevenci, detekci a o3etfeni hrozeb v rediném ¢ase i na ochranu pfed narusenim
dat a dalsimi kybernetickymi incidenty. Sluzba garantuje kvalifikovanou aktivni reakci na
Gtoky v rezimu 24 x 7 i podklady sladéné s aktudlni legislativou.



The Cloud Provider

ADVERTORIAL

Pisecky start-up The Cloud Provider poskytuje komplexni sluZzby v oblasti ICT.
V soucasné dobé firma investuje desitky milionti korun do obnovy technického reSeni

a pripravuje pro sve zakazniky nove sluzby.

ejvyznamné;jsim produktem firmy je

vlastni cloudova platforma postave-

na s vyuzitim otevienych technologii

OpenStack a Kubernetes. Samozfej-
mou soucasti vSech nabizenych produkt je ne-
pretrzita technicka podpora. ,,Chceme nasim sta-
vajicim, ale i potencialnim zakaznik&m nabidnout
to nejlepsi, co na sou¢asném IT trhu mohou do-
stat. Napliiujeme tak hlavni motto firmy, které
zni: Posouvame vase IT na vyssi troven,“ vysvét-
luje Lukas Kucera, feditel spole¢nosti The Cloud
Provider.

V &éem p¥esné posouvate IT svych zikazniki
na vyssi droven?

Nas tym ma mnohaleté zkuSenosti z oblasti fy-
zické i virtualni infrastruktury. Klicovi ¢lenové
naseho tymu navrhli a dodnes provozuji datové
centrum v Pisku. To bylo jiZ v roce 2014 pfipra-
veno na provozovani cloudovych sluzeb, které
v tu dobu v Cesku je$té nebyly tak rozsitené jako
dnes. Kolegové sbirali zkuSenosti témér po ce-
lIém svété a tyto zkuSenosti se posléze promit-
ly nejen do samotné architektury a fungovani
datového centra, ale i do vSech produktd, které
dnes nabizime.

Diky témto zkuSenostem a znalostem jsme dnes
schopnizakaznikim nabidnout Sirokou skalu réiz-
nych FeSeni, at jiz s vyuzitim fyzické infrastruktu-
ry, virtualniinfrastruktury nebo jejich kombinace.
Uvédomujeme si, ze kazdy ma jiné potreby, které
jen tézko beze zbytku uspokoji jedno univerzal-
ni FeSeni. Proto k zakaznik(im pfistupujeme indi-
vidualné a snazime se nabidnout to nejlepsi pro
kazdého.

V &em spodivaji individudlni potieby a poza-
davky zakaznikdi?

Vétsina zakaznik( se dnes nechce o nic starat
a chce po dodavateli kompletni FeSeni na miru,

éé

bez vypadkad, bez starosti a feknéme s optimal-
nimi, spiSe minimalnimi naklady. To jsme si vzali
k srdci a zakaznik&im nabizime nejen vySe zminéné
produkty, ale zajistujeme i kompletni technickou
podporuv rezimu24/7/365 v &éeském a anglickém
jazyce. Kolegové dokazou diky svym znalostem
a zkuSenostem pomoci zakaznikd@im s IT strate-
giemi, s optimalizaci naklad® na provoz IT infra-
struktury a podobné. Navic diky fadé partnerstvi
dokazeme zakaznikim nabidnout i privatni clou-
dové feseni.

Provoz datového centra musi byt v dnesni si-
tuaci rostoucich cen energii pomérné naroény.
Jak se s touto situaci vyporadavate?

Ano, i nasi spolecnosti se vyznamné dotkl zejmé-
na narast cen elektrické energie. My ale nevyuzi-
vame datové centrum jako vétsina konkurence
pouze pro housing server(. Provozujeme v ném
zminéné cloudové sluzby a nové nadstavbové
sluZby, jako je Dashpoint, ktera pfedstavuje au-
tomatizovanou platformu pro monitoring, sbér,
vizualizaci a reporting dat na kli¢, ¢i Kubepoint,
coz je plné automatizovana platforma pro snad-
nou produkci Kubernetes cluster(, tedy speci-
ficka sluzba pro vyvojare softwaru. Diky virtua-
lizaci v ramci datového centra znasobujeme jeho
celkovy vykon a dokazeme tim veskeré provozni
naklady lépe ,rozlozit*.

Nas rozhovor vznika v obdobi prazdnin, dovo-
lenych. Mate i ve vasi firmé volnéji?

Naopak. Obdobiletosniho léta vyuzivame ke kom-
pletni obnové naseho technického feseni, a to jak
fyzického, tak virtualniho. Chceme oslovit nové
trhy, zlepsit sluzby stavajicim zakaznik(im a roz-
Sitit portfolio nasich sluzeb. Investujeme desit-
ky milion& korun, abychom nasim stavajicim, ale
i potencialnim zakaznikm mohli nabidnout to
nejlepsi, co na sou¢asném IT trhu mohou dostat.




MiiZete to blize specifikovat?

Pofizujeme nové servery, Ulozisté, sitovou
a virtualizacni platformu, na které provozujeme
cloudové a dalsi nadstavbové sluzby. Nové tech-
néjsi a obecné vykonnéjsi a pro nas efektivnéjsi
z hlediska provoznich naklad. Je to obrovska in-
vestice, ale velmi dobfe vime, Ze pokud bychom
ji nezrealizovali, do budoucna bychom neudrzeli
krok s konkurenci. Dovolim si tvrdit, Ze diky tétoin-
vestici budeme alespon na néjaky ¢as pred ni. No-
vinkou bude také novy, ptehledné;jsi ovladaci sys-
tém nami poskytovaného cloudu, ktery vyznamné
zjednodusi praci a uspoti ¢as nasim zakaznik(im.

V éem spatfujete hlavni vyhody nového feSeni
pro zakazniky?

Obchodné spattuji velky potencial v moznosti oslo-
vit nové cilové trhy, naptiklad oblast telekomuni-
kaci a navaznych obortl. Budeme napfiklad jedina
firma v Cesku, jez nabizi NVMe disky, které jsou az
Sestkrat rychlejSinez klasické SSD disky, navic pfi-
pojené 100gigabitovymi sitémi. Mame k dispozici
rdizné vykonové fady procesor( postavené na 3.
generaci Intel Xeon a AMD EPYG, takze uspokoji-

ADVERTORIAL

me jednoduse kazdého. Obecné bych to shrnul tak,
ze kazdému zakaznikovi nabidneme pravé takové
feSeni, které potiebuje. Nebude zbytecné platit
za vstupy, které nepotiebuije ¢i nevyuZije.

rvo

A co postaveni vii¢i svétovym hraéiim? Mize
mala éeska firma konkurovat svétovym rese-
nim?

Rozhodné. A to nejen samotnym technickym fe-
$enim nasich sluzeb, ale zejména kompletni pod-
porou v rezimu 24/7/365, ktera je poskytovana
z Ceska, ale predevéim individualnim pfistupem,
ktery u globalnich poskytovatelli nikdy neziskate.
U vétsiny globalni konkurence je nutné volit z pre-
dem definovanych parametri sluzeb, zatimco my
se dokazeme dokonale pfizptisobit zakaznikovym
potfebam. Kazdé feSeni u nas je vlastné privatnim
feSenim. A diky tomu, Ze vyuZivame oteviené tech-
nologie, ,nezamykame* nase zakazniky a davame
jim naprostou volnost. U nas maiji zakaznici sv(j
provoz mnohem vice pod kontrolou, nastavuiji si
kompletni sitové prosttedi i datové spojeni mezi
servery. A to, Ze data jsou ulozena v datovém cen-
tru v Pisku, které spliiuje standardy Tier lll, uz je
jen tfesnictkou na dortu.

EK014558



JaK zkrotit
vydaje
na cloud?




text: Radek Kubes, foto: Google, Shutterstock

Naklady na cloudoveé sluzby je tfeba
pravidelné kontrolovat (na snimku
datové centrum spolecnosti Google

v Mayes County v Oklahomé).

Kromé nespornych vyhod
maji cloudové sluzby

také nemala rizika. Jedna

z hlavnich hrozeb je spojena
se spravnym fizenim
nakladu na cloud, které se
snadno mohou vymknout
kontrole.

lavni zaklinadlo poskytovatela

cloudovych sluzeb zni velmi laka-

vé: Platte jen za to, co doopravdy

spotiebujete.“ Ma to ale hacek -jak

zjistit a pravidelné kontrolovat, co

(které sluzby a v jakém objemu)
vlastné potiebujeme, kdo cloudové zdroje spo-
tfebovava a s jakym rozpoc¢tem na nasledujici
obdobi musime pocitat? Problém s méfenim na-
kladt1 na cloudové sluzby a jejich vykazovanim
oproti obchodnim jednotkam, oddélenim nebo
konkrétnim projekttim je stale aktualnéjsi, pre-
devsim proto, Ze i vyuzivani clouduje v ¢eskych
podnicich stale intenzivnéjsi.

Nejnovéjsi studie Journey to the Cloud spo-
le¢nosti SAP, vychazejici z prazkumu agentury
Kantar, uvadi, Ze alespori jedno feSeni zalozené
na cloudu vyuziva v Cesku hned 77 procent fi-
rem. Zpravidla navic ve firmach najdeme hned
nékolik raznych cloudovych feseni a sluzeb.
,Ceské podniky si velice dobte uvédomuji, ze
budoucnost spoc¢iva v prechodu z klasickych
serveroven na systémy, které jim dokazou po-
skytnout potiebnou flexibilitu a efektivitu. V na-
sledujicim roce planuje vice nez polovina z nich
implementovat alespori jeden systém bézici
v cloudu,” fika Hana Souckova, generalni fedi-
telka SAP CR. Podle studie ¢eské podniky v nad-
chazejicim roce investuji do cloudovych sluzeb
v praméru 30 procent svych rozpoc¢tti na IT. To
je pomérné hodné penéz, které jisté stoji za to
si peclivé ohlidat.

Naklady mimo kontrolu

Rist nakladt firem na cloudové sluzby potvrzuje
také globalni studie State of the Cloud Report
2022 spolec¢nosti Flexera. Firmy podle ni v nasle-
dujicim roce utrati za cloudové sluzby o 29 pro-
cent vice nez za posledni rok. Grand View Re-




Vyhodu zjednodu-
Seni spravy vlastni
IT infrastruktury
muUzZe pri prechodu
do cloudu snadno
brzy prevazit cena
cloudovych sluzeb.
Jednoduchost jejich
spousténi muUze

Vv organizacich vést
az ke ztraté kontroly
nad jejich vyuziva-
nim.

Lt

search ptitom odhaduje globalni trh cloud com-
putingu zarok 2021 témét na 369 miliard dolart.

Flexera ale také uvadi, ze firmy v praméru
0 13 procent piekracuji svoje naplanované roz-
pocty na cloudové sluzby a co hif, téméf tfetinu
(32 procent) nakladi na cloud povazuji za zby-
te¢né utracené. Neni se potom ¢emu divit, Ze
podle zminéného priizkumu uvadi 59 procent
dotazovanych podniki jako hlavni cil v rozvoji
vyuzivani cloudovych sluzeb nikoli migraci dal-
sich tiloh do cloudu (to jako jeden z hlavnich cil
uvadi 57 procent organizaci), ale optimalizaci
svych soucasnych nakladt na cloud.

Snadno otevi'ené kohoutky
Ukazuje se, Ze podniky nemaji dostate¢ny pie-
hled a kontrolu nad podstatnou ¢asti svych na-

klad®i na cloudové sluzby (a tedy IT obecné).
Jednou z pricin tohoto stavu je pfitom velmi
pravdépodobné i lehkost, s jakou lze aktivovat
stale nové a dalsi cloudové zdroje. ,To, co je ne-
pochybné jednou ze skvélych vlastnosti clou-
du, kdyzZ potfebujeme rychle navysit dostupné
zdroje a kapacitu pro spous$téni nebo testovani
novych aplikaci, sluzeb ¢i projekti, je zaroven
velkou hrozbou, pokud nemame piehled o tom,
kde ztstaly oteviené kohoutky - tedy zbyte¢né
bézici cloudové sluzby, fika Vladimira Desko-
v4, PyraCloud Engagement Lead ve spole¢nosti
SoftwareONE, ktera se podili na optimalizaci
vyuzivani cloudovych sluzeb a softwarovych li-
cenci pomoci nastroje PyraCloud.

Dal$im rizikem snadného spousténi cloudo-
vych sluzeb, ke kterému staci platebni karta
a par kliknuti mysi, je i vznik ,stinového IT To
spociva v potizovani novych piedplatnych clou-
dovych sluzeb zcela mimo kontrolu IT oddéleni
a ¢asto i za podstatné méné vyhodnych podmi-
nek nez pii ndkupu standardni cestou - prosté
jen na zakladé okam?zité iniciativy nékterého
z oddélenti, posvécené vedoucim, ktery disponuje
mensim rozpo¢tem na provozni naklady. Kromé
toho, Ze se timto zptisobem dale zvysuji nakla-
dy podniku na IT (i kdyZ na tikor jiného rozpoc-
tu), to znamena, Ze se mimo kontrolu oddéleni
IT dostavaji i (potencialné citliva) firemni data.
Jak se tedy vratit k vyuzivani cloudu v souladu
s myslenkou platit jen za ty zdroje, které skutec-
né potiebujeme a vyuZijeme?

Kontrola nad éerpanim cloudu

Jakkoli mohou svéty cloudovych sluzeb a klasic-
kého, licencovaného podnikového softwaru pi-
sobit vzdalené, principy, jak dostat pod kontrolu
naklady na cloud i software, jsou do zna¢né miry
podobné. ,Predevsim je nutné dostat dojednoho
prostiedi prehled o vech piedplatnych cloudo-
vych sluzbach - veetné narok a zavazka, které
s nimi souviseji. A to samé plati o softwarovych
licencich, licen¢nich podminkéach a narocich.
My jsme za timto u¢elem vyvinuli platformu
PyraCloud, ktera poskytuje kompletni piehled
nad cloudovym i softwarovym portfoliem orga-
nizace,“ vysvétluje Vladimira Deskova ze Soft-
wareONE.

Jak takovy prehled o cloudovém portfoliu
muzZe vypadat? Organizaci by mél poskytovat
predevsim kontrolu nad ¢erpanim typickych
cloudovych sluzeb, jako jsou Microsoft Azu-
re, Amazon Web Services (AWS) nebo Google
Cloud Platform, s jednotnym reportingem. Du-
lezity je také piehled dostupnych rozpoctt
na cloud (konkrétni cloudové sluzby) a jejich
Cerpaniv redlném case - s rozkladem najednot-
liva ndkladova stfediska. A kone¢né, nastaveni
indikatorti a upozornéni zajisti véasné varova-
ni pfed pfecerpanim stanovenych rozpocta.
yDulezitou sou¢asti monitoringu cloudovych
sluzeb jsou rovnéz nastroje na planovani a pre-
dikci spotieby cloudovych zdroju stejné jako
identifikaci moznych tspor naklada a také roz-
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poznani rizik souvisejicich se zabezpecenim,
vykonem a dostupnosti konkrétni sluzby, jako
je tieba Microsoft Azure,“ dodava Vladimira
Deskova. Pravé predvidani trendi spotfeby
cloudovych zdroju odhaluje potencial k opti-
malizaci a poskytuje dalsi pohledy, vyuzitelné
pii vyjednavani o podminkach novych smluv
na cloudové sluzby.

Strategie je zaklad
Nasazeni nastroje na fizeni spotieby a sledovani
nakladt na cloudové sluzby je ale pouze jednim
zkroku na cesté k efektivnimu vyuzivani cloudu
v ramci celé organizace. Soucasné je nutné ne-
podcenit i dal$i faze optimalniho prechodu zkla-
sického softwaru, provozovaného ve vlastnim
datovém centru, ke cloudovym sluzbam. Celkem
jde o fadu postupnych kroki, které zacinaji uz
samotnou strategii pfechodu na cloudové sluz-
by. Organizace se musi rozhodnout, jaké aplikace
a sluzby budou migrovany do cloudu, v jakém
poradi a co je vlastné cilem tohoto ptrechodu.
Ze strategie vzejdou pozadavky na konkrétni
cloudové sluzby spole¢né s planem, jak je bude
organizace nakupovat.

Po potizeni predplatnych cloudovych sluzeb
musi nasledovat nasazeni nastrojt na zjistova-
ni strukturovani a fizeni cloudovych prostied-

Inzerce

ka. Pokud se organizace chce vyhnout plytvani,
jde o naprosto klicovy krok, ktery je podmin-
kou pro efektivni vyuzivani cloudovych sluzeb.
Daleje nutné ptiradit cloudové zdroje konkrét-
nim organiza¢nim jednotkam, aby bylo mozné
interné rozdélovat naklady na konkrétni po-
bocky, oddéleni ¢i projekty. Tyto organiza¢ni
jednotky pak museji mit pridéleny rozpocty
na cloudové sluzby, jejichZ ¢erpani bude sledo-
vano prosttednictvim nastavenych indikatort
a upozornéni na spottebu cloudovych zdroju.
sLeprve kdyZ projdeme touto cestou, miizeme
se pustit do analyzy vydaji na cloud a jejich
optimalizace. To vyZaduje i definici parame-
tra reportd, na jejichz zakladé muaze podnik
sledovat, predikovat a optimalizovat vydaje
na cloudové sluzby, uzavira Vladimira Desko-
va ze SoftwareONE.

Schopnost sledovat a tidit veskery softwaro-
vy majetek a cloudové zdroje na jednom misté
je klicem k efektivnimu fizeni Zivotniho cyk-
lu softwaru (Software Lifecycle Management).
Organizace ptitom potiebuji fidit zivotni cyk-
lus softwaru a cloudovych zdroji od okamziku
jejich nakupu az po jejich vytazeni z pouzivani.
Ziskani takového ptehledu a kontroly pomu-
ze firmam optimalizovat naklady na software
a cloudové sluzby.

éé

Dulezitou
soucasti
monitoringu
cloudovych
sluzeb jsou
rovneéz nastro-
je na planovani
a predikci spo-
treby cloudo-
vych zdroju.
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Je definovan Narizenim elDAS
v ¢lanku 26. Je vytvoren na
zakladé soukromého klice

podepisujiciho, zajistuje
jeho identifikaci a integritu
podepisovanych dat. Vydavatel
certifikatu je libovolny.
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Spolecny nazev pro zaruceny
elektronicky podpis zaloZeny
na kvalifikovaném certifikatu
a kvalifikovany elektronicky
podpis, definovany
Zakonem €. 297/2016 Sb.

Kvalifikovany
elektronicky
podpis
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Nejvyssi Uroven podpisu dle
Narizeni eIDAS. Ma stejny pravni
Ucinek jako vlastnorucni podpis
a je uznatelny v rdmci celé EU.
Je zaloZen na kvalifikovaném
certifikatu a k jeho vytvoreni je
nutny certifikovany prostredek -
Cipova karta/USB token.

www.ICA.cz



Digitalizace dokumentad firmam Setri
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cas i penize. Jak funguije v praxi?

Velké mnoZstvi dokumentd, které zaméstnanci zpracovavaji
ruéné, je mozné snadno digitalizovat. Automatizovat miZeme
vSechny kroky zpracovani - od prevzeti dokumentd, roztfidéni,
vytéZeni dat, kontrolu dat az po nahrani dat do internich sys-
témi.

Lim dfive v procesu zatne organizace pracovat se strukturovanymi digital-
nimi daty, tim méné tasové narotny a chybovy je kazdy dalsi krok. Rucni
zpracovani dokumentd pfirozené trva déle, navic hrozi riziko zaneseni lid-
skych chyb. Napfiklad pfi zpracovani dokumentl nezbytnych pro schvaleni
bankavniho Gvéru, jako je potvrzeni o prijmu & bankovni vypisy, je efektiv-
nejsi ziskat vstupni data v digitalni podobé pfimo od zadatelovy banky nez
vyZzadovat papirové dokumenty.

Ale napfiklad i mzdova oddéleni firem se denné potykaji s velkym mnoZstvim
dokumentd pro ruéni zpracovani. Diky nasi aplikaci Danovka mohou zameést-
nanci jednoduse a online vyplnit Zadost o Roéni zGetovani dané i Prohla-
seni poplatnika dané z pfijmu fyzickych osob. Danovka je provede kazdym

&Y stringdata

Vas strategicky partner pro digitalizaci |

Neni tfeba znovu objevovat kolo, dobrd praxe a standardy existuiji.

Jak hodnotite Groveii ochrany v ramci nakladani s citlivymi
daty ve vefejné spravé?

O nutnosti fesit cyber security se hodné mluvi, ale realné kroky
Casto chybi. K potfebnym investicim do technologii a lidi se pFistu-
puje ¢asto az potom, co je organizace realné zasazena, protoze
»nam se to pfece nem{ize stat.“ Pficemz neni tfeba znovu objevo-
vat kolo, dobra praxe a standardy existuji. Pro oblast kybernetické
bezpecnosti plati tzv. ,Zakon o kybernetické bezpecnosti, ktery
myslenkové vychazi z rodiny ISO 27000. Dulezité je rovnéz
i vzdélavani uzivateld. Uz jen cvi¢né phishingové kampané mohou
naucit uzivatele rozeznavat podvrzené maily a spravné reagovat.

Na kterou oblast zabezpeéeni se zapomina?

Naruseni firemni infrastruktury Gtoénikem casto vede k uniku
citlivych dat nebo naruseni procest. To miiZze znamenat nejen
finanéni ztratu, ale i poskozeni reputace a v krajnich pfipadech
mUze dojit i na odpovédnost statutarniho organu. Bézna bezpec-
nostni opatfeni dnes stavi na zajiSténi perimetru prostrednictvim
firewallG a ochrany koncovych bodd. Nicméné mezi perimetrem
a koncovymi body se nachazi rozsahla firemni infrastruktura,
které je vénovano jen malo pozornosti a to je problém. Na celou
fadu systému totiz nelze nainstalovat ochranu koncovych bodd.
Ve skutecnosti tak zjistite, ze chranite sotva polovinu zatizeni.

krokem vyplnéni, zajisti validaci vyplhovanych informaci a ve spojeni s plné
digitalni komunikaci Setfi ¢as zaméstnancl i mzdovych Gcetnich a pomaha
udrzovat pofadek v dokumentech.

Co ale délat, pokud je digitalizace dat hned na vstupu pfiliS slozita na imple-
mentaci nebo neni financné rentabilni? V takovém pfipadé prichazeji na fadu
nastroje, které umi zajistit digitalizaci dat z dokumentl pfijatych v rliznych
formatech (obrazky, POF aj.) a vytézit jejich obsah do struktury, se kterou jiz
mohou pracovat dalSi interni systémy (napf. xml].

Ve financnim sektoru napfiklad nas moderni nastroj DocumentAnts dokaze
automaticky rozpoznat a vytézovat informace z rozvah, vysledovek ¢i da-
novych pfiznani. Zatimco zaméstnanci by kontrola a pfepsani dat z vykazu
do interniho systému trvaly i desitky minut, chytfi mravenci sami najdou
potiebné informace a v3e zpracuji za zlomek ¢asu. Navic je mozné nautit
nase mravence vytézovat temer jakykoliv typ dokumentu, takze mohou najit
vyuziti i v mnoha jinych odvétvich.
Ing. Vaclav Trnka,
Product Manager ve spolecnosti StringData

www . stringdata.cz
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Re$enim je monitorovani a analyza
sitového provozu s cilem detekovat
bezpecnostni incidenty a anomalie.

V této oblasti se s nasi vlajkovou lodi -
feSenim Progress Flowmon - pohybu-
jeme jiz vice nez 15 let. Z plvodné
akademického projektu a startupu
jsme se vypracovali na jednoho z mala
globalnich hrac¢i v oblasti NPMD
(Network Performance Monitoring
& Diagnostics) a NDR (Network Detec-
tion & Response).

Pavel Minaf¥ik,
VP Technology, Progress.

A co ransomware?

Ten vas vzdy dostane do nepfijemné situace. Zejména, pokud jej
odhalite pfilis pozdé. Typicky utok, jehoz cilem je zaSifrovat data,
trva dny az tydny. Jakmile dojde k zaSifrovani dat, je uz pozdé.
Je proto potieba zaujmout realisticky pFistup a zménit paradigma
z ,budeme chranit a pfedchazet“ na ,musime rovnéz detekovat
a reagovat“. Zde se naplno ukazuji vyhody naseho feSeni Progress
Flowmon. Nespoléha jen na signatury nebo reputac¢ni databaze,
ale v realném case vyhodnocuje chovani vSech zafizeni na siti
véetné Sifrovaného provozu. Diky tomu dokaze ransomware
odhalit véas a zabranit rozsahlym Skodam, jak potvrzuje cela fada
nasich zakaznikd.
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Domluvme si schiizku a ukdzku systemu:

(X GIRITON +420728 543275 info@giriton.com

Dochélzkov
systém

Chtejte od svého
dochdzkového systému
maximum.

www.giriton.com

Moderni dochéazkovy systém Zadosti Plany smén

Evidence dochdzky, sluzebek, homeofficy, Poddavani a schvalovani zadosti Plénovani smén, registrace na smény
prescasy, hlidani zlstatkd dovolenych, (o dovolenou i dalsi aktivity) z pichacek, a ohlidani limitl osob prihlasenych
stravenek, no¢ni, préce o vikendu, ve svatek, mobilni appky i z webu, v€etné dodrzeni na smény. Dodrzeni legislativy (povinné
osoby na pracovisti, pfiplatky na miru... nastavenych limitd.. odpoginky atp.), zadosti 0 zmény smény..
€as na projektech Tiskové sestavy a exporty Planované alohy, notifikace
Vykazovani préice na projektech Desitky tiskovych sestavy, které Ize ukladat Hlidani pfitomnosti na pracovisti, notifikace
a zakazkdch, vypocet ndkladovosti i do excelu, exporty do mzdovych 0 300 hod u DPP, konci zkusebni doby,
projektd, Uprava hodinové odmény systému, exporty na miru a REST APL konci prac. smlouvy, automatické notifikace
dle projektu... o neocekdvanych uddlostech.

Dochdézka GIRITON je moderni feSeni s jednoduchym oviaddanim, snadnym napojenim na ERP, CRM, mzdy atd.
Zakladddme si na rychlé technické podpore na telefonu, emailu i vzdalené plose a systém konfigurujeme
klientovi pfimo na miru. Kromé dochdzky, pres¢asu, stravenek, sluzebnich cest nebo tfeba
vykazovani ¢asu na jednotlivych projektech podporujeme i dalsi pokrocilé agendy.

+420728 543275 info@giriton.com www.giriton.com E
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