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Novinky v ERP systémech jsou ¢astéjsi, roste
poptavka po cloudovych resenich, specializovanych
systémech a integraci s dalSimi technologiemi,
zlepsSuje se uzivatelsky komfort. To vSe pomaha
firmam Kk rUstu, k rychlym reakcim na interni

a externi zmeény a udrzeni konkurenceschopnosti.

Dynamika IT sektoru se projevuje i v podniko-
vych informacnich systémech. Postupuje digita-
lizace a vyuzivani umélé inteligence, technologie
se stavaji mnohem dostupnéj$imi. Al je beze-
sporu zasadnim trendem a v mnoha smérech
fenoménem poslednich let. Pokud byl rok 2024
ve znamenani pokroku po technické strance
v této oblasti, v roce 2025 bude hlavnim téma-
tem integrace ve firmach. Sjednoceni dat napfic¢
odvétvimi ve firmé je klicové pro vyuziti plné-
ho potencialu AT tak, aby generovala vysledky;,
které budou spolehlivé a relevantni pro byznys.

Ackoli podle Petra Klapky, feditele Vision
software, oCekavani trochu predbiha aktual-
nim schopnostem umélé inteligence, rychle se
to zméni. Lze podle ného o¢ekavat obdobné dy-
namicky vyvoj, jako tomu bylo napiiklad uinter-
netu. V pocatcich byly jen e-maily ajednoduché
webovky abéhem par let vyrostla strategicka in-
frastruktura. Je tfeba ale ztistat nohama na zemi,
nechtit zavadét Al hned a do kazdého procesu.
Podobné vidi vyuzivani Al modelt Filip Mol¢ik,
technicky reditel spole¢nosti Koala42: .V soucas-
né dobé je vyuziti Al nastroju, a to predevsim vel-
kych jazykovych modelt, v procesu vyvoje spis$
kvantitativni skok nez kvalitativni. Ptirovnal
bych to ke skoku z papirovych knih k fulltexto-
vému vyhledavani.“

Nejen tviirci ERP systémd, ale i ¢eské firmy se
stavi k vyuzivani umélé inteligence pozitivné.
Podle prizkumu ,,Budoucnost ¢eského byzny-
su v éfe AI“ spolecnosti SAP 83 procent firem
jiz umélou inteligenci vyuziva nebo ji planuje
do svych procesti zavést. Ackoliv se témér Cty-
ti z deseti obavaji nedostatku kvalifikovanych
pracovniki, predikce ukazuji, Ze by Al moh-

la do roku 2025 zvysit hodnotu ¢eskych firem
v pruméru o 16 procent. ,Uméla inteligence je
néco, co novodobé ERP systémy musi mit. Jeji
integrace umoznuje systémuim stat se proaktiv-
nimi. DokdZou analyzovat data v redlném case,
identifikovat potencialni problémy a navrho-
vat fe$eni jesté pred jejich vznikem,* fika Brani-
slav Loffler, manazer SAP pro klicové zakazniky
ze segmentu malych a stfednich firem.

Uméla inteligence se stala nedilnou soucasti
modernich ERP systému a jejich funkcionalit.
Podle Milana Tesai'e, obchodniho feditele ve spo-
le¢nosti InfoConsulting Czech, jsme ve fazi je-
jich ,ovéfovani trhem“ - teprve se uvidi, cobude
fungovat a firmy budou vyuzivat a co naopak
upadne v zapomnéni a bude ze systémti odstra-
néno. Nyni se Al stale vice vyuziva pro podporu
uZivatelt prostiednictvim copilotii a pro auto-
matizaci rutinnich ukolti. Napiiklad s pokrokem
vrozpoznani obrazu dokaze zpracovat nestruk-
turovana data. To umozni pfi zpracovani faktur,
objednavek ¢i nabidek od dodavatelii automa-
ticky vytézit data z dokument, najit potebné
informace a piimo je zafadit do systému. Set¥i
pritom ¢as, vyznamné snizuje chybovost a zpies-
nuje kontrolu kvality.

Dal$im dobrym ptikladem je prediktivni ana-
lyza. ERP systémy mohou na zakladé historic-
kych dat s vyuzitim Al predvidat poptavku a do-
porucit optimalni skladové zasoby ¢asto i bez
védomého zasahu uzivatele. Podobné je mozné
naplanovat preventivni udrzbu stroju diive, nez
vznikne problém nebo zavada. Pokro¢ily sys-
tém automaticky rozpozna anomalie v datech,
naptiklad podeziele vysokou fakturu, nesoulad
vobjednavkach a podobné, a prostfednictvim Al



muiZe upozornit uzivatele, nabidnout doporuce-
ni nebo konkrétni kroky, které on mtize jednim
Kliknutim schvalit. Zlep$uje se tak nejen kvalita
dat, ale vede to k pfesnéj$imu reportingu a pod-
pofte lepsiho a kvalitnéjsiho rozhodovani. Dalsi
zajimavou funkci je podle Branislava Lofflera
prediktivni analytika pro identifikaci zamést-
nancd, unichz hroziriziko odchodu z firmy, vcet-
né analyzy moznych divoda.

Zaroven je ale nutné si uvédomit, Ze i v ramci
ERP vyuzivaji Al modely vyznamny pocitacovy
vykon a ¢asto vyuzivaji riizné cloudové modely
véetné velkych jazykovych modela. ,Al funkcio-
nality tedy maji svoji cenu a stejné jako ujinych
technologii je dobré peclivé zvazit business case
pro jejich nasazeni,“ upozoriiuje Milan Tesaf.
Cloud vytlacuje on-premise
Dal$im vyznamnym trendem je pfechod na clou-
dova ERPfeSeni. ,Zatimcojesté pied rokem vétsi-
na Ceskych vyrobnich firem vyuzivala ERP systém
v rezimu on-premise, tedy jednorazové potizeni
licenci a instalace ve vlastni serverovné, v posled-
nim roce vyrazné zrychlila transformace do pro-
vozovani systému formou predplatného a oce-
kavame, ze stéle rychleji poroste pocet instalaci
v cloudu,” mysli si Vladimir Bartos, feditel pro
strategii ve spole¢nosti Minerva Ceska republika.

Pokud podle Filipa Mol¢ika klient na on-pre-
mise feSeni trva, je to vétsinou dané bud opatr-
nostia obavami o data, legislativnimi restrikce-
mi, nebo, v ptipadé nutnosti velkého vypocetni-
ho vykonu, finan¢ni vyhodnosti. Casto ale i teh-
dy vznika hybridni feseni, kde ¢ast je v cloudu,
¢ast je na hardwaru zakaznika.

Duavodem rostouciho zajmu o prechod do clou-
duje nejen zptsob potizeni systému, kdy je velka
vstupni investice nahrazena licencemi s prabéz-
nymi mési¢nimi platbami. Jde i o zdsadni tech-
nologické zmény v architekture systému a v uzi-
vatelském prostiedi. Cloudova feseni poskytuji
flexibilitu, $kalovatelnost a uzivatelsky komfort-
nivzdaleny ptistup k dattim z riznych zatizeni.
To usnadiiuje inovace a adaptaci na rychle se
ménici podminky.

Stale existuje tlak na otevienost ERP systémil
a jejich schopnost integrace s dal$imi funkcio-
nalitami. Podnikovy informacni systém obvyk-
le tvoti nejen ERP systém, ale zahrnuje mnoho
dalsich specializovanych aplikaci. ,,Ve vyrobnim
podniku napiiklad dopliiuje ERP systém pro fi-
zeni a planovani byznysu obvykle MES (Manu-
facturing Execution Systems), tedy vyrobni in-
formacni systém pro integraci vyrobnich zdroju
aoperatord, a systémy CAD/PDM/PLM pro na-
vrh novych vyrobku. Integrace viech ¢asti zna-
mena niz$i kazdodenni pracnost podnikovych
procest, snizeni chybovosti a zvySeni rychlosti
zpracovani informaci, tedy zvy$eni pruznosti
vaci zménam a zkraceni reakce na zakaznické
pozadavky,“ vysvétluje Vladimir Bartos.

Problémem pii integraci je podle ného vza-
jemny piekryv mezi systémy, ktery je nejvice
viditelny mezi ERP systémem a MES. Projejich

KOMENTAR

Petr Bfiza
) feditel, Versino CZ

Podnikové informacni systémy ERP jsou klicovym na-
strojem pro fizeni firemnich procesti i kazdodenni praci
zaméstnancd. Dosud vyZadovaly predevsim manudlni
zadavani a spravu dat i jejich ¢astou kontrolu. Nastup
umélé inteligence schopné samostatného rozhodova-
ni a automatizace procest zasadné proméni zptisob,
jakym vedouci pracovnici i bézni uzivatelé ERP systé-
my vyuzivaji.

Alvyrazné snizi mnozstvi manualni prace v ERP sys-
témech. Misto ru¢niho zadavani dat systém sama iden-
tifikuje, doplni nebo upravi, co bude potieba, pfipadné
navrhne uZivateli optimalni fe$eni. Zatimco béZzni uZi-
vatelé tak ziskaji vice ¢asu na kreativni ¢innosti, vedou-
ci pracovnici se budou moci sousttedit na strategicka
rozhodnuti a fizeni firmy.

Narozdil od tradi¢nich ERP systém, které predevsim
ukladaji a zobrazuji data, Al agent aktivné analyzuje in-
formace a poskytuje relevantni doporuceni. Upozorni
na potencialni vypadky v dodavkach, navrhne alterna-
tivni dodavatele nebo pomiize optimalizovat zasoby
na zakladé predchozich trendt. Vedouci pracovnici tak
ziskaji lepsi prehled o firemnich procesech a bézni uziva-
telé budou moci rychleji a efektivnéji reagovat na zmény.
Diky pokrocilé analytice AT dokaze systém piedvidat
rizika a v¢as na né upozornit. Napiiklad v i¢etnictvi
odhali nesrovnalosti v platbach, ve skladu navrhne op-
timalizaci objednavek a v personalistice pomuZe iden-
tifikovat mozné problémy s pracovni kapacitou. Ve-
douci pracovnici tak mohou ¢init preventivni opatteni
a uzivatelé ERP systém fesit problémy dfive, nez se
projevi v plné sile.

S nasazenim agentni Al se zméni role uzivateltt ERP
systémil. Misto mechanického zadavani dat a manualni-
ho ovéiovani spravnosti se budou vice vénovat kontrole
doporuceni AL interpretaci vysledka a strategickému
tizeni svych agend. Vedouci pracovnici tak ziskaji efek-
tivnéjs$i nastroj pro fizeni podniku, zatimco bézni uzi-
vatelé budou mit snazsi a méné stresujici praci.

Automatizace rutinnich tkold, pokrocila analyza dat
a proaktivni Fizeni procestt umozni lepsi kontrolu nad
firemnimi operacemi i vys$si efektivitu zaméstnanct.
Platforma MyWave.ai umoziiuje Al agenty vytvaret ana-
sledné implementovat do prostiedi ERP systému SAP
Business One. Nase firma patii mezi prakopniky v im-
plementaci agentni Al MyWave, za lotisky rok jsme byli
vyhodnoceni jako Top Sales Partner v regionu EMEA.
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efektivni komunikaci je ¢asto nutné vyvinout
slozité komunikac¢ni rozhrani. Zna¢nou vyhodou
je, pokud ERP systém modul MES jiZ obsahuje

predem, ale napiiklad o oblasti srazek ze mzdy ¢i
insolvenci to fici nelze. ,To byla spise katastrofa
achaos, ktery jesté prohloubily eDavky ze strany

Cloudo- nebo jej ma standardné integrovan. Ceské spravy socialniho zabezpecenl Predstavte
P si situaci, kdy jesté 16. prosince neni upfesnéno,
vareseni Legislativni zmény co bude platit 1. ledna v ostrém provozu. Zmény
poskytuji Casto diskutovanym tématem pfizvazovanipo-  takového rozsahu se musi pfipravovat s predsti-
R fizeni ERP systému byva implementace zmén,  hem,* zdiiraziuje Tomas Smutny.
flexibilitu, na které nema firma vliv, naptiklad legislativ- Obdobnou zkusenost popisuje i Petr Klapka
¢kalovatel- nich. Moderni cloudové ERP systémyjsounavr-  z Vision software: ,V ptli ledna vysla metodika
.. Zeny tak, aby aktualizace probihaly automaticky ~ a poZadované obsahy formulatti. Nutnost zpro-
nost a uzi- azdkaznik si casto ani nev§imne, Ze kimplemen-  voznéni u zdkaznika byla nejpozdéji ke konci
vatelsky taci doslo. Nadnarodni systémy obsahujimnoho  ledna. Zkuste za 14 dni zanalyzovat, naprogramo-
i variant svétovych legislativa velka ¢ast budou-  vat,otestovat azdokumentovat véechny takové
komfortni cich zmén Ceské legislativy je fesitelnd pouhym  zmény. Pakje distribuujte a je$té naucte vechny
vzdaleny prenastavenim systému. Tedy pokudjsouznamé  uZivatele, jak je pouZivat.”
aschvélené s dostate¢nym predstihem. Naro¢né byvaji i implementace uprav a legis-
p fistu p »Na strané softwaru zmény neptedstavujivy-  lativnich pozadavka vyplyvajicich z natizeni Ev-
. znamnéj$i problém, v dne$ni dobé se da reali-  ropské unie, at uz se tykaji ESG reportingu, ktery
k datum zovat zménovy pozadavek v ramci dnii, oprava  hodnoti dlouhodobou udrZitelnost organizaci ¢i
z ruznych chybyivramci hodin. OvSem co se tyka kvality  firem, nebo nové smérnice v oblasti kybernetické
L. , soucasnych legislativnich zmén a ptislibu §tih-  bezpec¢nosti. Jejich komplikovanost byva vyva-
Zarizeni. lého statu, je to smutna pisnicka,“ konstatuje  Zenakviili pomalému ptebirani evropské legisla-

Filip Molcik ze spole¢nosti Koala42.

To potvrzuje i Tomas Smutny, generalni feditel
spole¢nosti QI Group, ktery upozornil, Ze sada
legislativnich zmén pro rok 2025 byla nejvétsi
zaposlednich 20 let. Nékteré byly ¢itelné a znamé

tivy dostatkem ¢asu na vyvoj pottebnych funkci.

Jednoduchost a individualnost
Pti sledovani trendd, které ovliviiuji vyvoj ERP
systémd, lze zaznamenat i zmény v piistupu
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a pozadavcich klientt. Podle Tomase Smutné-
ho z QI Group dnes zakaznici stale castéji chtéji
pomoc s nastavenim procesu. Tedy jakousi my-
$lenkovou nadstavbu, konzultanta ¢iradce, kte-
ry zefektivni ptivodni procesy a doplni oborové
know-how ¢i nejlepsi priklady z praxe.

To potvrzuje i Milan Tesat ze spole¢nosti Info-
Consulting Czech, podle kterého jsou o¢ekava-
ni zakaznika velmi riznd a vyplyvaji z rozdilné
urovné povédomi o aktudlnich moZznostech, ale
i omezenich ERP systém. ,ERP feseni nenahra-
di polovinu pracovnikti ve vyrobé, jak se nékteti
zakaznici zprvu domnivaji. Jsme presvédceni,
7e sladénd o¢ekavani, partnersky piistup a vza-
jemna soucinnost jsou klicovym predpokladem
aspésného projektu,* dodava Tesaf.

Pozadavky klientii na zakladni funkcionality
zustavaji podobné, protoze podobné jsou i za-
kladni procesy firem. Klicovym pozadavkem je
komplexnost, ktera propojuje hlavni obchodni
procesy do jednoho celku ptizptisobeného spe-
cifickym potfebam daného odvétvi. ,Transfor-
mace ERP systému z pouhych tcetnich nastroji
na komplexni platformy pro fizeni podniko-
vych procest odrazi ménici se potteby firem
v digitalni éfe,“je presvédceny Branislav Loffler
ze SAP. Rostou pozadavky klient smétujici
k automatizacim a datové analyze. Mnohem

Inzerce

vice se zajimaji o sva data, jejich vyhradni vlast-
nictvi, otevienost a napojitelnost t¥etich stran,
ale chtéjiirychly a pohodlny ptistup k produk-
ttm a sluzbam.

Zaroven kladou diraz na rychlost a flexibilitu
implementace ERP systému. ,Zaznamenavam
velky tlak na zjednodusovani procest. Zakaznici
trochu o¢ekavaji, Ze ERP systémy se tak néjak
naimplementuji samy. Piivod vidim v masivnim
rozsifeni jednoduchych aplikaci u mobilnich te-
lefont,“tika Petr Klapka, feditel Vision software.

,Zakaznici stale vice o¢ekavaji produkty a sluz-
by $ité na miru jejich individudlnim pottebam.
Technologie umozniuji sbér dat, coZ firmam po-
maha ptizptsobit nabidku konkrétnim poza-
davkiim Kklient(,“ dopliiuje Tomas Smutny z QI
Group.

Pro potfebu personalizace a customizace se
stale vice prosazuji low-code a no-code platfor-
my, které umoznuji uzivateliim, aby si sami ERP
systém prizpusobili bez nutnosti hlubokych pro-
gramatorskych znalosti. To zrychluje implemen-
taci specifickych procestia podporuje autonomii
uZivatelt. A samoziejmé zakaznici o¢ekavaji, ze
systémy budou chranit jejich data a poskytovat
bezpec¢né prostiedi pro online transakce. Trans-
parentnost v oblasti ochrany osobnich udajti je
klicova pro budovani diavéry.

minerva

EK016106-1
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Jak se meni pozadavky
zakazniku na ERP systémy?

Branislav Loffler
manazer pro
klicové SMB
zakazniky, SAP

Dtive byl ERP systém chapan prede-
vsim jako zakladni back-office balicek
funkcionalit jako u¢etnictvi ¢i fizeni
zasob, dnes pokryva fizeni podniko-
vych procesti naptic¢ firmou. Moderni
ERP feSeni musi byt cloudova s nizsi
pocate¢ni investici alepsi skalovatel-
nosti. Kli¢ova je komplexnost, pro-
pojeni hlavnich obchodnich proce-
st do jednoho celku piizptisobeného
danému odvétvi. Zakaznici vyzaduji
piistup k dattim v redlném case a in-
tegraci umélé inteligence. ERP systém
se stal nezbytnym nastrojem pro rast
spole¢nosti umoziujici i start-uptim
tézit z vyhod $kdlovatelného feeni.
S nastupem mladsi generace zamést-
nanct se o¢ekava zjednoduseni uzi-
vatelského rozhrani a intuitivnéjsi
ovladani.

Tomas Smutny
generalni reditel,
QI Group

Zakaznici stale vice o¢ekavaji produk-
ty a sluzby §ité na miru jejich indivi-
dudalnim potfebam. Projevuje se to
od e-commerce, kde hledaji produkty
podle vlastnich ptredstav, az po sluzby;,
kde je kladen diraz na piizptsobeni
zazitka. Ddle chtéji rychly a pohodlny
pristup k produkttim a sluzbam pro-
stfednictvim digitalnich kandlt. To za-
hrnuje nejen online nakupy, alei inter-
akce s firmami prostiednictvim mobil-
nich aplikaci, chatbottnebo socialnich
siti. Castéji hledaji zakaznici nejlepsi
pomér ceny a hodnoty. Kladou dtiraz
na servis a celkovy zazitek. S digitali-
zaci roste i obava o ochranu osobnich
udajt. Zakaznici ocekavaji, Ze firmy
ochrani jejich data a poskytnou bez-
pecné prostiedi pro online transakce.

Milan Tesar
obchodni feditel,
InfoConsulting

Pozadavky na core funkcionalitu da-
ného odvétvi ziistavaji velmi podobné,
protoze zakladni procesy firem ziista-
vaji velmi podobné. Co ptibyva, jsou
pozadavky sméfujici k automatizaci
adatové analyze. Snahou je minimali-
zovat namahu spojenou se ziskavanim
audrzovanim spravnych dat v ERP fe-
Seni a efektivné je vyuzit pro sprav-
né fizeni podniku. Zaroven zakaznici
kladou duiraz na rychlost a flexibilitu
implementace. Preferuji feSeni s niz-
kou potfebou customizaci a s moz-
nosti vyuziti silnych konfigura¢nich
nastroji. Zakladnim piedpokladem
uspéchu projektu je partnersky pii-
stup avzdjemna soucinnost zakaznika
adodavatele. Zakaznici si to uvédomuji
aberouimplementaci ERPfeSenijako
sviyj dilezity inovacni projekt.

Petr Klapka
feditel, Vision
software

Zaznamenavam velky tlak na zjedno-
dusovani procest. Zdkaznici trochu
ocekavaji, ze ERP systémy se tak né-
jak naimplementuji samy - podobné
jakojednoduché aplikace umobilnich
telefont. Systém upravujeme zakazni-
ktim na miry, implementaci predchazi
dtikladna analyza, po které dovyviji-
me FeSeni tak, aby fesilo konkrétni
problémy zakaznik. Tak to zakaznik
dosud chtél a ocenoval. Mozna nas
okolnosti ptinuti tento pristup zmé-
nit. Méni se pohled na cloud, firmy
maji vétsi dtvéru nez diive a ocenuji
jeho vyhody. Co se tyce Al, zakaznici
védi, ze by jim ,mohla v né¢em ulevit*,
jesté vsak poradné nevédi v ¢em. Po-
krocilejsi technologie nejsou levné,
prosakovani do praxe bude pomalejsi.

Vladimir Bartos$
feditel pro strategii,
Minerva CR

Diive IT oddéleni zakaznik(i provadéla
nejen administraci systému, ale ¢asto
se podilelainavyvoji komponent, nyni
zastavaji spiSe praci koordinatora pii
ladéni provozu mezi svou firmou a uzi-
vateli a poskytovatelem systému. Novy
ptistup vyzaduje diiraz na standardiza-
ciprocest. To je obtizné paradoxné pri
upgradech rozsahlych, velmi funkénich
instalaci ERP systému, pti nichZ bylo
pokryto maximum potieb zikaznika
iza cenu customizaci. Dodavatel a za-
kaznik musi vytesit dilema, zda stan-
dardizovat, nebo customizace prevést
do novych technologii. Pfestoze nové
technologie obsahuji nastroje typu
no-code ¢i low-code programovani,
SineZrutinni programovani ve starém
prostiedi. Vyhody vsak jsou ziejmé.

Filip Molcik
technologicky
feditel, Koala42

Zakaznici hodné fesi, v jakém rezi-
mu jim bude software dodan, né-
ktefi preferuji prondjem, jini na-
opak chtéji vyhradni licenci, aby ho
pfipadné mohli dale pfeprodavat.
Zaroven se vice zajimaji o sva data, je-
jich vlastnictvi, otevienost a napoji-
telnost tietich stran a taky o moznos-
ti vyuZiti open source nastroju - tedy
vyhnuti se zavislosti na dodavateli.
Vyuzivani open source feSeni, frame-
work a knihoven je ¢im dal tim vétsi
témaiv zahranici, snahouje mit moz-
nost kdykoli vyménit dodavatele. In-
vestovat do ERP systému, do kterého
jsem nahrnul v§echno své know-how,
azjistit, Ze mi nesedi dodavatel, je dost
zasadni problém a zakaznici si to ¢im
dal tim vic uvédomuyji.
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Uméla inteligence muze generovat nepravdiveé
nebo zmanipulované vystupy, které mohou
mit negativni vliv na rozhodovaci procesy

v podnicich, rika

. bezpecénostni

expert spolec¢nosti Soitron Group.

Rizika spojena se zavadénim umeélé inteligence
stiedi kybernetickych hrozeb pro podniky
a dalsi organizace. ,Prestoze existuji pomérné
uc¢inné metody, jak pouzivat velké jazykové
modely a obecné Al v souladu s bezpe¢nostni
strategif firmy, v nékterych sektorech mohou
pretrvavajici obavy zpomalit jeji adopci,“ do-
dava Kocmich, ktery je odpovédny za bezpec-
nostni strategii skupiny ptsobici v sedmi ev-
ropskych zemich.

Za nejvétsi kyberhrozby se dnes oznacuji
ransomware a phishing. Prehlizi se ale néjaka
jind, zatim tfeba méné napadna hrozba?

Ano, existuji i dal$i méné viditelné, ale stejné
zavazné hrozby. Jednou z nich jsou napiiklad
utoky na dodavatelské fetézce. Utocnici se stale
Castéji zamétuji na dodavatele softwaru a sluzeb,
¢imZ mohou soucasné kompromitovat velké
mnozstvi jejich zadkaznik. Dalsi rostouci hroz-
bou je zneuziti umélé inteligence k provadéni
pokrodilych utoku, véetné deepfake phishingu
nebo automatizovanych hackerskych tatoku.
A v neposledni fadé bych zminil i hrozby spo-
jené s cloudovymi prosttedimi, kde mize tfeba
jen nespravné nastaveni vést k masivnim tni-
ktim dat.

Co je kromé financi a nedostatku lidi ¢i znalos-
ti nejvétsim problémem podniku p¥i imple-
mentaci bezpeénostnich opatieni?

Jednim z hlavnich problémi je odpor vii¢i zmé-
nam a nizké povédomi o kyberbezpe¢nosti mezi

zaméstnanci. Mnoho firem stale vnima kyber-
bezpec¢nost jako technickou zaleZitost oddéle-
ni IT, pfestoze zasadni roli hraje lidsky faktor.
Dal$im problémem je integrace bezpe¢nostnich
opatteni do stavajicich procest - firmy Casto
spoléhaji na zastaralé systémy a nechtéji inves-
tovat dojejich modernizace, coz vytvari bezpec-
nostni mezery.

Jaké jsou nejcastéjsi chyby, které firmy délaji
v pristupu ke kybernetické bezpecnosti?

Mezi ty nejcastéjsi patii uz zminéné podceno-
vani lidského faktoru. Firmy investuji do tech-
nologii, ale zanedbavaji $koleni zaméstnanc,
ktefi se pak stavaji tim nejslabsim ¢lankem.
Chybou také mnohdy byva, zZe firmy nereaguji
na nové hrozby, naptiklad nedostate¢né ak-
tualizuji systémy nebo nevyuzivaji moderni
bezpecnostni feseni. Castym problémem je
rovnéz absence bezpec¢nostni strategie - firmy
neplanuji, jak budou reagovat na incidenty, coz
muze vést k chaosu v pfipadé atoku. A ¢asto je
to i neadekvatni zalohovani - mnoho podniki
si uvédomi jeho dilezitost az poté, co prijdou
o klicova data.

Jakym zpisobem mohou malé a stiedné velké
firmy zvladat kybernetické hrozby s omeze-
nymi zdroji?

Klicové je zaméfit se na zakladni opatfeni s vy-
sokou efektivitou. Mezi né patfi pravidelné za-
lohovani, vicefaktorova autentizace, zabezpe-
¢eni koncovych stanic a serverd, bezpe¢nostni
skoleni zaméstnanci a pravidelné aktualizace
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softwaru. Malé firmy mohou také vyuZit out-
sourcing kyberbezpec¢nosti, napiiklad prostied-
nictvim fizenych bezpe¢nostnich sluzeb ane-
bo dohledového centra. Dalsi efektivni cestou
je pouziti automatizovanych bezpec¢nostnich
nastroju, které pomahaji monitorovat, deteko-
vat a reagovat na hrozby i bez velkych investic
do lidskych zdroji.

Podle ¢eho poznat spolehlivého poskytovatele
kyberbezpeénosti formou sluzby?

Spolehlivy poskytovatel by mél mit jasné defi-
nované sluzby a transparentni procesy, véet-
né zpusobu reakce na bezpec¢nostni inciden-
ty. Je dulezité, aby mél prokazatelné reference
azkusenosti s ochranou firem podobné velikos-
ti a odvétvi. Kvalitni poskytovatel také nepro-
dava univerzalni feSeni, ale analyzuje potieby
firmy a navrhuje individudlni strategii. Neméné
dtilezité je dodrzovani standardu a certifikaci,
napiiklad ISO 27001 upravuyjici systém fizeni
bezpecnosti informaci, a dostupnost neptetr-
7ité podpory.

Jaké bezpecnostni vyzvy prinasi implementa-
ce velkych jazykovych model0 (LLM) do firem-
nich procesu?

Hlavnim rizikem je Gnik citlivych firemnich in-
formaci, pokud nejsou spravné nastaveny pri-
stupové kontroly. Dal$i vyzvou je vysoka mira
zavislosti na umélé inteligenci, kdy se organi-
zace za¢nou prili§ spoléhat na modely Al aniz
by ovérovalyjejich vystupy. Kromé toho mohou
jazykové modely generovat nepravdivé nebo
zavadéjici informace, coZ miiZze mit negativni
dopad narozhodovaci procesy. Firmy musi také
fesit pfesnost modelu a jeho zranitelnost vici
utoktim, jako je prompt injection, kdy protiv-
nici zadavaji vyzvy, které mohou zpusobit ne-
zamyslené chovani velkych jazykovych modela.

Lze zajistit ochranu citlivych dat pFi trénovani
a vyuzivani LLM?

To je mozné zajistit Sifrovanim, anonymizaci
vstupti a kontrolou pfistupu k modelu. Diilezi-
té je také vyuzivat on-premise feSeni nebo pri-
vatni instance modeld, pravidelné auditovat je-
jich vystupy a dodrzovat regulac¢ni pozadavky
na zpracovani dat.

Jakym zpUsobem mohou byt LLM zneuzity
utocniky a jak tomu predejit?

Pomoci jazykovych modeltt mohou ttoc¢nici
naptiklad generovat realistické phishingové
e-maily, automatizovat podvodnou konverzaci,
vytvatet deepfake texty, nebo dokonce je vyuzit
pro analyzu bezpec¢nostnich systém?. Preven-
ce zahrnuje kombinaci technickych opatfeni,
jako je detekce neobvyklého chovani mode-
11, omezeni pristupu k pokrocilym verzim Al
a legislativni regulace v oblasti jejich vyuziti.
Klicové je také skoleni zaméstnancu, ktefi se
musi naucit rozpoznavat sofistikované kyber-
netické hrozby.

Myslite si, Ze legislativa, jako je napfiklad ev-
ropsky Al Act, mUze mit vliv na rizika spojena
s umélou inteligenci?

Evropsky AI Act nastavuje ramec pro bezpe¢né
a etické vyuzivani umélé inteligence, coz mize
pomoci minimalizovat rizika. Zavadi naptiklad
povinnosti pro poskytovatele vysoce rizikovych
Al systému, véetné transparentnosti a audito-
vani. Klicové ale bude, jak efektivné se zakon
implementuje a zda se podafi vynutit jeho do-
drZovani v praxi.

Mohou bezpeénostni rizika spojena s Al zpo-
malit jeji Sirsi prijeti?

V nékterych sektorech mohou obavy z bezpec-
nosti zpomalit adopci Al zejména v kritickych
infrastrukturach, financich nebo zdravotnictvi.
Organizace budou vahat s implementaci, dokud
si nebudou jisté, Ze Al systémy jsou bezpec¢né
aspolehlivé. Na druhou stranu, dobfe fizena re-
gulace arozvoj bezpec¢nostnich technologii mo-
hou urychlit jeji bezpe¢né zavedeni.

Vénujete se také zabezpeceni provoznich
technologii (OT). Jak se lisi pFistup k Fizeni
kybernetickych rizik v prostfedi OT a IT?

V IT se kyberneticka bezpe¢nost zamétuje
na ochranu dat a dostupnost systémt, zatimco
v OT jde primarné o zajisténi kontinuity pramy-
slovych procesti abezpecnost fyzickych zatizeni.
V OT prostredi jsou ¢asto provozovany starsi
systémy bez mozZnosti aktualizace, coz s sebou
nese zasadni rizika.

Jakym zpUsobem Ize chranit systémy OT,
které jsou spojeny s historickym hardwarem

a softwarem?

Hlavnim opatfenim je segmentace siti, tedy od-
déleni systémt OT od infrastruktury IT a inter-
netu. Déle je klicové zavedeni monitorovacich
nastroju pro detekci neobvyklych aktivit, fize-
ni pfistupi a pravidelné bezpe¢nostni audity.
Tam, kde nejsou mozné softwarové aktualizace,
je dtleZité zavést alternativni bezpe¢nostni me-
chanismy, naptiklad striktni kontrolu pfistupu
nebo detekéni systémy pro monitoring anoma-
lii - takzvané virtualni zaplatovani - a adekvatni
a obnovitelné zalohy.

EXistuji rozdily v pristupu k detekci hrozeb

v OT a IT prostfedich?

V IT prostiedi se detekce hrozeb ¢asto spoléha
na antivirové systémy, firewally a SIEM plat-
formy, které analyzuji sitovy provoz a hledaji
znameé vzorce Gtoki. V prostiedi OT je prioritou
identifikace anomalii v primyslovych procesech,
naptiklad neo¢ekavanych zmén v provozu stro-
ju. Zasadni jsou i specializované bezpec¢nostni
systémy pro OT, jako jsou IDS/IPS (Intrusion
Prevention System a Intrusion Detection Sys-
tem, systémy slouZici k identifikaci a monitoro-
vani podeztelé nebo Skodlivé aktivity v siti nebo
na zafizeni - pozn. red.), pfizptisobené priimys-
lovym protokoltim.



Brzy bude pravdépodobné schvalen novy
zakon o kybernetické bezpeénosti. Pretrvavaji
kolem néj jesté néjaké nejasnosti?

Ackoliv je zakladni ramec zdkona prakticky
dany, stale existuji otazky tykajici se kon-
krétni implementace nékterych pozadav-
k1, naptiklad v oblasti monitoringu bezpec-
nostnich incidentd nebo sdileni informaci
mezi regulovanymi subjekty. Také se disku-
tuje, jak budou malé a stfedné velké podni-
ky schopny naplnit nékteré povinnosti bez
vyrazného navyseni nakladt. Nicméné stale
plati, Ze nemd cenu otalet a jiz dnes je nutné
zacit minimalné se sebeidentifikaci a pak
inédslednymi kroky zahrnujicimi rozdilovou
analyzu stavu a rizik - v navaznosti na to,
do jakého rezimu bude subjekt po sebeiden-
tifikaci spadat.

MUzZe novy zakon piekvapit i podniky, které
primarné nejsou poskytovateli regulovanych
sluzeb?

Ano, zdkon se tyka nejen kritickych infra-
struktur, ale i $ir§iho okruhu firem, napfi-
klad subdodavatelti nebo podnika, které se
zabyvaji napfiklad vyrobou, logistikou, po-
travinarstvim ¢i digitalnimi sluzbami. Mnohé
firmy si mozna dosud neuvédomuyji, Ze spadaji

Inzerce
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na umelé
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vystupy.

pod novou regulaci, a povinnosti v oblasti fi-
zeni kybernetickych rizik je mohou ptekvapit.

Jak zajistit spInéni poZadavkld nového zakona
na bezpeénost dodavatelského Fetézce?
Klicové je zavést jasné bezpecnostni standardy
pro dodavatele, pravidelné bezpe¢nostni audity
a smluvni zavazky k dodrzovani bezpe¢nost-
nich opatfeni. Firmy by mély vyzadovat bez-
pec¢nostni certifikace, napiiklad zminované ISO
27001, a zavést procesy pro hodnoceni a fizeni
bezpec¢nostnich rizik v ramci dodavatelského
ekosystému.

Jak dlouho bude trvat zavedeni opatreni
podle nového zakona podniku, ktery jesté
nezacal?

Doba implementace bude zaviset na velikosti
a zralosti organizace. Pro mensi firmy to muze
znamenat nékolik mésicti intenzivni prace, pro
velké podniky az rok nebo déle. Klicové je za-
hajit pripravy co nejdiive, zejména v oblastech
fizeni rizik, monitoringu a fizeni incidentt, aby
bylo mozné splnit pozadavky véas a vyhnout se
sankcim. Doporucuji zvaZzit spolupraci s exter-
nimi specialisty, ktefi mohou poskytnout cenné
know-how a zajistit, Ze vSechna bezpe¢nostni
opatfeni budou na odpovidajici urovni.

VISION ERP.
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Nahradi socialni
siteé dnesni
e-shopy?

Po rekordnim covidovém roce 2021 zaznamenaly
c¢eské e-shopy vyrazny pokles obratu. Ke zlomu
doslo aZ v minulém roce, ale rust je zatim jen
pozvolny. V konkurencnim prostredi je pro
obchodniky stale slozZitéjSi zaujmout nové
zakazniky. Prilezitosti tak mohou byt nové kanaly
jako online trzisté ¢i prodej na socialnich sitich.

¢

esko patfi dlouhodobé mezi e-sho-

pové velmoci - podle Heureka Group

a Asociace pro elektronickou komer-

ci zde piisobi bezmala 50 tisic e-sho-

pu, které v lotiském roce dosahly

celkového obratu kolem 194 miliard
korun. Meziro¢né jde o pétiprocentni narust
po dvou letech propadu obchodovani na inter-
netu. Rekordnimu obratu ve vysi 223 miliard
korun z roku 2021 se ¢eské e-shopy priblizuji
jen pomalu.

Kromé navratu k riistu obratu je dilezitym
trendem také sniZeni primérné hodnoty objed-
navky na 1333 korun (véetné tradi¢né silného
obdobi Vanoc), coz znamena, Ze si Cesi zvykli
nakupovat online také zbozi bézné denni spo-
treby. Celkové vysokou kvalitu sluzeb poskyto-
vanych ¢eskymi e-shopy potvrzuje meziro¢ni

narust spokojenosti zakaznik s online nakupy
na 96,3 procenta.

Stale komfortnéjsi nakupy
Ve vysoce konkuren¢nim prostiedi je pro ob-

svvr

e-commerce platformy soustteduji pfedevsim
na uzivatelsky komfort a zavadéji funkce jako
expresni nakupy bez nutnosti registrace, jed-
nostrankové nakupni kosiky nebo personalizo-
vana produktova doporuceni. Razantni nastup
technologie umélé inteligence umoziiuje také
nasazovani chatbott s Al pro kdykoli dostupnou
zakaznickou podporu.

Specifické pozadavky podnikovych zakazniki
reflektuji B2B ndkupni portaly, které napiiklad
automaticky pocitaji individualni ceny na zakla-



dé obratu zdkazniku a poskytuji jim specifické
podminky platby ¢i dopravy zbozi. Jelikoz firem-
ni zakaznici ¢asto opakované objednavaji ome-
zeny sortiment (jako jsou ochranné prostiedky,
chemické ptipravky, nafadi a podobné), prezen-
tujijim B2B e-shopy jen relevantni kategorie pro-
dukttia poskytuji funkce jako nakupni seznamy,
rychlé opakovani minulych objednavek nebo
moznost importu datovych soubort s produk-
tovymi kédy a poc¢tem kusti k objednani.

Podnikovi zakaznici také ¢asto vyZzaduji za-
vedeni raznych Grovni uzivatelskych a¢tt s od-
stupniovanymi opravnénimi k riznym objemam
objednavek nebo podporu internich schvalo-
vacich procesti. V pfipadé nejvétsich odbérate-
1t pak dochazi i k plné integraci informacnich
systému, umoznujici kompletni automatizaci
procesu objednavek a fakturace.

Volba vhodného FeSeni

Rozhodnuti o spusténi online prodeje prinasi
zasadni otazku, na jakém zakladu novy e-shop
vybudovat. Nabizi se pfitom dvé hlavni moznos-
ti - investice do vyvoje vlastniho, na miru upra-
veného feseni nebo vyuziti nékteré ze standar-
dizovanych e-commerce platforem. Vysledkem
vyvoje e-shopu na miru je platforma dokonale
odpovidajici konkrétnimu obchodnikovi a jeho
procestim, kterd navic umoziuje implementaci
pokrodilych funkci.

Druhou moznosti jsou hotova e-commerce
feSeni, dostupna bud jako bézny software pro
nasazeni na vlastni servery, nebo stale Castéji
ve formé cloudové sluzby. Piedevs$im cloudové
platformy, jako naptiklad Shopify nebo Shoptet,
umoznuji velmi rychlé spusténi online obchodo-
vani s jednoduchou spravou katalogu produk-

Soucasné e-com-
merce platformy
jsou uz zpravidla
pfipraveny na pro-
pojeni s podnikovy-
mi systémy vcetné
Ucetnictvi, logistiky
a skladového hos-
podarstvi.



tl a moznosti modularniho dopliiovani dalsich
funkci e-shopu, ¢asto vcetné integrovani s dal-
$imi podnikovymi systémy.

Standardizované e-commerce platformy maji
také velkou vyhodu z hlediska po¢atecni investi-
ce do obchodovani po internetu. Vyvoj vlastniho
e-shopu na zakazku vyjde fadoveé na stovky tisic
korun (podle pozadované funk¢nosti a designu),
zatimco cloudova feseni vyzaduji vyrazné nizsi
pocatecni vydaj, jsou ale spojena s pravidelny-
mi mési¢nimi poplatky a ptipadné i provizemi
z realizovanych transakci. Také ¢as potifebny
k implementaci nahrava standardizovanym fe-
Senim - zatimco vyvoj na miru trva mésice, stan-
dardni e-commerce platformylze spustit béhem
dnti az tydnu.

Vyhodou vlastni e-commerce platformy je
predevsim prizpusobitelnost a skalovatel-
nost e-shopu, stejné jako moznost prabézné
upravovat jeho funkce podle ménicich se po-
Zadavku zdkazniku. Vlastni feSeni umoznuje
implementaci inovativnich funkci, které ne-
jsou dostupné u standardnich platforem, jako
je pokrocilé vyhledavani produktii, persona-
lizovana doporuceni nebo unikatni zptisoby
prezentace zbozi. I to muze ve vysoce kon-
kuren¢nim prostiedi pomoci zvysit konverze
a loajalitu zakazniki.

Mésic¢ni poplatky za cloudové e-commerce
platformy zac¢inaji uz na nékolika tisicich korun
azahrnuji hosting e-shopu, technickou podporu
i pravidelné aktualizace. Cloudové e-commerce
platformy navic tézi z rozsahlych zkusenostis ti-
sici implementacemi a nabizeji ovéfené funkce
adesignovafeseni. Také z téchto diivoda byvaji
prvni volbou pro zac¢inajici e-commerce projek-
ty, které potiebuji vstoupit na trh rychle s mi-
nimalnimi naklady.

Vlastni feSeni e-shopti byvaji doménou zave-
denych firem sjasné definovanou vizi a specific-
kymi pozadavky na obchodovani po internetu.
Jsou také vhodna pro spole¢nosti, které potie-
buji podporu slozitych byznysovych procest,
napojeni na dalsi systémy nebo pusobi na trzich
se specifickymi pozadavky.

DalSi cesta na trh
Vybudovani vlastniho e-shopu, bez ohledu
na zvolenou platformu, samoziejmé neni jedi-
nou cestou, jak zacit s online obchodovanim.
Vyznamnym trendem v e-commerce jsou on-
line trzisté, pro ktera se i v ¢e$tiné ujal nazev
marketplace.

Marketplace je prodejni platforma, ¢asto
spravovana zavedenym e-commerce obchod-
nikem, kterd umoziuje nezavislym prodejctiim

éé
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Boj dobré a zlé

umeélé inteligence

Era sloZitého padélani doklad(i je zfejmé definitivné za nami. Co
dfive vyZadovalo hodiny prace zkuSeného grafika, dnes zvladne
uméla inteligence b&éhem nékolika vtefin. Generativni Al se stava
mocnym nastrojem nejen v rukou poctivych uZivateld, ale i téch,
ktefi maji nekalé damysly. ,Uméla inteligence béhem nékolika
sekund vytvofi faleSné prikazy totoZnosti, bankovni vypisy nebo
Ucty za sluzby,” varuje v rozhovoru Joe Lemonnier, Feditel produk-

Zakladatelé Resistant Al (zleva doprava): Jan Stiborek, Jan Jusko, Tomas Laube, Martin Rehak,
Karel Bartos, Josef Stach, Martin Grill, Martin Vejman (na fotografii chybi: Lukas Machlica).

vidéli. Navic mapujeme zpusoby, jakym
instituce vytvareji své dokumenty, coz
nam umoznuje porovnat napfiklad vypis
vypadajici jako od AirBank s jeho sku-
te¢nou podobou.

Pro mnoho béznych uzivatelu je Al
stale tajemny black box, ktery jim
odpovida na otazky nebo generuje
obrazky podle zadani. Jak dokaze ta-
kovy uzivatel pracovat s vasi umélou
inteligenci? Mam si ji predstavit jako
chatbota?

Interakce s nasi Al je jednoducha: uZiva-
telé si mohou otevfit rozhrani a jednodu-
$e pretahnout dokumenty do néj (pfipad-
né pfes naSe API, které je na zhruba 14
fadkd kodu).

tového marketingu €eského startupu Resistant Al.

Jak se v poslednich letech vyvinuly hroz-
by souvisejicis finanénimi podvody s na-
stupem generativni umélé inteligence?
Generativni Al se vyuziva riznymi zplisoby
k urychleni podvodnych taktik, napfiklad
k vytvareni divéryhodnéjSich podvodnych
zprav. Jednim z nejzajimavéjSich aspek-
t0 je vSak jeji pouziti pfi tvorbé faleSnych
financnich dokumentd, a co je jesté vy-
znamnéjSi — jeji schopnost umoznit i lidem
bez znalosti programovani automatizovat
procesy a vyrazné Skélovat jejich tvorbu.

Vase feseni slibuji automatickou iden-
tifikaci padélkii a podezrelych trans-

akci. Muzete technicky priblizit, jak
vaSe Al modely dokazi rozpoznavat
sofistikované padélky dokumentd,
které by lidskému oku mohly snadno
uniknout?

Padélané PDF dokumenty nebo obrazky
mohou byt pouhym okem prakticky ne-
viditelné, a to diky nastrojim, které jsou
dnes snadno dostupné kazdému.

Nejiednodussim pfikladem by mohly
byt nekonzistentni fonty, ale nase ana-
lyza jde mnohem hloubé&ji. Diky tomu
doké&Zeme odhalit podvody i na doku-
mentech, které jsme nikdy pfedtim ne-

Nejsme vSak klon ChatGPT. Dnes-
ni svét ¢asto mluvi o Al, jako by $lo
o jednotny fenomén. Ve skutecnosti ale
existuje mnoho rdznych forem umélé
inteligence. N&$ pfistup na tom stavi:
vyuzivdme mnoho rdznych modeld,
které spolupracuji a vytvareji jakési
,moudro algoritmického davu® na z&-
kladé jejich verdiktd. Kazdy model vy-
pracuje vystup a spolecné daji dohro-
mady podrobny Zivotni pfibéh daného
dokumentu tymim zabyvajicim se rizi-
ky a podvody. U nés neexistuje Zadny
black box — neZadame vés, abyste ndm
slepé dlvéfovali, misto toho vam uka-
zujeme, jak jsme k vysledkdm dospéli.

Cesky startup Resistant Al
vyuziva umélou inteligenci

k boji proti finan€nim pod-
vodum. Jejich technologie
chrani finanéni instituce
pred faleSnymi dokumenty

a podvodnymi transakce-

mi. Firma ziskala miliony
dolarti od investort jako

GV, Index Ventures a No-
tion Capital. Sidli v Praze

a ma pobocky v Londyné

a New Yorku.

Pracujete s ¢eskymi dodavateli? Co
vam na nich vyhovuje? A jsou néjak
oproti zahrani¢nim firmam jini?

Z bezpecnostnich dlvod spolupracujeme
pouze s omezenym poctem dodavatelu.
Jednim z éeskych dodavateld, se kterym
Uzce spolupracujeme, je KOALA42, ktera
nam pomaha s tvorbou webového roz-
hrani naSeho produktu. Jsme specialisté
na Al, takze nase rozhrani bylo pavodné
vniméano jen jako demonstrani nastroj.

Ve skuteCnosti se ale stalo jednim z nej-
oblibengjSich zplsob, jak lidé vyuzivaji
nasi sluzbu — protoZe nevyZaduje Zadnou
sloZitou implementaci a umoZiuje snad-
né nahravani dokumentd. Spoluprace
s KOALAA42 na vyvoji intuitivniho rozhrani
pfinesla své ovoce. Pravé propracovany
design je tim, co nasi klienti na nasem
feSeni nejvice ocefiuji.

EK016145



nabizet produkty bez nutnosti budovat vlastni
obchodni infrastrukturu nebo fesit sloZité pro-
cesy spravy objednavek. K hlavnim piedsta-
vitelim tohoto segmentu patti globalni hraci
jako Amazon, regionalni platformy jako Alle-
gro a asijska trzisté jako AliExpress ¢i Temu.
Tyto platformy funguji jako virtualni obchodni
centra s nepretrzitou dostupnosti a globalnim
dosahem, s vysokou navstévnosti miliont po-
tencidlnich zdkazniku.

Prodej pres marketplace je lakavy hlavné diky
rychlému startu online obchodovani s minimal-
nimi investicemi, velkému prodejnimu potenci-
alu diky masivni zakaznické zakladné a posileni
dtavéryhodnosti dosud neznamé znacky spoje-
nim se zavedenou platformou. Provozovatel tr-
7i$té se Casto postara o vyznamnou ¢ast marke-
tingovych aktivit, zajistuje zakaznickou podporu
idalsi procesy spojené s prodejem po internetu.

Také obchodovani pres marketplace ma ale
sva omezeni. Prodej pres trzi$té znamena sdi-
leni marze i vSech prodejnich dat s provozo-
vatelem platformy. Naptiklad Amazon celil
kritice za vyuzivani prodejnich dat k vytlaceni
uspésnych prodejcu a prevzeti jejich aktivit.
Pritomnost na marketplace také nepomaha
budovani vlastni znacky a nékteré produkty,
vzhledem ke své povaze ¢i cené, se pro tento

Inzerce

distribu¢ni kanal viibec nehodi. Obchodnik si
také musi uvédomit, ze konkurenceschopnost
na elektronickém trzisti je zpravidla omezena
jen na cenovou politiku.

Navzdory témto omezenim piedstavuje prodej
ptes marketplace vyznamny distribu¢ni kanal,
jehoZ obrat bude pravdépodobné dale rist. Pro
rychlou prezentaci produktové nabidky je ale
nezbytna existence zakladniho prvku jakékoli
formy elektronického obchodovani - struktu-
rované databaze produktt s moznosti datového
vystupu do e-commerce platformy.

Zakladem jsou data
Uspésny riist elektronického obchodovani zna-
mena i rostouci zakaznickou zakladnu a objem
objednavek. Proto je pro provozovatele vétsiny
e-shopt nezbytnosti napojeni e-commerce plat-
formy na dal$i podnikové informacni systémy,
zejména ERP, logistiku a u¢etnictvi. Stale vice
si to uvédomuji také obchodnici v oblasti B2B,
kde bylo jesté donedavna bézné ru¢ni zpraco-
vani objednavek, naptiklad pfepisovanim polo-
7ek z e-mailové komunikace do informacniho
systému.

Propojeni e-shopu s podnikovymi systémy
predstavuje klicovy krok k vytvofeni vysoce
efektivni obchodni platformy. Hlavnim ptino-

Pro kybernetickou bezpe&nost bude rok 2025 zlomovy. Oéekava se narlst sofistikovanych
hrozeb vyuzivajicich ve vétsi mife Al. ReSeni NDR (Network Detection and Response) se stale
vice ukazuje jako zasadni nastroj pro obranu proti témto Gtokim, protoZe umoziiuje rychlou
reakci a minimalizaci potencialnich skod. Progress Flowmon v ramci NDR vyuziva pokrocilé
technologie, jako jsou strojové uceni a behavioralni analyza, k identifikaci podezrelych aktivit,
které by mohly naznacovat utok.

Jak dokaze NDR reagovat
na hrozby, pfed nimiz varuji
odbornici?

GenAl se dnes stava béznou
soucasti kybernetické bezpec-
nosti, at uz v rukou obrancu
nebo Utocnikd, ktefi ji vyuzivaji
k automatizaci a zdokonaleni
UtokU. Flowmon NDR vyuZiva
Al a ML k analyze sitové akti-
vity v realném cCase. Detekuje
anomalie jako jsou neoceka-
vané prenosy dat, pohyb utoc-
nikd v siti nebo komunikaci
s fidicimi servery, coz umoznu-
je odhalit hrozby, které tradi¢ni

systémy zalozené na signatu-
rach Casto prehlédnou.

Ransomware  zUstavd  sta-
le jednou z hlavnich hrozeb.
Platformy  RaaS  (Ransom-
ware-as-a-Service) navic umoz-
AUji i méné zkusenym Utoc-
nikdm provadét slozité Utoky,
¢imz se hrozba rozsifuje na firmy
véech velikosti. To zdUrazhuje
potfebu investovat do robust-
nich zalohovacich systém® a mit
pripravené strategie pro reakci
na tyto incidenty. Flowmon NDR
poskytuje Ucinnou obranu de-
tekci varovnych signald, jako je

Progress'Flowmon’

neobwyklé Sifrovani nebo pre-
nosy dat. Umoznuje také sle-
dovat pohyb utoénikl v siti, coz
pomaha izolovat Utoky a mini-
malizovat jejich dopad.

V dnesnim propojeném pro-
stfedi jsou dodavatelské fe-
tézce kritickym rizikovym fak-
torem. Uto€nici stdle Cast&ji
cili na treti strany, vyuzivaji je-
jich slabSich bezpecnostnich
opatfeni k nepfimé infiltraci
systému. Priklady jako Solar-
Winds ukazuji, ze jedina zra-
nitelnost mUze ohrozit cely
ekosystéem. Flowmon NDR je

Vice informaci na www.flowmon.cz

EK016220-1

idedlni pro detekci podezrelych
aktivit v rdmci Supply Chain
Attacks. Odhaluje anomalie
V provozu, véetné Sifrované ko-
munikace a poskytuje detailni
prehled o sitové aktivité.

Neni mozné dosahnout 100%
ochrany kybernetické bezpec-
nosti a zabranit Uto¢nikdm
v prolomeni obrany. Méli bys-
te se pripravit i na situace, kdy
se Uto¢nikim podafi ziskat
pfistup do vasi sité. V tako-
vém okamziku je NDR Kklico-
va pro odhaleni anomalii, coz
vam umozni rychle reagovat
a izolovat napadené systémy.
Progress Flowmon je nezbyt-
nym nastrojem pro vsechny,
ktefi chtéji zdstat o krok na-
pfed pred stale se vyvijejicimi
kybernetickymi hrozbami.




sem je minimalizace manualnich operaci, které
pfirozené vedou k chybam pii zpracovani ob-
jednavek. Pomoci automatizace Ize zajistit kom-
pletni zpracovani objednavek bez nutnosti ruc¢-
niho zasahu, a to az do okamzZiku piedani zbozi
dopravci. Objednavky jsou z e-shopu automa-
ticky preneseny do ERP a ten nasledné generuje
pokyny pro vyskladnéni a provedeni fakturace
i ptislusnych acetnich operaci.

Soucasné e-commerce platformyjsouuz zpra-
vidla pfipraveny na propojeni s podnikovymi
systémy veetné Gcetnictvi, logistiky a sklado-
vého hospodaistvi. A moderni informacni sys-
témy jsou prakticky bez vyjimky vybaveny pro
napojeni na e-shopy, kterym poskytuji hlavné
komplexni informace o produktech, véetné je-
jich popisu, ceny a stavu zasob na skladé. Ten-
to datovy tok (produktovy feed) 1ze smérovat
do raznych elektronickych distribu¢nich ka-
nald, véetné vlastniho e-shopu a na marketpla-
ce. Zakladnim predpokladem je ale existence
kvalitniho zdroje dat o produktech. Zkusenosti
ukazuji, Ze podnikové informac¢ni systémy ne
vzdy obsahuji aktudlni a Gplna data, ocisténa
od ukonc¢enych produktt a duplicit.

Nastupuje social commerce
Jednim z hlavnich trendt soucasnosti je obcho-
dovani prosttednictvim socialnich médii. Soci-

al commerce piedstavuje rychle rostouci seg-
ment - zatimco vroce 2023 realizovali uzivatelé
socialnich siti nakupy v hodnoté témér 1,3 bili-
onu dolard, v roce 2024 uz vice nez 1,6 bilionu.
A odhady dalsiho rastujdou k 6,2 bilionu dolart
ce v Thajsku, kde na socidlnich sitich nakupuje
88 procent online zakaznik, v Indii a Spojenych
arabskych emiratech (v obou ptipadech 86 pro-
cent) nebo v Ciné (84 procent). Tento trend se
ale rychle $iti i na zapadni trhy. Naptiklad v Né-
mecku nakupuje na socidlnich sitich témért po-
lovina spotiebitelt (48 procent). Nejaktivnéjsi
demografickou skupinou jsou milenialové, ktefi
budou do roku 2025 realizovat tfetinu véech na-
kupnich transakci pres socidlni sité.

Podobné jako internetova trzisté ma i obcho-
dovani pres socialni sité své specifické vyhody
iomezeni. Zakladnim piedpokladem je opét exi-
stence produktového feedu, ale narozdil od elek-
tronickych trzi$t vyzaduje social commerce vétsi
dtiraz na komunikaci se zakazniky. Uzivatelé
socidlnich platforem oc¢ekavaji prakticky oka-
mzitoureakci na své dotazy, stejné jako vysokou
frekvenci aktualizaci obsahu. Globélné piedsta-
vuje social commerce obrovskou obchodni pfi-
lezitost, jelikoz ucty v socidlnich sitich ma vice
nez 86 procent svétové populace (tedy témér
5,2 miliardy lid).

Uzivatelé socialnich
platforem ocekavaji
prakticky okamzitou
reakci na své dotazy,
stejné jako vysokou
frekvenci aktualizaci
obsahu.



HOSPODARSKE NOVINY edice

POPULARNI KNIHA Z EDICE HN

Dostat se od prvniho napadu k funkéni solarni elektrarné
neni zrovna jednoduché - a vétSinou ani rychlé.

Redaktor Hospodafskych novin Otakar Schon popisuje

v 16 kapitolach, jak si vybudovat a rozjet elektrarnu,
ktera dava ekonomicky smysl.

Otakar Schén Zapisky zacinajiciho solarnika

O A0
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13

R

hn.cz/solarnik

Solarni elektrarna bez stresu:

Priivodce krok za krokem od Otakara Schona.




UDRZITELNE
FORUM 2025

Forum tydeniku Ekonom
na téma udrzitelnosti a ESG

3. Cervna 2025,

Misto: Port 7, Praha - HoleSovice,
Scott.Weber Workspace od 17 hodin

Téma udrzitelnosti je dnes sklonovane

nejen podnikatelskym svetem, ale i statnimi
Institucemi Ci verejnymi organizacemi. Prijdte
se inspirovat a s novinari tydeniku Ekonom

.

ocenit ty nejzajimaveéjsi udrzitelne projekty.




