KYBERNETICKA
BEZPECNOST

Nova kyberbezpecnostni
pravidla EU se budou tykat
vyssich tisicti ceskych firem.
Problémy s jejich naplnénim
mohou mit hlavné malé podniky.

A protireakce musi byt
okamzita, pfitom systémy
zastaravaji mnohem
rychleji, fika Ondrej
Koutsky z firmy BitServis.
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Rozsahly regulacni proces
z EU v Cesku zasahne tisice
nepripravenych firem

irmyi statni instituce v Cesku se

musi v poslednich letech stale

ve vétsi mife vyporadavat s hroz-

bou kybernetickych utok. Je-

jich pocet se vyznamné zvysil

zejména béhem covidovych let
2020 a 2021, kdy se masivné zrychlila digita-
lizace soukromého i vefejného sektoru. Ten-
to trend jesté vice posililo vypuknuti valky
na Ukrajiné na poc¢atku roku 2022, kdy se na-
sledné Zapad musel kolektivné obrnit proti
zvySené aktivité proruskych ¢i pfimo ruskych
hackerskych skupin.

Zvyseny pocet kyberttoka potvrzuji i aktu-
alni ¢isla Narodniho tradu pro kybernetickou
a informacni bezpe¢nost (NUKIB). Ten v ifjnu
zaznamenal 47 incidentt, coz je nejvyss$i mésic-
ni hodnota za celou dobu evidence. Tti z nich
byly klasifikovany jako vyznamné, zbylych 44
bylo méné vyznamnych. Ve vétsiné ptripad
$lo o takzvané DDoS ttoky, jejichZ cilem je za-
hlceni vybranych servert velkym mnozstvim
pozadavki, coz vedekjejich vyfazeni. Doslo téz
k evidenci deviti ransomwarovych ttok - i to
je rekordni pocet za jeden mésic. Ransomware
je Skodlivy program blokujici pocitacovy sys-
tém nebo sifrujici datavném zapsana. Utocnici
pro odblokovani vétsinou poZzaduji vykupné.

Staty EU véetné Ceska nartst kyberttokt
s postupuyyjici digitalizaci odhadovaly. I proto
na konci roku 2020 predstavily strategii s na-
zvem EU Cyber Security Strategy for the Digi-
tal Decade (volné pieloZeno jako Strategie EU
v oblasti kybernetické bezpec¢nosti pro digital-
ni dekadu). A vjejim ramci postupné schvaluji
nové regulace s cilem vyrazné zvysit uroven
kybernetické bezpe¢nostinajednotném trhu.

»Lyto regulace predstavuji pro evropské fir-
my a instituce vyznamnou vyzvu, ale zarover
i prilezitost ke zvySeni své odolnosti viici sta-
le sofistikovanéjsim kyberhrozbam,* fika Jan
Pich, kyberbezpec¢nostni manazer oddéleni
technologického consultingu a IT ve spolec-
nosti EY Ceské republika.

NIS2 a co dal?

Nejdiskutovanéjsi v poslednim roce je smér-
nice NIS2. Ta rozsituje a zptistiuje poZzadavky
na kyberbezpecnost v klicovych sektorech,
jako je energetika, doprava, zdravotnictvi ¢i
finan¢ni sluzby. Pro firmy a statni instituce
mimo jiné zavadi povinnost hlasit inciden-
ty a soucasné je nuti k ptijimani opatfeni, jez
povedou k minimalizaci dopadt kyberutoka
a také zvysené prevenci.

To ale neni zdaleka jedina regulace. Velmi po-
dobnou smérnici, ktera stejné jako NIS2 na-
byla Gi¢innosti loni v lednu, je i CER (Critical
Entities Resilience). Ta se zaméfuje konkrétné
nasubjekty kritické infrastruktury - naptiklad
v oblasti energetiky, dopravy ¢i zdravotnictvi -
ataké ma za cil je zrobustnit tak, aby piipadné
atoky mély jen minimalni dopad na chod celé

spole¢nosti. Tyto subjekty by mély byt odolnéj-
$1 vi¢i hrozbam souvisejicim nejen s kyberne-
tikou, ale i s pfirodnimi riziky, teroristickymi
ahybridnimi ttoky ¢i raznymi druhy sabotazi.

NIS2 i CER jsou smérnicemi, coZ znamena,
7e Clenské staty maji povinnost transponovat
pozadavky znich vyplyvajici do svych vlastnich
pravnich fadtL. ,Cas na transpozici obou smérnic
byl do poloviny leto$niho fijna, pfi¢emz tento
termin nebyl dodrzen. To ale neni vyjime¢ny
stav, podobné je tomuve velké ¢asti dalsich sta-
t0 EU) tika EliSka Kithnerova, expertka na ky-
berbezpecnost vporadenské spole¢nosti KPMG.

Zatimco NIS2je v Cesku transponovana pro-
stfednictvim zakona o kybernetické bezpec-
nosti, jehoz finalni podobu nyni projednavaji
poslanci, pozadavky vyplyvajici z CER budou
promitnuty do nového zakona o odolnosti
subjekt kritické infrastruktury a jeho zné-
nim se parlament bude teprve zabyvat.

Kromé smérnic i nafizeni

EU v8ak postupné zavadii dal$i pravni normy,
takzvana natizeni. Ta maji obecnou ptisobnost
anarozdil od smérnic nevyzaduji pfimou im-
plementaci do legislativy ¢lenskych statt. Jsou
tedy ptimo pouzitelné v celém svém rozsahu.

Takovym natizenim je napiiklad DORA (Di-
gital Operational Resilience Act). Zaméfuje se
nakybernetickou odolnost specialné pro firmy
ve finan¢nim sektoru. Banky, pojistovny anebo
investi¢ni spole¢nosti budou muset zavést ro-
bustni systémy pro fizeni incidentd, pravidelné
provadét stresové testy a zajistit kontinuitu
svych sluzeb. Obdobné jako u NIS2 budou po-
7adavky dopadat prenesenéinadodavatele ICT
alT sluzeb téchto financ¢nich subjektti. Natizeni
je u¢inné od puilky ledna piistiho roku a v Ces-
ku je soucasti zdkona o digitalizaci finan¢niho
trhu. Dohledovym organem nad dodrzovanim
pravidel bude Ceska narodni banka.

Posledni z velkych regulaci, které budou mit
vnejblizsich letech vyrazny dopad na fungova-
ni evropskych firem véetné téch ceskych,je na-
fizeni s ndzvem Cyber Resilience Act (CRA). To
se tyka sirokého spektra podnik a stanovuje
pozadavky na kybernetickou odolnost pro-
duktti asluzeb, které tyto spole¢nosti vyrabéji.
Cilem je zajistit, aby byly navrzeny a vyvijeny
s ohledem na bezpec¢nost koncovych uZivate-
1. To bude mit dopad nejen na vyrobce, ale
ina dodavatele a distributory.

V praxi to znamena, Ze naptiklad vyrobce
chytrych mobilnich telefoni bude muset pied
jejich uvedenim na trh v EU zajistit jejich vyssi
kybernetické zabezpeceni. Vyrobci pak za niz-
$i zranitelnost vyrobku zistanou odpovédni
po cely zivotni cyklus produktu. ,Toto nafizeni
je zaméfeno zejména na ochranu koncového
spotiebitele,“ fika Kithnerova.

maji zadné anebo jen minimalni zkuSenos-
ti. ,Je to jako rozjet tézky vlak - zrychlit z 60
na 100 km/h je snazsi nez z nuly,“ pfirovnava
Pich zEY.

,Pro banku nebo velky moderni podnik bu-
dounové regulace komplikaci spiSe provozniho
charakteru. Pro firmu, ktera kyberbezpe¢nost
nefesila, to mize byt dohanéni i10 nebo 20 let
technologického dluhu. A to navic bez strate-
gické vize a sméruy, kde zacit a kudy se na této
cesté vydat,“ souhlasi Petr Spifik, partner pro
kybernetickou bezpec¢nost v poradenské spo-
le¢nosti PwC.

Spole¢nym problémem pro obé skupiny je
pak dlouhodoby nedostatek odbornik v této
oblasti na trhu. Zde opét plati, Ze zdaleka ne
kazda firma si bude moci dovolit mit vlastni
oddéleni, byt jen s par lidmi vénujicimi se ky-
berbezpec¢nosti. I v tomto ohledu budou mit
vétsi vyhody korporaty a velké firmy, které
budou schopné ostatni preplatit. Zbytek, hlav-
né ztad malych a stfednich firem, bude muset
minimalné ¢ast svych sluzeb outsourcovat
specializovanym spole¢nostem.

Podniky budou muset také mnohem vice
investovat do vzdélavani svych zaméstnanct,
ktefi stale ziistavaji nejzranitelnéj$im bodem
v obrané proti kyberutoktm. Osloveni experti
i pfes tyto narocnosti vidi kroky EU v oblasti
regulace kyberbezpec¢nosti spise jako pozi-
tivni. Jednoduse proto, ze kdyby nové pravni
normy nepiichazely, fada firem by toto odvét-
vive svych provozech podceriovala. ,,Z nasich
pruzkuma vidime, Ze vice nez 90 procent zvy-
$ené pozornosti a realnych investic do kyber-
netické bezpec¢nosti je u firem tazeno pravé
regulatorikou,* ¥ika Spiiik.

To najednu stranu muze prispivat ke kon-
kurenceschopnosti firem EU vi¢i ostatnim

Odbornici jsou problém. Ne kazdd firma si bude moci dovolit mit viastni oddélent, byt jen s pdr lidmivénujicimi se kyberbezpecnosti. Zbytek, hlavné z fad
malych a stiednich firem, bude muset minimdlné édst svych sluzeb outsourcovat.
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Zasadni

zména nastane
umensich firem,
které s regulaci
kyberbezpecnosti
nemaji zkusenosti.

Brzdi firmy regulace, anebo pomaha?
Zvyse uvedeného vyctu jejasné, ze piijde o ma-
sivni regula¢ni proces, ktery pouze v Cesku
dopadne na vyssi jednotky tisic firem. Ty nej-
opatfeni statistovky milionti korun. Paradox-
né ale pravé tyto podniky budou mit se zava-
dénim nejméné problém. Zaprvé diky svym
rozpo¢tum a pak také proto, ze uz nékterym
Nejzasadnéjsi zména tak nastane u mensich
firem, které s regulaci v kyberbezpe¢nosti ne-

Foto: Shutterstock

trhtim. Na druhou stranu to vznasi otazku,
zdali v unii soukromy sektor neceli pfilisné
preregulovanosti. ,Vnimam to jako pal¢ivy
problém. ProtoZe tyto masivni investice zne-
mozni firmam pouzit penize na dalsi investice
do primarniho byznysu a rozvoje. Pferegulo-
vanost navic vede i k ur¢ité mentalni tinavé.
Prili$ ¢asto v podnicich sly$im rezignovanym
hlasem pronést, Ze manazefi a majitelé chtéji
délat véci spravné, ale predpisti uzje tolik, Ze
maji pocit, Ze jen plni nové regulace,“ upo-
zorhuje Spitik.

Pfiloha: Kyberneticka bezpeénost
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Safee

Kyberutoky jsou realita
a firmy nejsou pripravené
V dnesni dobé se Utocnici vzhledem k automatizovanym feSenim

a mnozstvi dostupnych informaci jiz nezaméruji jen na velké firmy
a korporace jako v minulosti, ale ve stfehu musi byt i stfedni a malé

organizace.

ezalezi naoboru podnikani nebo

velikosti firmy, kyberutoky mifi

naspolec¢nosti kazdy den. | pres-

to ale neni ochrana proti nim

ve firmach stale dostatecna,” Fika
Petr Kacalek, zakladatel spole¢nosti Safee, po-
skytujici sluzby v oblasti kyberbezpecnosti.
.Nejenze neni dostatec¢na, ale rfada firem to
vUbec neresi. Kdyz pri kyberutoku ztrati ves-
kera data, stoji ¢asto na prahu vlastni existen-
ce. Teprve tehdy nas Zadaji o pomoc,” dopliiuje
druhy ze zakladatelU Lukas Skala.

Jaké hrozby aktualné u firem Fesite?

P.K.:Nejvetsihrozbou jsou asi ransomware Uto-
ky, kdy vam Utocnici zaSifruji data a tim ochromi
celé vase podnikani. Dale to mohou byt Spatnée
zabezpecené cloudoveé sluzby, weboveé aplikace,
|oT Feseni nebo DDoS Utoky, které zahltiservery
tak, ze se stanou nedostupnymi pro uzivatele.
L. S.: Samostatnou kapitolou jsou zaméstnan-
ci, socialniminzenyrstvim a phishingemna né
Utocnici miri pomoci personalizovanych pod-
vodnych e-mailU. Jejich hlavnim cilem je ziskat

pristupove Udaje. Dale to jsou také hrozby ze-
vnitf organizace, at uz Umysliné, nebo neumy-
sIné, pochazejici od zaméstnancu ¢i jinych lidi
s pristupem k systémom firmy.

Jak takovy ransomware Utok vypada?

P. K.: Uto¢nik ¢asto ziska pristup do systému
pomoci podvodného e-mailu a nasledne zasif-
ruje data obéti. Nékdy je to sam hacker, jindy
pouze ransomware nebo oba naraz. Poté poza-
duje vykupné. S pribyvajicimi Utoky v posled-
ni dobé se ale stava, ze cil nemusi byt nutné
vykupné, Uto¢nikovi staci paralyzovani nebo
kompromitace firmy.

Jak by méla firma pfFi 0toku nejlépe postu-
povat?

P.K.: Nepanikarit. Pfi vyzveé o zaplaceni vykup-
ného neplatit. Firma musi co nejrychleji ohro-
zené systémy vypnout a rychle kontaktovat
odbornou pomoc, ktera pomuze s izolaci naka-
zy. Kdyz do firmy dorazi nas tym kybernetickeé
pohotovosti, panuje vétSinou chaos. Zasah ob-
vykle za¢iname s identifikaci typu ransomwaru.

Zakladatelé spole¢nosti Safee Lukas Skala a Petr Kacalek.

Data lze nékdy deSifrovat bez zaplaceni, ale to
je spise vyjimka. Pokud jsou k dispozici aktualni
zalohy, pouziji se k obnoveni dat po odstranéni
ransomwaru. Po vyreseni incidentu je nezbytné
proveést audit bezpecnosti. Identifikovat slabiny
a provest kroky k jejich odstranéni, napriklad
nasazenim lepsi ochrany proti phishingu nebo
posilenim zabezpeceni sité a serverU. Pokud
se poskozena firma rozhodne zaplatit, méla by
myslet na to, kde penize konci. Stava se také, ze
obét zaplati, ale nic nedostane.

Nejlepsim reSenim je samoziejmé kyber-
netickym hrozbam pifedchazet. Cotedy do-
porucujete?

L.S.: Kybernetickou bezpecnost je dobré resit
komplexné. Zacnéme u zameéstnancy, kazda
firma, malaivelka, by mélaresitjejich skoleni,

Zdroj: HN - Honza Mudra

aby byli schopni v¢as rozpoznat rizika a rea-
govat naneé.V Safee pro firmy v ramci skoleni
realizujeme rovnou i phishingové kampané,
tzn. simulujeme realné Utoky na jejich e-mai-
ly, takze béhem skoleni pracujeme s realnymi
vysledky dané firmy. Nyni navic mUze skoro
kazda firma vyuzit 100procentni prispévek
na tuto aktivitu v ramci programu NPO - DIGI
pro firmu, to je skvelé. Dalsi feseni je poplatné
velikosti firmy, od zaklady, jako je vicefaktoro-
va autentizace pro pfihlasovani, pfes ochranu
koncovych zafizeni, firewall, bezpecné zalohy
dat, penetracni testy webovych aplikaci aZ pro
pfipojeni na bezpecnostni dohledoveé centrum.
U vétsich firem se samozrejmeé zacind auditem
kybernetické bezpecnosti, u téch mensich do-
porucujeme alespon zakladni analyzu aktual-
niho stavu.
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RESENiIi KYBERNETICKE BEZPECNOSTI
V SOULADU S PRIPRAVOVANYM ZAKONEM

PODLE PODMINEK NOVE EVROPSKE SMERNICE C. 2022/2555

NABIZIME:

Konzultace k dopadu nového zakona na organizace.

Konzultace k zarazeni firem podle uréenych kritérii.

Podpora zpracovani dokumentace pro prechod na NIS 2.

Poskytnuti roli k Systému Fizeni kybernetické bezpe&nosti (SRBI).

Zpracovani analyzy rizik.

Optimalizace nakladu k realizaci SRBI.

Skoleni zaméstnancu a vedeni organizace v souladu se zakonem o KB.

Navrh architektury bezpecného ICT.

KOMPLEXNI BEZPECNA RESENI A SLUZBY

BEZPECNOSTNiIi PORADENSTVI

SPECIALNI TECHNOLOGIE

SIDLO FIRMY: ATS-TELCOM PRAHA a. s., Nad elektrarnou 1526/45, 106 00 Praha 10, +420 283 003 111, IC: 61860409, info@atstelcom.cz

BEZPECNA OCHRANA DAT

‘ INFRASTRUKTURA ROZSAHLYCH SiTI
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KANCELAR BRNO: Videfiské 122,619 00 Brno KANCELAR HRADEC KRALOVE: Pohfebacka 110, 533 45 Opatovice nad Labem KANCELAR PRAHA: Miligova 14, 130 00 Praha
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Poradit se, zalohovat, hlasit
incidenty. Experti radi, jak
se pripravit na NIS2

Anezka Hesova
anezka.hesova@economia.cz

vropska unie vyrazila do boje
proti kybernetickym utoktm
a chysta se uvést do praxe sérii
nafizeni zamétenych na digital-
ni bezpec¢nost firem, ifadt a in-
stituci. Cesko se aktualné pii-
pravuje predev$im na implementaci smérni-
ce NIS2, kterd ma novelizovat aktualné platny
zakon o kybernetické bezpec¢nosti. Uz ted je
zfejmé, Ze jeji planované schvaleni do konce
leto$niho roku se nestihne, pravdépodobnéjsi
termin pfijeti je polovina roku 2025. To ale ne-
znamena, ze by se organizace nemély na novou
regulaci pfipravovat uz ted.
O tom, co budou nova pravidla obnaset
a koho se budou tykat, ptisli do studia Hos-
podarskych novin debatovat odbornici na le-
gislativu a kyberbezpeé¢nost. ,Zakon se velmi
dotyka naptiklad telefonnich operatort, ktefi
maji byt vice regulovani. V navrhu se obje-
vuji sporné body tykajici se toho, zda budou
mit povoleno nebo zakazano piijimat zboZzi
od konkrétnich vyrobet,“ vysvétlil pratahy
v projednavani zakona Radim Travnicek, espo-
luzakladatel spolecnosti BeSecured zamétené
na informacni a kybernetickou bezpec¢nost.

Radim Travnicek

spoluzakladatel,
BeSecured

"
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Délame si to piisnéjsi, nez je potieba?

Tlak na zmirnéni pozadavkd na provérovani
dodavatelského fetézce ptichazi také ze strany
Hospodaiské komory. Néktefi kritici se oba-
vaji takzvaného gold-platingu, tedy toho, Ze si
evropskou smérnici v ramci jeji implementace
do ¢eského pravniho prosttedi zbytecné zpfis-
nujeme a snizujeme tim konkurenceschop-
nost tuzemskych firem.

Experti ale oponuji, Ze uZ je béZnou praxi,
Ze se provéiuje, zda nékteré produkty typic-
ky z Ciny neohrozuji bezpe¢nost. ,Napiiklad
ve Spojenych statech jsou tyto mechanismy
naprosto bézné. V porovnani s pravni ipravou
v zahranici jsou nase navrhované pozadavky
spiSe mirné,“ dodal k ptipravované novele za-
kona Jiti Cisek, fidici partner advokatni kan-
celate Cisek.

Bezpecnostni opatfeni v oblasti informac-
nich technologii navic bude po firmach poZzado-
vat nejen legislativa, ale i vyvoj trhu a mezina-
rodni standardy. ,Firma, ktera vsoucasné dobé

Ji¥i Cisek
fidici partner, AK Cisek

nefesi svou kyberbezpec¢nost, vlastné nema
zdjem udrZet se na trhu a prezit,“ shrnul to Vla-
dimir Kadéra, senior specialista kybernetické
bezpecnosti ve spole¢nosti ATS-Telcom Praha.

Spis nez zakon pud sebezachovy

Oproti soucasné pravni Gpravé se NIS 2 bude
vztahovat k vét§imu mnoZstvi organizaci.
,Myslim, Ze se regulace bude piimo tykat zhru-
ba deseti tisic ¢eskych spole¢nosti,“ odhadl
Travnicek. Kritériem pfitom nenijen velikost
firmy, ale také odvétvi, ve kterém pusobi. Podle
ucastniki debaty podniky ¢asto viibec nevé-
di, zda se jich nova pravidla budou tykat. ,Fir-
my by si mély udélat sebeidentifikaci, idealné
k tomu pozvat né&jakého konzultanta,“ dopo-
rucil Cisek s tim, Ze v kritériich zatazeni jed-
notlivych firem do ptislu$nych kategorii jsou
i skryté nuance. ,Muze jit naptiklad o foto-
voltaiku. Firma si vyhodnoti, Ze regulovanym
subjektem neni, jenZe ma na svém vyrobnim
zavodé solarni panely, pro které si musela vy-
ridit licenci energetického regula¢niho uradu.
Arazem se miize stat regulovanym subjektem
v oblasti energetiky, i kdyZ to neni jeji hlavni
byznys,“ uvedl jako ptiklad.

Orientacné si tuto sebeidentifikaci mohou
firmy ovéfit na webu Narodniho tstavu pro
kybernetickou bezpecnost, kde je k tomu vy-
tvorena online kalkulacka. Zda se na firmu bu-
dou, nebo nebudou vztahovat nova pravidla,
ale neni v debaté o zabezpeceni rozhodujici.
yFirmy, které v ur¢itém rozsahu provozuji IT,
by se mély zabyvat kybernetickou bezpe¢nosti
bez ohledu na to, zda podle zakona jsou, nebo
nejsou regulovanou organizaci. Mély by to dé-
lat z pudu sebezachovy,“ pfipomnél Kadéra.

Nemusi pfitom jit o drakonicka nebo piedra-
Zena opatfeni, spiSe se jedna o revizi zaklad-
nich mechanism, které by mély byt nastave-
né adekvatné k pripadnym rizikam. ,U fizeni
rizik to prakticky za¢ina,“ popsal doporuceny
postup Travnicek. ,Firma musi védét, s jaky-
mi daty pracuje, jaké ma technologie, kde jsou
jaké hrozby.

Vladimir Kadéra

specialista kyberbezpecnosti,
. ATS-Telcom Praha

Foto: Lukas Biba

Podle toho si pak firma sestavi plan a nastavi
systém zalohovani. ,Potom je potteba ty $kod-
livé situace vyhledavat. Hlasit incidenty, vzdé-
lavat lidi, aby udalosti nahlasovali,“ zdtraznil
Travnicek. ,KdyZ dana spole¢nost usoudi, ze
zakladni pravidla dodrZuje a bezpe¢nost ma
dobfe nastavenou, tak by si to méla zdoku-
mentovat, aby se pii vyméné lidi neztratilo
know-how,“ doplnil dal$i doporuceni Kadéra.
Dulezitd je podle obou expertt také podpora
vedeni. Kyberbezpec¢nost by ve velkych spo-
le¢nostech nemél mit na starosti fadovy IT
pracovnik, ale manazer, ktery dokaze vnést
do celé organizace bezpe¢nostni kulturu.

Podle odbornych odhadi je vét$ina firem
v Cesku na relativné dobré kyberbezpe¢nost-
ni Grovni. ,Casto jsou v zabezpeceni i dal, nez
to pozaduje chystany zakon. Jenom to tieba
nemaji zdokumentované,* poznamenal Ci-
sek. Podle jeho zku$enosti takovym firmam
prospéje pocatecni konzultace s odbornikem,
ktery jim poradi, jak si stanovit rozsah fizeni,
a miZe je také odradit od nakupu zbytecné
drahych a nepottebnych feseni.

Ucastnici debaty se shodli na tom, ze obavy
z chystané novely zdkona nejsou namisté. Bez-
pec¢nostnikritéria definovana timto zakonem
mohou byt naopak uzite¢nym standardem pro
hodnoceni konkrétnich opatfeni a motivaci
pro firmy i vefejné instituce, aby se ochrané
svych dat a informaénich systémi vénovaly
izjinych nez legislativnich davodt.

~/

V zahranici je
provérovani
bezpecnosti
dodavatelskych
fetézciu bézné.
Ji¥i Cisek, AK Cisek

~

Odhaduji, Ze regulace
se bude pfimo tykat

v Cesku zhruba deseti
tisic spolecnosti.

Radim Travnicek, BeSecured

~

Kybernetickou
bezpecnosti by

se firmy mély
zabyvat bez ohledu
na pripravovany
zakon.

Vladimir Kadéra, ATS-Telcom

PARTNERY DEBATY HN JSOU:

ANTS T=LCOM

¥/ Cisek.
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Fortinet

Kyberneticka

rizika se

stavaji obchodnimi riziky
a ohrozuji podnikani

Kyberneticka rizika jsou zarover podnikatelska rizika. Cokoliv, co
ohrozuje informacni technologie, ohrozuje firmu. Stali jsme se
extrémné zavisli na nasich digitalnich aktivech a v disledku toho
si vedouci pracovnici firem musi uvédomit rozsahlost zmén. Jak
do toho zapada pozice manazerd pro informacéni bezpec¢nost?

nazerU pro informacni bezpec-

nost (CISO) je radit kyberneticka

rizika podle skute¢ného dopadu.

,To vyzaduje stejnou miru poro-
zumeéni byznysu a technologiim, ale i smysl
pro to, jak se pri Utoku chovaji objekty, které
nikdy nebyly navrzeny jako bezpecné. Neni
to snadny Ukol, a to nejen z technologickych
dUvodu. Soucasti tohoto hodnoceni je nut-
nost pochopeni priorit uvnitf hodnotového
fetézce organizace a jejich odpovidajiciho
zabezpeceni,” vysvétluje Ondrej Stahlavsky,
regionalni reditel spole¢nosti Fortinet pro
stfedni a vychodni Evropu.

Druhym Ukolem je podivat se mimo orga-
nizaci a zjistit, jak ji mohou ovlivnit vnéjsi
sily. ,Noveé zakony a predpisy jsou nezbyt-
né - chrani lidi, duSevni vlastnictvi a schop-

nost vynalézat ainovovat. Z tohoto pohledu
jsou pozadavky na compliance dobré. Jejich
naroky se ale denné zvysuji,” fika Ondrej
Stahlavsky.

Prave tato dualita, dobra a slozita, je vyzvou
pro mnoha IT oddéleni. Musi byt schopni zacle-
nit pravni aspekty do toho, co dfive bylo Cisté
technologickym bojistém. Vice nez kdy jindy
jetak dnesklicové, aby se management riziky
kybernetické bezpecnosti zabyval. V minulosti
byla odolnost spiSe technickym konceptem,
dnes je to pozadavek zakonny. Vse by mélo
byt podlozeno ¢tyrmi typy pristupu:

e Prioritni obnova: Jakkoli je obtizné po-
fadi kybernetickych rizik stanovit, jedna se
0 skutecné jedinecny zpuUsob, jak propojit
manazery pro informacni bezpecnost a tym
s byznysem firmy.

RTINET

Nové zakony o IT jsou nezbytné. Maji chranit lidi, dusevni vlastnictvi a schopnost

vynalézat a inovovat, fika Ondrej Stahlavsky.

e Obranné strategie: Méné je v tomto pri-
padé vice. Po letech nefizeného rozrustani
bezpecnostni infrastruktury si kyberneticti
specialisté uvédomili, ze velka zmét produkty
a dodavatelU neni prilis efektivni. Pristi éra
bezpecnosti se bude odehravat prostiednic-
tvim konvergence, nikoli dalsim pridavanim.

o MozZnostinabidky: Soucasti prace manaze-
ra pro informacni bezpecnost je nabizet scénare
jako radu zdokumentovanych krokU: investice,
harmonogram, prinosy a rizika. MUZe navrh-
nout i posloupnost jednotlivych kroku. Vybér
postupu je ale Ukolem vedeni organizace.

Zdroj: Fortinet

e Vykonné vedeni: Manazer pro in-
formacni bezpecnost se musi zodpovi-
dat pfimo generalnimu rediteli. V saz-
ce je totiz preziti celé spole¢nosti.

Kybernetickd bezpecnost neni pouze
o vyhybani se ledovcim. Mnozstvi techno-
logii, dodavatelU, procest arozsah digital-
nich transformaci volaji po zjednoduseni.
PFilis ¢asto se tento chaos méni ve velké
incidenty, které funguji jako budicek. Pak
se nejedna o jeden milion, ktery jsme ne-
utratili, ale 0 100 milionU, o které jsme
prave prisli,* uzavira Ondrej Stahlavsky.

Neznalost kyberbezpecnosti
u zamestnancl mezirocne vzrostla

ovy vyzkum spole¢nosti For-

tinet, svétového lidra v oblasti

kybernetické bezpecnosti, uka-

Zuje souvislost mezi zvysenou

informovanosti o kybernetic-
kych hrozbach v ramci spole¢nosti a snizenim
jejichrizik. Klicovou roli pritom maji kyberne-
ticky zdatni zaméstnanci.

JHackefi vyuzivaji nové technologie, jako je
umeéla inteligence, ke zvyseni sofistikovanos-
zameéstnanci slouzili jako robustni prvni linie
obrany. Novy vyzkum zdiraznuje dilezitost
kybernetické ochrany a zavadéni bezpecnost-
niho povedomi a skoleni v ramci celé organi-
zace. Napriklad v nasem regionu je 96 procent
manazeru presvedceno, ze by zvyseni povédo-
mi o bezpecnosti pomohlo snizit pocet kyber-
netickych Utokd,” Fika Ondrej Stahlavsky, regi-
onalni feditel spolecnosti Fortinet pro stfedni
a vychodni Evropu.

Manazeri se domnivaji, Ze hrozby budou pro
jelikoz Utocnici vyuzivaji umelou inteligenci
(Al) ke zvySeni objemu a rychlosti svych Uto-
kU. ,Konkrétné v nasem regionu je dobre vidét,
jak naplno do oblasti kyberbezpecnosti umé-
|3 inteligence pronika. 92 procent spole¢nosti
Vvyuziva, implementuje nebo zkouma reseni
vyuzivajici umélou inteligenci, aby zabrani-
ly kyberutokium. A 61 procent manazeru zase
ocCekava, Zze se naopak zameéstnanci stanou

obéti Utoky, pri nichz kyberzlocinci pouzivaji
umélou inteligenci,” Fika Stahlavsky.
Navzdory vsemtémto obavamale 37 procent
organizaci neridi ani nesleduje, jak zaméstnanci
pouzivaji aplikace, které umélou inteligenci vy-
uzivaji,“ dopliuje Stahlavsky. Dobrou zpravou
vsakje, ze vétsina respondenty (80 procent) také
tvrdi, Ze celopodnikové znalosti o Utocich vyuzi-
vajicich Al pfimeély jejich organizace k vetsi pod-
pore zavadeni bezpecnostnich skoleni.
Zameéstnanci mohou byt v prvni linii
ochrany spole¢nosti, ale vedouci pracovni-

ci se stale vice obavaji, ze pracovnici nemaji
dostatecné poveédomi o bezpecnosti. Témer
70 procent dotazanych se domniva, ze je-
jich zaméstnancUm chybi kritické znalosti
v oblasti kybernetické bezpecnosti, pficemz
v roce 2023 to bylo 56 procent.

Koncovi uZivatelé dle vyzkumu zUstavaji
atraktivnim cilem. Vice nez 80 procent orga-
nizaci ¢elilo v lonském roce Utokdm, jako je
malware, phishing a Utoky na hesla, které byly
pfimo zaméreny na jednotlivce. S vyvojem
Utokd bude povédomi o bezpecnosti a Skole-
dotazani tvrdi, Ze jejich vedouci tym podporuje
Skoleni zaméstnancuU v oblasti bezpe¢nostniho
povédomi. Téemér vsichni respondenti (98 pro-
cent) uvadeji, Ze prevence phishingu je soucas-
tijejich skolicich programu a planu. Mezi dalsi
hlavni priority skoleni patfi bezpecnost dat
(48 procent) a ochrana soukromi (41 procent).

Povédomi o kyberbezpecnosti Vedouci pracovnici se stale vice obavaji, ze jejich
podrizeni nemaji dostatecné povédomi o bezpecnosti v IT.

Zdroj: Fortinet

Vzdélavani zaméstnanci v oblasti
kyberbezpecnosti je klicové,
Fortinet chce zaskolit milion lidi.

Prostredi kybernetické bezpecnosti se
lifikovanych zaméstnancich stale roste

a odhaduje se, Ze k FeSeni nedostatku
pracovnich sil v tomto odvétvi je celo-
svétové zapotrebi 4,8 milionu odbornikd.
Pristup spole¢nosti Fortinet k tomuto
problému odhaluje Ondiej Stahlavsky,
jeji regionalni reditel pro stfedni a vy-
chodni Evropu.

Jak se do FeSeni tohoto problému
Fortinet zapojil?

e Fortinet FeSi nedostatek kvalifiko-
vanych lidi napfi¢ spole¢nosti tak, ze
nabizi ocenéné vzdélavaci a certifikacni
osnovy, které maji jednotlivce vybavit
potfebnymi dovednostmi a znalostmi

k efektivnéjSimu zmirnéni kybernetic-
kych rizik. Zavazali jsme se, Ze do konce
roku 2026 vysSkolime v oblasti kyberne-
tické bezpecnosti na celém svété jeden
milion lidi. Zatim jich nasimi Skolenimi
proslo vice nez p0l milionu, takze jsme
na dobré cesté tento zavazek splnit.

Jak je to s béZnymi zaméstnanci
firem ainstituci?

e Zatimco bezpe¢nostni a IT tymy jsou
klicové pro ochranu organizaci pred
kybernetickymi hrozbami, ddlezitou roli
Vv prevenci naruseni hraji také zameést-
nanci podniku. Ti mohou slouzit jako
silna prvni linie obrany proti kyberuito-
kOm. Nastésti pracovnici jsou zvySovani
povédomi o kybernetické bezpecnosti

a Skolenim na toto téma otevreni.
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Vidim jako velky problém,
ze chybi definitivni podoba
zakona o kyberbezpecnosti

ékolik tisic ¢eskych firem
¢eka v nasledujicich mési-
cich priprava na pravidla
ochrany pted elektronicky-
mi utoky. Tato nova evrop-
skaregulace vznika na zakla-
dé unijni smérnice oznac¢ované jako NIS2. Lidé
zkyberbezpe¢nostni branZe proto pozorné sle-
duji, jak zakonodarci smérnici zacleni do vzni-
kajiciho zakona o kybernetické bezpecnosti.
O jeho konkrétni podobé se pravé v téchto
tydnech svadi boj v Poslanecké snémovné.
IT firma Bit Servis, sidlici v prazské Libusi, po-
maha svym zakaznikim budovat odolnou digi-
talni infrastrukturu. Poskytuje analyzy bezpec-
nosti téchto systémii a pomaha firmam napfi-
Kkladis pfipravou na pozadavky nového zakona.
Ondrej Koutsky, odbornik na kyberbezpec-
nost, jednatel a spolumajitel Bit Servisu, pii-
pravovana jednotna pravidla ochrany vita. Po-
dle néj je zasadni zménou, Ze novy zakon ucini
jednatele a topmanazery firem zodpovédnymi
za bezpec¢nost elektronickych systém1. ,,Po-
kud své nové povinnosti nebudou plnit, ne-
jednaji s péci radného hospodare a miize se
stat, ze tfeba vykupné v pfipadé ransomwaru
budou platit ze své kapsy. To je vyrazny posun
proti stavajici situaci, kdy kyberbezpe¢nost
neni zdkonem stanovena,” fika Koutsky:.

Mame dnes pfesny obrazek toho, co se vky-
berprostoru déje? Statistika Narodniho
ufadu pro informacni a kybernetickou bez-
pecnost (NUKIB) hlasi desitky ,incident@“
mésicné, ale ufad sam pfiznava, Ze to jsou
jen ty vétsi a nahlasené piipady. Jaky je vas
pohled na situaci?

Existuji vefejné dostupné webové stranky
asamoziejmé i jiné zdroje, které titoky online
monitoruji. Je tam vidét, Ze to rozhodné neni
dvacet pripadt za mésic, spise dvé sté za den.
Vsichni nasi partnefi fikaji, Ze utokt ptibyva
ajsou sofistikovanéjsi. U nasich klientti fe§ime
néjakou formu utoku prakticky kazdy den. Je
ov$em nutné zminit, Ze NUKIB eviduje pouze
ty incidenty, které mu byly nahlaseny podle
stavajiciho zakona, tedy zdaleka ne vse.

Data jsou dnes skute¢né jednou z nejda-
lezitéjsich komodit. Ochromit konkurenci
elektronickou cestou neda mnoho prace alze
tak zptisobit opravdu velké skody. A to po-
mijim tGtoky kvuli vypalnému. V souvislosti
s napjatou geopolitickou situaci také narost-
ly Gtoky na organy statni spravy a mistnich
samosprav.

Odbornici poukazuji i na fakt, Ze dnes jsou
nékterfiutocnici placeni nepfatelskymi staty
svelkymi rozpocty...

7 praxe je vidét, Ze témér jakykoli systém Ize
nabourat. Jde jen o to, kolik ma uto¢nik ¢asu
apenéz. A to, Ze néktefi z nich maji hodné pe-
néz a dalsich zdrojq, je realita. Proto je tfeba
postavit bezpe¢nostni systém tak, aby akti-
va co nejvice chranil. Kli¢ové je také dokazat
zmirnit dopady piipadného uspésného na-
ruseni.

Jakbymélafirmanebo instituce o kyberbez-
pecnostnich opatfenich ramcové uvazovat?
Co klientium na avod radite?

Na zacatku si musite definovat aktiva, jejich
dulezitost, a provést analyzu rizik. A pak kolik
do ochrany hodlaji investovat a pro¢. Inves-
tice muze byt velka a chranit toho vic, nebo
si lze Fici, kterd aktiva maximalni ochranu
nepotiebuji a ktera si miizete dovolit na né-
jakou dobu ztratit. My nabizime klientovi
na Gvod analyzu oznacovanou jako GAP, aby
bylo jasné, jak na tom s kyberbezpec¢nosti je,
at jiz va¢i navrhu nového zakona nebo jiné
normé. Od vysledki se pak miize odrazit pti
dalsim postupu.

Nékteré systémy, naptiklad vyrobni nebo
zdravotnické, je nejlepsi uplné odfiznout
od okolniho svéta. Pak ale zase nemiizete po-
¢itat srychlou dostupnosti zinternetu. Musite
také zajistit, ze k vasemu zatizeni fyzicky niko-
ho nepustite. Je to o vybalancovani adekvatni
ochrany a takovych opatteni, aby se vsystému
jesté dalo efektivné pracovat.

V oboru kyberbezpecnosti sehrava hlavni
roli pfekotny rozvoj technologii, zejména
nastup umélé inteligence (AI). Jak se Al uz
nyni projevuje?

Dnes je Al zabudovana do mnohabezpec¢nost-
nich nastroji. My ji také vyuzivame pii navr-
zich rtiznych technickych feseni a pro nasled-
nou implementaci. Role umélé inteligence je
asi nejdulezitéjsi ve vyhodnocovani provozu
v siti a v fizeni superrychlé reakce na nastalé
hrozby. Ale pouzivaji v obrovské mife i nepia-

telska strana. Je to citit napiiklad na rostou-
cich poctech ttok.

AlvSechno zrychlila. Reakce jsou dnes mno-
hem rychlejsi a protireakce musi byt srovna-
telné rychla. A systémy zastaravaji mnohem
rychleji. Jak hardware, tak software.

Velkym tématem je zminéna smérnice NIS2
a jeji pfetaveni do ¢eského prostiedi, kon-
krétné donového zakona o kybernetické bez-
pecnosti. Potfebujeme piisnéjsi pravidla,
jaka prosazuje Evropska unie?

Ano, jsoujednoznacné tfeba. Jednim z davoda
je geopoliticka situace a fakt, Ze pocet utoku
stoupa ajsou stale sofistikovanéjsi. Dulezitym
prvkem NIS2 je vzajemna spoluprace mezi ev-
ropskymi staty, jez dosud nebyla tak propraco-
vana. Smérnice fesi to, aby troven kyberbez-
pec¢nosti byla naptic unii stejna a samoziejmé
vy$$i, nezje nyni.

Nékdo miize namitnout, Ze ani nemuzete
mluvit jinak, protoZe nova pravidla budou
pro vasi firmu byznysem. Tisice organizaci
se na nova pravidla musi pFipravit a budou
potiebovat pomoc...

Moje odpovéd zni, Ze zarovern jsme to my,
kdo pak fesi nasledky kyberatokd u nasich
zakazniku. Podle informaci, které prezentuje
NUKIB, je priimérna $koda zptisobend jednim
aspésnym kybernetickym ttokem 90 miliont
korun. Pokud toto spole¢nosti povazuji za pti-
jatelné riziko, tak O. K.

Nové povinnosti byly uz nékolikrat v médi-
ichzminovany: bezpecnostniaudity, dediko-
vani manazefi, proskolovani zaméstnancii
afada technickych pozadavki. Co z toho je
to nejpodstatnéjsi?

Hlavni nova véc, kterou to pfinese, je vétsi
odpovédnost za kybernetickou bezpeé¢nost
na strané vedoucich pracovniki - jednate-
la a ¢lent predstavenstev. Pokud své nové
povinnosti nebudou plnit, nejednaji s péci
radného hospodare a muze se stat, zZe tieba
vykupné v ptipadé ransomwaru budou pla-
tit ze své kapsy. To je vyrazny posun proti
stavajici situaci u organizaci, které dosud
zadkonu o kybernetické bezpe¢nosti nepodlé-
haly a kterych ma byt dle NUKIB okolo 6000.
Ja jsem zaznamenal i odhad, ktery hovori
o Cisle pres 10 tisic. Nové ma byt kyberbez-
pecnost klicovou soucasti fizeni spole¢nosti
a instituci.

Kdo Fesi nova opat¥eni? Ti zodpovédnéjsi siuz vphodnotili, zda se jich novd regulace dotkne, a uvédomuji

si, Ze neni mnoho ¢asu. Kdo chce usetfit, musi situaci resit véas, rikd Ondrej Koutsky.

Foto: Lukas Biba

Jak jsou Ceské firmy z hlediska zabezpeceni
pripravené uz nyni? NUKIB napiiklad iika, Ze
uroven piipravenosti zase neni tak $patna...
Matonékolik rovin. Zaprvé, kyberbezpec¢nost-
ni opatfenijako takova. Tam si myslim, ze vy-
baveni firem $patné neni a stale se zlepsuje,
prestoze opravdu $pickové urovné dosahuje
jen maly pocet subjektt. Pak je tu organiza¢ni
rovina, tedy smérnice, interni postupy, $ko-
leni zaméstnancdy, audity a podobné. V této
Casti podniky a instituce jesté nejsou na po-
tfebné urovni, protozZe tyto pozadavky vét-
$ina z nich zatim ani plnit nemusela. A také
bude tfeba obsadit nebo externé zajistit pra-
covniky na nové bezpe¢nostni pozice. Tam to
bude slozité.

Vzhledem ke zminénym zménam, s ¢im se
navas tedy zakaznici nejvice obraceji?
Zakon pravdépodobné vstoupi v platnost v po-
loviné priStiho roku, to je realisticky termin
uvadényize strany NUKIB. Pak firmy maji dva
mésice na to, aby se takzvané samoidentifi-
kovaly, tedy zjistily, zda pod nové povinnosti
spadaji avjakém rozsahu. Kdyz od NUKIB ob-
drzi registraci, maji pak 12 mésicti na splnéni
povinnosti. Uz ted by se na vée mély ptipravo-
vat, protoze nase zkuSenosti ukazuji, Ze G¢inné
projekty na zvyseni kybernetické bezpecnosti
trvaji vice nez rok.

Jekomplikace, Ze definitivni podoba zikona
stale jesté neni na svété?

Vidim to bohuzel jako velky problém. Navic se
obsah nového zakona o kybernetické bezpec-
nosti stale méni. A to jesté nejsou vlegislativ-
nim procesu provadéci vyhlasky, které definuji
vlastni rozsah bezpec¢nostnich opatfeni.

~

Prumérna skoda
zpusobena

jednim aspésnym
kybernetickym
utokem je 90 milionu
korun. Pokud to
spolecnost povazuje
za prijatelné, tak O. K.

Avasi klienti uz piipravy fesi?

Ti zodpovédnéjsi si uz vyhodnotili, zda se jich
nova regulace dotkne, a uvédomuj si, Ze neni
mnoho ¢asu. Kdo chce uSetfit a napiiklad na-
kupovat technologie na zakladé vybérovych
fizeni, snazi se to fesit véas. Vi, Ze kdyby to fesil
pred koncem oné zakonné htity, neseZene ani
hardware, ani lidi. Ti, kdo se tim uz nyni inten-
zivné zabyvaji, chtéji mit prostor na to najit
dobré feSeni, vysoutézit si dodavatele a taky
mit prostor vymyslet konkrétni postupy, jak
pozadavky zakona splnit. Na to jsou tieba cel-
kem slozité analyzy, které nelze udélat ze dne
naden. Pokudrizika vyhodnotite nedostate¢né,
nesplnite podminky zdkona. KdyZ opatieni pte-
Zenete, zaplatite zbyte¢né moc penéz.

Jsou podle vas znevyhodnéné mensi firmy,
které tfeba nemaji zahranié¢nivlastnikya do-
statecné silné zazemi?

Obecné si myslim, Ze podniky stfedni veli-
kosti jsou v nejtézsi situaci. Z regulace nula
vstupuji do regulace urcité urovné. Nemaji
v$echna patfi¢na compliance oddéleni, ne-
jsou ani zvyklé tesit takto velké projekty. Je
stale spousta organizaci a firem, které zatim
jen zjistuji informace, ale konkrétni akce za-
tim nedélaji.
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Moderni pristup ke kybernetické bezpeénosti:
Integrace EDR a proaktivni DNS ochrany v podani
Exclusive Networks Czechia

Spolegnost Exclusive Networks Czechia je globalni distri-
butor s pfidanou hodnotou pro kybemetickou bezpegnost
a networking. Stavi na kvalitnich sluzbach distribuce, podpory
feSeni, Skoleni i implementaci. Spolupracuje s pfednimi vy-
robci jako Infoblox, Fortinet, CrowdStrike, Extreme Networks
i dalSimi. Zakaznikim poskytuje inovativni produkty
a pomaha pfi bezpeéném prechodu do digitalniho svéta.

V' sou¢asném dynamickém prostiedi kybernetickych
hrozeb ¢eli organizace stéle sofistikovangj$im a cilenym
Utokim. Statistiky ukazuji, Zze primémna doba prolomeni
zabezpeceni z pohledu utoénikli je pouhych 62 minut,
zatimco identifikace téchto narudeni ze stran zakaznikd
muze trvat vice nez 200 dn(, a to pfedevsim z divodu po-
uzivani tradi€nich antivirovych nastrojli. Tento znepokojivy
trend jasné ilustruje rostouci potfebu modernizace bezpe¢-
jich sofistikovanym technikam je nutné kvalitné zabezpegit
koncové stanice a firmy postupné prechazeji na moderni
typy antivir, tzv. Endpoint Detection & Response (EDR).

V nedavné dobé bylo u jedné organizace velmi zkuSe-
nym partnerem Security Avengers, ktery nabizi svym
zakaznikdm primarné poradenstvi v oblasti bezpecnosti,
nahrazeno plvodni antivirové feSeni implementaci EDR
od spole¢nosti CrowdStrike. Jiz pét minut po nasazeni
feSeni CrowdStrike na jednu z koncovych stanic, kde byly
do té doby pouZivany konkurenéni technologie, néstroj
CrowdStrike zahlasil velmi zavazné napadeni malwarem.
Nebyt tohoto EDR nastroje, nebylo by mozné zjistit témér
nic o pravé probihajicim utoku.

Na zékladé informaci z EDR feSeni bylo mozné zjistit, ze
stanice byla kompromitovana uz vice nez rok. Tehdejsi an-
tivirové softwary hrozbu nedokazaly piné identifikovat a za-
mezit ji. Dale bylo néstrojem CrowdStrike zji§téno, Ze pfi-
tomny, velice komplexni a pokroCily malware na dané stanici
dlouhodobé monitoroval stisknuté klavesy, pofizoval snimky
obrazovky, kradl ulozena hesla uZivatele i pfistupové Udaje
k rGiznym wifi sitim. Obecné vykazoval chovani infostealeru,
tedy malwaru zaméfeného na odcizeni citlivych dat.

Efektivni kybernetickd obrana v dnesni dobé vyzaduje
sofistikovanou kombinaci pokrogilych technologii. Za-

timco EDR FeSeni jako CrowdStrike poskytuji hlubokou
viditelnost na Grovni koncovych stanic a dokaze odhalit
i dlouhodobé probihajici velmi sofistikované atoky, DNS
ochrana od spole¢nosti Infoblox vytvafi kriticky dlleZitou
prvni obrannou linii na sitové urovni. Tato kombinace je
mimoradné Ucinna. Zatimco UtoCnici mohou relativné
snadno ménit svij malware, je pro né vyrazné obtiznéjsi
skryt své komunikaéni vzorce na Urovni DNS.

DNS protokol jako zakladni stavebni kamen internetu je
s nami jiz pfes 40 let a pfedstavuije kriticky prvek v moderni
kybernetické bezpecénosti. Bez této sluzby by soucasny
internet prakticky neexistoval. E-maily, webové stranky
i vétsina online sluZeb by ziistaly nedostupné. Tradiéni pfi-
stupy zaméfené primarné na detekci malwaru jiz nestaci.
Incident musi nejprve nastat, aby mohl byt zastaven.

Spolecnost Infoblox pfinasi revoluci v podobé inovativniho
feSeni zaloZzeného na proaktivni analyze DNS provozu.
Jejich patentovany systém vyuziva pokrocilé algoritmy
k analyze domén jesté pfed vytvofenim malwaru, detekuje
podezielou infrastrukturu Uto¢nik( a dokaze blokovat az 60
procent Utokd predtim, nez k nim vibec dojde. V pfipadé
probihajiciho Utoku pak systém prokazuje mimoradnou
Ucinnost, kdy dokaze zablokovat az 82 procent Skodlivych
dotazli béhem 24 hodin od jejich identifikace.

Pomoci pokrogilé integrace téchto feSeni ziskavaji organiza-
ce komplexni pfehled o bezpecnostnich incidentech. EDR
systémy poskytuji detailni informace o aktivitach na konco-
vych stanicich a detekci hrozeb, zatimco DNS monitoring
dopliuje kriticky ddlezity kontext o sitové komunikaci. Spo-
leéna integrace umozriuje automatickou korelaci DNS uda-
losti s dalSimi bezpe&nostnimi daty, coz vyznamné zkracuje
Cas potfebny k detekci a odstranéni hrozeb.

Implementace tohoto kombinovaného feSeni vytvafi
robustni vicevrstvou obranu. Infoblox zajistuje nejen
proaktivni DNS ochranu, ale diky svému komplexnimu
pfistupu ke spravé DDI (DNS, DHCP, IPAM) poskytu-
je administratorim také detailni pfehled o stavu sité.
V kombinaci s EDR fe$enim od CrowdStrike tak vznika
uceleny bezpecnostni ekosystém, ktery umoziuje efek-
tivni detekci a vySetfovani incidentd.
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Globalni specialista na kybernetickou bezpeénost
pro digitalni infrastrukturu
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www.exclusive-networks.cz
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Novy zdkon o kybernetické bezpeénosti (nZKB) je v Poslanecké snémovné
a probihd kolem néj pomérné zivda medidlni debata, kterda nékdy nové zdkonné
povinnosti az démonizuje. Pojdme se podivat, jak konkrétné vypadaji povinnosti

pro vétsinu subjektd, které pod novy zdkon ,,spadnou®.

Ndruast poétu regulovanych subjekti (RS) ze 450 na odhadem 6000 je velkou zménou.

Ndrodni Gfad
pro kybernetickou
a informaéni bezpeénost

NUKIB ©

RZIK
NIS2

Uu

Vychdzi z pravidel evropské smérnice NIS2, kterou je CR povinna prevést do svého prdvniho fdadu -
a dojde k tomu prdvé v rdmci nZKB. A&koli poéet regulovanych subjektl vychdzi ze smérnice EU,
v implementaci pravidel je znaénd vile.

NUKIB napsal ndvrh nového zdkona tak, aby situaci firmdm a institucim co nejvice
usnadnil. Povinnosti rozdélil dle vyznamu RS do dvou rezimd, vyssiho a nizsiho.

e Ohldseni, ze pod zdkon spaddte; )
e Ohldseni kontaktni osoby pro komunikaci s NUKIB;

« HIdseniincidentl v pfipadé uspésného utoku - nizsi rezim hldsi pouze vyznamné incidenty;
«  Protiopatfeni: PInéni ad hoc pokynt NUKIB v reakci na akutni hrozbu.

e Urceni osoby odpovédné za kyberbezpecnost;

e Zdkladni bezpe¢nostni dokumentace, zejména ,,Pfehled bezpe&nostnich opatreni*,
tedy dokument o tom, co mdm zavedeno, co zavddét nebudu a co zavedu a kdy;
»  Nastaveni zdkladnich bezpecnostnich pravidel a jejich zohlednéni ve smlouvdch s dodavateli;

«  Skoleni uzivatelll a vrcholového managementu;

«  Prosazovdni kyberbezpe&nosti z trovné& managementu (jak deklarace, tak zcela prak-
tickd podpora - vedeni by napfiklad nemélo mit bezpe&nostni vyjimky);

»  Pfipraveni pldnu pro zvldddni utoku a obnovu provozu;

»  Pouzivdni softwaru s podporou vyrobce a pravidelnymi aktualizacemi.
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VysS$i rezim je standardem, podle
kterého by uz mélo fungovat onéch
450 subjektl regulovanych stdvajicim
zdkonem o kybernetické bezpecnosti.

NiZsi rezim, do n&ho? bude ndlezet
vétsina (cca 5000) regulovanych
subjektd, pak poZzaduje naprosté zdklady
kybernetické bezpecnosti, které ocekd-
vdte od hotelu na dovolené.

Povinnosti v nizs$im reZimu se zavddeji
dle principu pfimérenosti - ndklady
na zavddéné opatreni by nemély
prevysovat ndklady na pripadnou
ndpravu kybernetického incidentu.

PInéni povinnosti se dd rozlozit v éase
- instituce vyhodnoti a zdokumentuje
své moZnosti zavddéni opatren.

Chcete védét vic? Pojdte na Portdl NUKIB
- www.portal.nukib.gov.cz
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PROBOUZENI

NOVA KNIHA Z EDICE HN

Kniha, ktera vam odpovi na otazky, zda je Cesko
malou zemi nebo jestli v Evropé vypukne valka.

HOSPODARSKE Noviey
PROBOUZENI
EE_ Kde je misto Ceska vménicim se svéts
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Ei% MEZI PRVNiMI

hn.cz/probouzeni




