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ERP SYSTEMY

bezpecnost i provoz

Dynamicky vyvoj a zmény ve svété,

v ekonomice, napfi¢ vsemi trhy vedou
k hlubokym transformacim. VyZzaduji
nove pristupy, rychlé reakce a vysokou

7 v

efektivitu. To vytvari tlak na dalSi rozvoj
podnikovych informacnich systému.

ERP systémy zaznamenaly v poslednich letech
tlak na zrychleni procesu, $irsi funkcionalitu,
zjednoduseni a flexibilitu. Objevily se nové tren-
dy, nékteré z nich, jako tfeba analyza dat a Bu-
siness Intelligence, vyuzivani programovacich
rozhrani API, respektive webovych rozhrani
a sluzeb ¢i pristup prostiednictvim mobilnich
zatizeni se uZ postupné staly standardem. Dalsi
sméry aktudlné nabyvaji na vyznamu. Mezi né
patiivysoké naroky na flexibilitu a mobilitu, za-
vadeéni cloudovych feSeni, automatizace a vyuzi-
vani strojového u¢eni aumeélé inteligence. A také
tlak nakyberbezpecnost, cozje téma, s nimz ma
bolestnou zku$enost stéle vice firem.

Flexibilita a mobilita kladou naroky

na infrastrukturu ERP feSeni

Dnesni ERP feSeni jsou daleko flexibilnéjsi nez
napiiklad v predcovidovém obdobi. Jsou vice za-
méfena na kontinualni rozvoj. Reaguji pruznéji
na zmény trhu, vyvoj technologii i samotného
podniku. Maji slozité a presné algoritmy, které
procesy zrychluji, poskytuji mnohem ptesnéjsi

o _
ERP: vyssi naroky na

reporty a umoznuji presnéjsi planovani. A nejen
pod tlakem uZivatel® jsou dnes mnohem flexi-
bilngjsi a mobilnéjsi nez v minulosti. Ve smé-
tuje k flexibilnimu prostiedi, vnémz si koncovy
uzivatel optimalizuje své obrazovky dle okamZi-
tych potteb a vyskoleny uzivatel generuje nové
funkce a nové aplikace bez programatorskych
znalosti. Tyto zmény pak bude mozné snadno
prenaset do vyssich verzi ERP systému, protoze
budou kédovany v databazi, a nikoli v progra-
mech,“ upfesnuje Vladimir Bartos, reditel pro
strategii spole¢nosti Minerva Ceska republika.
Predavani dat tfetich stran pres davkové im-
porty a exporty ¢i specializovana rozhrani jsou
jiz témét minulosti. Nové ERP systémy vyuzivaji
webové sluzby a REST API, tedy standardizovana
rozhrani, pfes néz aplikace komunikuji. Pocho-
pitelné tyto Whody a trendy ale podle Bartose
znamenau vyrazne slozitéjsi 1nfrastrukturu ERP
funkci, které nelze vytesit vyse uvedenymi meto-
dami. Tim rostou naroky na zaklady provozniho
prosttedi ERP systém a na jejich spravu.
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text: Marcela Stefcova, foto: Shutterstock

Aktualnim trendem je cloud
Zacatkem lonského roku uvadéli prechod
na cloud jako hlavni trend v ERP feSenich dva
ze Sesti odbornikd, kterych jsme se ptali, letos
jiz ¢tyti ze sedmi. Jde o silny trend a stale vice
podniki na cloudova feseni svych systémi pre-
chaézi, nemluvé o piipadech nové potizovanych
nebo generalné updatovanych ERP systému
ve firmach. Jejich flexibilita, $kalovatelnost,
dostupnost informaci v realném case, rychla
implementace a ovéfené konfigurace, castéjsi
updaty novych funkcionalit a niZ$i po¢ate¢ni
naklady jsou velkymi plusy. Navic znamenaji
usporuive vlastnim personalnim zajisténi pod-
nikd, protoze odpovédnost za spravnou funkci
prebiraji profesionalové, tedy dodavatel systé-
mu a prosttedi. Tuto migraci Ize sledovat napfic¢
obory i ve sloZitéjsich vyrobach a retailu.
Ur¢itym omezenim pro podnik, které je tfeba
resit hned na pocatku, je nutna zména mysle-
ni a piistupu k ERP feSeni v cloudu. ,Klienti se
musi ptizptsobit standardim dodavaného sys-
tému a jeho moznym konfiguracim a smifit se
s faktem, Ze ipravy na miru jsou komplikované,
drahé i personalné nakladné a je vhodné je bud
nedélat, nebo fesit systémem dodavek od tretich
stran. A prijmout tento fakt, respektive napaso-
vat nékteré klienty do dodavanych standard,
je abude velmi tézké,“ mysli si Petr Schaffartzik,
generalni feditel K2 atmitec.

Zabezpecdeni firmy Casto Fesi az

po incidentu

Jednou z dalsich vyhod cloudu oproti on-pre-
mise feseni je presun odpovédnosti za dostup-
nost a hlavné bezpecnost na tfeti stranu. Pravé
kyberbezpecnost je nebo by méla byt v podnicich
zasadnim tématem. Pfitom podle Schaffartzika
podniky ¢asto naptiklad svou infrastrukturu ajeji
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zabezpeceni podceniuji az do doby, nez dojde k vy-
znamnému incidentu. Firmy také ¢asto dostatec-
né nezalohuji nebo zalohy neprobihaji korektné
apakdochazi k nevratnym ztratam dat. ,Prvniaz
tieti misto v bezpec¢nostnich opatienich zaujima
u firem podle mé zalohovani dat. Az tak je dtilezi-
té. Doporucuji je nejen provadét pravidelné, ale
také zabezpecit, aby byly zalohy chranény pred
neopravnénym piistupem,“ diirazné doporucuje
Toma$ Smutny, generalni feditel QI Group.

Dalsim faktorem je bezpe¢nost koncovych za-
fizeni, se kterymi uzivatel pracuje. ,Dnesje zcela
bézné pristupovat k ERP systému z mobilnich
zafizeni a pfes webové prohliZece, kde existuje
riziko utoku pies néktery opera¢ni systém, zad-
ni vratka v zatizeni nebo v aplikaci prohlizece.
Na urovni zakladni architektury pak je potieba
resit jednak propojeni ERP systému s dal$imi
prvky,jednak bezpe¢nost servera nebo cloudu,*
upozornuje Petr Kelar, feditel spole¢nosti ABIA
CZ services.

Navic zajisténi ERP systém s ohledem na ky-
berbezpecnost neni jednouché a vyzaduje kva-
lifikované odborniky, kterych je nedostatek.
,Prumeérné trva 277 dni, nez se zjisti naruseni
bezpecnosti, a jen ve Spojenych statech je vice
nez 700 tisic volnych pracovnich mist v oblasti
kybernetické bezpe¢nosti,* zdtraziiuje Martin

éé

Dudek, Solution Architect spole¢nosti SAP. Pro-
to je podle ného dulezité, aby firmy uptfednost-
novaly svou kybernetickou piipravenost a reakci
narizika a investovaly do $koleni a rozvoje svych
pracovniki v této oblasti.

Cetnost kybernetickych ttok? v poslednich
letech vyrazné vzrostla abyla odhalena fada sla-
bych mist v ERP systémech, které dodavatelé
fesi. Ostatné s novou evropskou smérnici NIS2
ajeji aplikaci do narodnich legislativ se rozsituje
pocet podnikd, jichz se legislativa vztahujici se
ke kyberbezpecnosti dotyka. Rostou tedy bez-
pec¢nostni pozadavky a promitaji se do novych
IT technologii. ,Zac¢ina byt ¢im dal vice vyuzi-
van tzv. Zero Trust Security model, ktery vyza-
duje kvalitni feSeni bezpec¢nosti u vsech prvku
podnikového IT, tedy i u ERP systému. To vede
na jedné strané k urychleni upgrada ERP sys-
tému v podnicich a na druhé strané k vytvorie-
ni ERP systémd, které mohou byt kontinualné
upgradovany. A protozZe personalni zdroje v IT
oddélenich podnikt jsou v soucasnosti obvykle
nedostacujici, sméfuje to k poskytovani ERP
jako sluzby, shrnuje Vladimir Bartos.

Dochazi tak ke snizeni bezpe¢nostnich ri-
zik, jako jsou kyberutoky, ztrata dat ¢i vydira-
ni spole¢nosti. .V cloudu jsou data zabezpece-
na na urovni, kterou si nejen mala ¢i stfedni,
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ale ¢asto i velka firma mtize jen tézko dovolit,*
je presvédcen Robert Farek, feditel a predseda
predstavenstva spole¢nosti ITeuro.

Velmi rizikovym faktorem u bezpec¢nosti ERP
systémujsou uzivatelé a administrace jejich uzi-
vatelskych uctt, politika hesel a ovétovani pii-
stupu. Jejich podcenéni vede ¢asto k neopravné-
nym piistuptim a zcizeni nebo tniku klicovych
dat, které podnikové systémy obsahuji. ,Mezi
aktudlni nejvétsi hrozby patii ransomwaro-
vé utoky, které typicky vyuzivaji zranitelnosti
nastrané uzivatelt. Ti, Casto v dobré vite, obvyk-
le umozni zahdjeni Gtoku a zasifrovani podniko-
vych dat,“ varuje Milan Tesaf, obchodni feditel
spole¢nosti InfoConsulting Czech.

Umyslnym kradezim dat vlastnimi pracovniky
jde zabranit jen tézko i s nejptisnéjsimi pravidly.
Tézko lze zamezit naptiklad ofoceni obrazovky
mobilnim telefonem. Ale neopravnéné piistupy
do systému Ize eliminovat vhodnou politikou
autentizace a silnymi bezpe¢nostnimi opatfe-
nimi, jako je monitorovani aplikaci v redlném
Case, soulad s mistni legislativou a ochrana proti
zneuziti. A také je podle Tesafe nutna prevence
ve formé osvéty. Tedy opakované vzdélavani pra-
covnikt v oblasti kyberbezpecnosti, upozortio-
vani na rizika a vysvétlovani jejich dopadi. Du-

éé
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lezité je i nastaveni a také pravidelné ovérovani
a zlepSovani planu reakce na incidenty.

Uméla inteligence na pofadu dne

Dal$im zfetelnym trendem, ktery je ale nékte-
rymi odborniky zatim vniman spiSe jako prilis
yvelky humbuk®, je vyuzivani umélé inteligence.
Strojové u¢eni a uméla inteligence se hojné sklo-
fiuji vmnoha oborech a pracuje se s jejich vyuzi-
timivaplikacich a systémech pro fizeni podnika
ajejich byznyst. ,PestoZe je zde velky potencidl,
v praxi jde spiSe o specifické vyuziti nez Siroce,
nebo dokonce plo$né aplikované nastroje. Souvi-
sitojednak s bezpecnosti, ale také se zodpovéd-
nosti. Firmy zastavaji konzervativni a nechtéji
svéfit zasadni rozhodovani pocitacovym algo-
ritmGm. Uplatnit se tak Al muZe zejména tam,
kde uzivatelim poskytne doporuceni a zrychli
jejich praci, za kterou ale budou nadéle oni sami
zodpovédni,“ mysli si Petr Kelar.

Zaroven ERP systémy pracuji uz ze své podsta-
ty s presnymi daty, vyuzivaji pfesné algoritmy
aumélainteligence své uplatnéni nachazi podle
Petra Schaffartzika zatim spiSe v oblastech, kte-
ré by oznacil za periferie ERP systému. ,ERP Ize
dnes snadno integrovat s riznymi nastroji pro
vytézovani dokumentti, které umoznijejich na-
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sledné automatické zpracovani. Umélou inteli-
genci muzete vyuzit v podobé dopliiovani popi-
st k produktiim na vasem webu. Nebo alesponi

Uméla inteligence je vyuZivana nejen pro ana-
lyzu a vyhodnocovani presnych dat, ale také ¢im
dal vice pti zpracovani nestrukturovanych dat,

éé

knavrhu takovych popist, které nasledné upra-  tedy naptiklad zaloZeni objednavky ¢i faktury Vyuziva-

vite dle svych piedstav,“ dopliuje Schaffartzik.  ze skenu, nebo pfi personalizaci uzivatelského ni umélé
Podle Tomase Smutného ale zacne byt vyuzi-  prostfedina zakladé zkuSenosti, tedy pfizptiso- .

vani Al a strojového u¢eni aktudlni. ,Automati-  beni nabidky podle ptedchoziho chovaniapo-  INnteligence

zovat opakujici se tkoly, optimalizovat procesy  tfeb uzivatele. Podle Martina Dudka jsou dnes :

a poskytovat prediktivni analyzy chce kazdy,“  vidét v ramci ERP systému dva hlavni trendy Vv syste-

domniva se Smutny. vyvoje umélé inteligence - vyuzivani generativni | mech ERP
Jak rychle si nékteré klicové pripady najdou Al a zefektiviiovani vyvoje a nasazeni systému.

misto vkazdodenni praci uzivateld, podle Mila- ~ Dochazinaptiklad k vyuzivani komunikace v pfi- Vv posled-

na Tesafe jesté uvidime. ,Copilot dokdze shrnout  rozeném jazyce, kdy asistent nebo asistentka i roce

informace o datech vriiznych modulechapomo-  odpovida béznym jazykem na otazky tykajici se , .

cisjejich zpracovanim diky znalosti dokumenta-  napiiklad kli¢covych koncepti, systémovénavi- ~ VVYIdZhe

ce, strojové ucenilze vyuzit pti planovanivyroby  gace a podobné. vzrostlo

(i servisu, anebo pti predikcich prakticky ¢eho-
koliv na zakladé dostate¢ného objemu dat pro
trénink modelu. Napiiklad predikce cash flow,
uspésnosti obchodnich prilezitosti, poptavky
apodobné,“ mysli si Milan Tesat.

Podle Roberta Farka jsou narealné piinosy Al
priklady konkrétnich realizaci. ,Vyuziti pfi zpra-
covani poptavek a nabidek nebo v oblasti udrzby
strojii a zafizeni jsou ptiklady, kde lze dosahnout

piinosu rychle a efektivné,“ mysli si Farek.

,Nesmime ale zapominat, Ze Al je vidy zavislé
na kvalité dat, standardizaci systému a podob-
né. Pokud firmy nemaji poradek v datech, maji
slozité konfigurace systému ERP, tak vyuziti Al
modeld se tim hodné snizuje,“ upozoriuje Du-
dek. Lze tedy podle ného fici, Ze vyuzivani umélé
inteligence v systémech ERP v poslednim roce
vyrazné vzrostlo a o¢ekava, ze v blizké budouc-
nosti bude ddle rist se zaméfrenim na zvys$eni
efektivity, produktivity a rozhodovani pomoci
pokrodilych technologii umélé inteligence.
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ANKETA

Milan Tesar
obchodni reditel,
InfoConsulting

Otazka kyberbezpecnosti je v sou-
vislosti s ERP zasadni, protoze tyto
podnikové systémy obsahuji klicové
podnikové informace a zpracovava-
ji citlivé transakce. Mezi aktualni
nejvétsi hrozby patii ransomwa-
rové utoky, které typicky vyuziva-
ji zranitelnosti na strané uzivatela.
Ti, asto v dobré vife, obvykle umoz-
ni zahajeni utoku a zasifrovani pod-
nikovych dat. Prevenci je na jedné
strané osvéta a vzdélavani uziva-
teld, na strané druhé ptipravenost
IT na podobny druh incidentu. Za-
lohovani dat do oddélené lokality,
klidné i offline, a nastaveni, pravi-
delné ovérovani a zlepSovani planu
reakce na incidenty (disaster reco-
very plan).

Petr Schaffartzik
generalni reditel,
K2 atmitec

Kyberbezpecnost ERP systému
v prvni fadé souvisi s infrastruktu-
rou, na které je systém provozovan,
a jejim zabezpecenim. Podniky tuto
problematiku podcenuji az do doby,
kdy dojde k vyznamnému inciden-
tu. V oblasti infrastruktury plati, ze
nejlepsi zabezpeceni nabizi komerc-
né provozované cloudy. Bezpe¢nost
vlastnich ERP systému je nutné fesit
uzna arovni vyvoje formou napiiklad
penetracnich testd. Tim nejrizikovéj-
$im prvkem z pohledu kyberbezpec-
nosti jsou také u ERP systému lidé.
Administrace uzivatelskych acti,
zvolena politika hesel nebo napfi-
klad dvoufaktorové ovéteni pri pfi-
hlasovani do systému jsou nutnymi
predpoklady.

text: Marcela Stefcova, foto: archiv firem

Co je nejvetsi bezpecnostni
hrozbou U ERP systému?

Vladimir Bartos
feditel pro strategii,
Minerva

ERP systémy jsou velmi komplexni
a mivaji dlouhy Zivotni cyklus. Proto
je firmy provozuji ve starsich verzich,
které ale sou¢asné pozadavky na bez-
pecnost nesplriuji. D¥ivéjsi feseni bez-
pec¢nosti zalozené na interni siti chra-
néné na hranicich proti externimu
prostiedi je kvuli rozsifeni vzdalené
pracujicich uZivatell net¢inné. Cim
dal vice se vyuziva zero trust security
model, ktery vyzaduje kvalitni feseni
bezpecnosti uviech prvki podnikové-
ho IT, tedy i u ERP systému. To vede
jednak k urychleni upgradti ERP sys-
tém v podnicich, jednak k vytvoreni
ERP systému, které mohou byt konti-
nualné upgradovany. A protoze perso-
nalni zdroje v IT oddélenich podnika
jsou Casto nedostacujici, smétuje to
k poskytovani ERPjako sluzby (SaaS).

Robert Farek
feditel a pfedseda
predstavenstva,
ITeuro

Osobné si myslim, Ze u¢innym lékem
je cloud. Systém i data jsou v clou-
du zabezpecena na takové turovni,
kterou si prostiednictvim vlastnich
sil a investic muaze stiedni, ale i vétsi
firma jen tézko dovolit. Bezpe¢nost
je jednim z hlavnich pilifd cloudo-
vych sluzeb. Chapuy, Ze cloud je v Ces-
ké kotliné stale jesté pfijiman s re-
zervami a spoustou namitek. Je tfe-
ba se o tom oteviené bavit. V oblas-
ti kyberbezpec¢nostijsem piresvédcen,
7e je to rozhodné spravna cesta a za-
roven silny argument pro rozhodnu-
ti presunout ERP systém do cloudu.

Tomas Smutny
generalni reditel,
QI Group

7 mého pohledu nejde v prvé radé
o ERP, ale primarné musite zabezpe-
¢it podnikovou sit. ERP je jen jeden
ze softwart, ktery muze byt posti-
7en. Mezi nejvétsi hrozby patii ky-
bernetické utoky, s ransomwarem se
setkala jiz témér kazda firma. Proto
zalohujte, zalohujte a zalohujte. Dale
je toslaba autentizace, ktera umozni
ato¢nikim ziskat pristup k a¢tim
adatamivERP. A také jsou to zasta-
ralé aktualizace a zaplaty, které ERP
vystavuji bezpe¢nostnim hrozbam.
Pokud tedy adrzbu zanedbavate, zby-
te¢né riskujete.

Martin Dudek
Solution Architect,
SAP

Mezi nejvétsi kybernetické bezped-
nostni hrozby pro systémy ERP patii
neopravneény piistup, naruseni dat
autoky malwaru. Pro zmirnéni téchto
rizik je dilezité zavést silna bezpec-
nostni opatfeni, jako je monitorova-
ni aplikaci v redlném ¢ase a ochrana
protizneuziti. Dtlezité je také vyhod-
nocovat, sledovat a dokumentovat
zranitelnosti v souladu se standardy
spravy zranitelnosti podniku. Jednim
z problému pfi zabezpeceni systému
ERP je nedostatek kvalifikovanych
odbornikii a slozitost systému. Je du-
lezité, aby spole¢nosti upiednostiio-
valy svou kybernetickou ptipravenost
areakcinarizika ainvestovaly do sko-
leni a rozvoje svych pracovnikii v ob-
lasti kybernetické bezpe¢nosti.



L

INZERCE

co DELA SKODA AUTO NEBO CSOB JINAK?

TéméF 40 % Ceskych IT firem pldanuje letos ndbor novych vyvoiaru; trh je ale ve stavu akutniho nedostatku
kvalitnich IT pracovnikd. Jak tuto situaci vyresili ti nejvétsi hradi v oboru jako Skoda Auto, CSOB, Microsoft

nebo SAP? Spoijili se formou partnerstvi se Spickovym IT inkubdatorem 42 Prague a zaqjistili si tak pravidelny

pfisun kvalitnich IT talentd pfimo od zdroje. A navic ziskali konkurenéni vyhodu diky podpofre inovaci

a rovnosti v IT.

JAK SE RODI VYJIMECNE TALENTY

42 Prague je bezplatny institut programovani

a neziskova organizace. Vyuziva praktické, projek-
tové orientované uceni a zohlednuje aktualni

i budouci potreby trhu. Diky tomu vychovava
absolventy, ktefi jsou nejen technicky zdatni,

ale zaroven se profiluji jako opravdovi prikopnici
ve svém oboru. Jsou prirozené proaktivni a maji
chut prinaset vlastni inovativni feSeni. Vynikaji

v praktickém feseni problém a jsou zvykli praco-
vat a dorucovat vysledky samostatné s vlastni
motivaci, aniz by potfebovali neustaly dozor.

VYRAZNE NIZSI NAKLADY NA
NABOR VYVOJARU

Hlavnim motivatorem firem pro partnerstvi

s 42 Prague je primy kontakt s talenty institutu.
"Studenti se s nasimi partnery seznamuiji jiz
béhem studia formou prezentaci, panelovych
diskusi nebo diky mentoringovému programu,
po dokonc&eni vzdélavaciho programu maji pak
firmy moznost nabidnout absolventlim navazujici
stdZe nebo rovnou pracovni pozice. To vSe bez
tradi¢nich nakladi na nabor napriklad pres
headhunting. JelikozZ se studenti seznamuji se
zastupci firem v prabéhu studia, jejich nasledna
adaptace u partnert je vyrazné snazsi a riziko
odchodu ve zkuSebni dobé nizsi. Absolventi

42 Prague jsou zarukou kvality a loajality,” Fika
CEO 42 Prague Peter Podprocky.

Partnerstvi s 42 Prague otevira dvere

k nejlepsim IT talentom a umoziiuje pfimy
pohled do srdce IT komunity véetné networkin-
govych eventi. Partnerstvi také podporuje
celozivotni bezplatné vzdélani a transformaci
¢eského pracovniho trhu. Propojte se s lidry trhu
jako Skoda Auto, CSOB, Microsoft nebo SAP

a zajistéte si své misto v budoucnosti IT.

SPOJTE SVOU ZNACKU
S BUDOUCNOSTI IT

Spoluprace s 42 Prague ale neni jen o finanénich
benefitech. Je to také pfilezitost posilit povédomi

o znacce ve vzdélavacim a technologickém
prostiedi. Spojenim s 42 Prague davaji firmy najevo
svUj zdvazek k inovacim a podpore budouci gene-
race IT profesionald, nebo treba také k vétsi gende-
rové vyvazenosti ve svété IT. To je obzvlasté cenné
v dnesSnim konkurenénim prostredi, kde uvédoméla
znacka podporujici SDGs pritahuje nejen top
talenty, ale i lukrativni zakazniky.

Zjistéte vice
o parinerstvi s 42 Prague

EK015653



BENATIVE

text: redakce, foto: Minerva

Neopakujte chyby
za miliony korun

yrobni podniky v Cesku investuji
do informacnich technologii de-
sitky miliont korun a ro¢né jsou
pak nuceny vynakladat dal$i mi-
liony na rtizné upgrady, ndhrady
nefunk¢nich ¢asti nebo napravy
predchozich chyb ve své IT strategii. Nékterym
Casto opakovanym chybam by se ptitom podle
Vladimira Bartose, feditele pro strategii spolec-
nosti Minerva, mohly jednoduse vyhnout.

Jaké nejcastéjsi chyby ceské firmy pfi investi-
cich do IT systému délaji?

Nejslozitéjsi oblasti na implementaci je oblast
planovani vyroby a nakupu. Zasahuje do prodeje,
nakupu, vyroby, technické ptipravy, sklad a sta-
¢ijedna nefunkénost a planovani prestava davat
pouzitelné vysledky. Jadrem planovani je podni-
kovy informacni systém ERP, ktery vSechny tyto
oblasti musi pokryvat. Pfesto se piekvapivé ¢asto
setkavam s nazorem: ,Nefunguje ndm planovani -
prikoupime k nasim systémiim jesté APS, pokroci-
1é planovani.“ Jde tedy o dalsi investici vhodnoté
jednotek milionti korun s velmi komplexnim roz-
hranim na stavajici ERP systém - ten totiz musi
do APS predavat zakazky, ndkupni objednavky;,
zasoby, rozpracovanost, naplanované vyrobni pii-
kazy s postupy a kusovniky, zdroje s jejich kapa-
citnimi kalendati a zpét musi prebirat optimalizo-
vanou frontu operaci pro jednotlivé stroje. Sance
tohoto postupu na uispéch je nulova. Pokud v ERP
nefunguje MRP planovani na stfednédobé Grovni,
nemuze fungovat ani APS podrobné planovani.

Co dalsiho ve firmach ¢asto nefunguje?

Témét kazdy tyden prochdzim vyrobni prosto-
ry nékteré firmy a nékolikrat jsem si v$iml, Ze se
tam vyskytuji potemnélé obrazovky, které ziejmé
meély néco ukazovat. Vysvétlenim prekvapiveé ¢as-
tobylo: ,Jmplementovali jsme MES, ale informace
znéj témér nikdo nevyuziva.“ Podnétem pro jeho
zakoupeni byl vagni pozadavek managementu
na digitalizaci vyroby nebo snaha ziskat par vy-
robnich ukazatel.. Divodem $patného vyuzivani
vyrobniho informacniho systému byva jeho sla-
ba integrace s ERP. Pokud totizZ ERP nepiedava
do MES naplanované vyrobni ptikazy s vysklad-
novacimi seznamy a postupy, alternativy, odkazy
navykresy ¢i 3D modely, zasoby, material na cesté,
dochazku nebo predavajen ¢ast z téchto tdaji, ne-
muze MES spravné koordinovat praci operatort.
Pokud pak ERP nevyzaduje od systému MES za-
evidované vydeje materialtido vyrobnich piikaz,
ptipravné avyrobni ¢asy, hlaSeni a opravy neshod,

prijmy z piikaza a dalsi informace, aby mohl o vy-
robé spravné tiCtovat anavazat planovanim, chybi
zasadni motivace a tlak na aktivni vyuzivani MES
systému a ten pak umira.

Byva problém také v ERP systému?

V poslednich dvouletech nas oslovily uz ¢tyti vy-
robni podniky, v nichz jsme dfive skondili ve vy-
bérovém fizeni na ERP systém druzi, Ze vypisuji
novy vybér a chtéji nas v ném. Jeden z nich do-
konce chce implementovat novy ERPjiZ poctvr-
té za poslednich deset let! Divody opakovanych
implementaci byvaji tfi: systém nema potfebnou
funkcionalitu, nema dobrou podporu nebo jeho
dodavatel neni schopen poskytnout svému klien-
tovi dostate¢nou podporu pti digitalizaci nebo pii
reengineeringu podnikovych procest.

Jaky ERP systém je pro vyrobni podnik lepsi:
lokalni, nebo globalni?

Informacni systém se zahrani¢nimi implementa-
cemi kdesi v Evropé neni automaticky globalnim
systémem. Staciimaly systém s dobrym marketin-
gem a cenou a muizeme jej instalovat pres sikovné
partnery kdekoli. Globdlni systém pozname podle
vétsich instalaci v pobockovych firmach, kde do-
stiedi. Pak mame zaruku, Ze bude mit $ir$i funkci-
onalituivdals$ich procesech a Ze bude dlouhodobé
ekonomicky a funk¢né stabilni. Ale urcité neplati,
Ze kazdy globalni ERP mavse, co bude firma potte-
bovat. Lzejerozdélit na Allin One a Best of Breed.
Prvni se snazi fesit vie, najdeme je nejen ve véech
vyrobnich odvétvich, ale i ve sluzbach ¢i obchodé.
Jejichimplementace je draha a dlouhd. Best of Bre-
ed ERP systémy se zamétuji na konkrétni vyrobni
odvétvi a tam poskytuji hlubokou funkcionalitu.
Lze je rychle naimplementovat a pievzit z nich
odvétvoveé standardy.

Jak tedy optimalné stavét ERP?

Muzete sinejprve vybrat levnéjsi ERP systém. Az
zjistite, Ze to neni ono, miZete ptrikupovat dalsi
specializované systémy, pracné je integrovat a ka-
7da zména v nékterém z nich vyvola dominovy
efekt. Ve vysledku to bude drahé, zdlouhavé a ni-
kdy to nebude fungovat jako perfektné integro-
vany celek. Nebo mtizete sviij nedostate¢ny ERP
systém vyménit za Best of Breed, ktery méana po-
tfebné tGrovni integraci se svétovym APS, ptimo
obsahuje MES, umi se napojovat na stroje a po-
dobné. Proc¢ to délat slozité, kdyz tojde jednoduse?

Text vznikl ve spoluprdci se spolecnosti Minerva

Vladimir Bartos,
reditel pro stra-
tegii spole¢nosti
Minerva

éé

Globalni
systém po-
Zname po-
dle vétSich
instalaci

Vv poboc-
kovych fir-
mach, kde
dokaze
planovat
ve slozitéj-
Sim orga-
niza¢nim
prostredi.
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Dochazkovy
a HR systém
GIRITON

Chtéjte od svého
dochdzkového systému
maximum.

www.giriton.com

w

Moderni dochazkovy systém

Evidence dochdzky, sluzebek, homeofficu,
prescasuy, hlidani zUstatkl dovolenych,
stravenek, no¢ni, préace o vikendu, ve svatek,
osoby na pracovisti, priplatky na miru...

Plany smén

Pldnovani smén, registrace na smény

a ohlidani limitl osob prihlasenych

na smény. Dodrzent legislativy (povinné
odpoginky atp.), zadosti 0 zmény smény..

Cas na projektech

Vykazovani prace na projektech

a zakdzkach, vypocet nakladovosti
projektd, Gprava hodinové odmény
dle projektu...

+420 728 543 275

Zadosti

Podavani a schvalovani zadosti

(o dovolenou i dalsi aktivity) z pichacek,
mobilni appky iz webu, vEetne dodrzeni

nastavenych limitd..

A

Planované ulohy, notifikace

Hlidani pritomnosti na pracovisti,

notifikace o 300 hod u DPP, konci zkusebni

doby, konci prac. smlouvy, automatické
notifikace o neocekdvanych uddlostech.

5

Tiskové sestavy a exporty

Desitky tiskovych sestay, které Ize uklGdat
i do excelu, exporty do mzdovych
systému, exporty na miru a REST APL.

Domluvme si schiizku a ukézku systemu:

+420 728 543 275

info@g!!'iton.com

| 270000 bosemi a0 1600

| manan: rzan8 pessmorm 1400
Srasim thas

HR systém

Novy modul HR systém nabizi digitalizaci
personalistiky. Evidenci prac. smluv,
Skoleni, majetku, knihu Grazd a dalsi.
Zalozte si vlastni agendy, vyuzijte
generovani dokumentd a digitalni
podepisovani elDAS, upozornéni na
terminy a spoustu dalSich funkci, které
vasemu HR usetfi cas.

Whistleblowing

Nové nabizime také tzv. whistleblowing
funkci. UmozZnujeme bezpecné zasilat
anonymni podnéty jak z pichacich
hodin, tak z mobilni aplikace i z webu.
PInime pozadavky na zékon o ochrané
oznamovateld a usnadnime vam
vytvorit spokojenéjsi pracovni prostredi.

info@giriton.com www.giriton.com
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ROZHOVOR

text: Radek Kubes, foto: Sophos

Umeéla inteligence bude hrat vyznamnou
roli na strané kyberzloc¢incu i obrancu, tvrdi

, globalni technicky reditel
kyberbezpecnostni spole¢nosti Sophos.

Budeme-li chtit z umélé inteligence vytézit ma-
ximum, musime zdokonalit zptisob jejiho vyu-
7iti jako rozsiteni schopnosti lidi, fika Chester
Wisniewski. Zlo¢inci nemaji datové védce a prav-
dépodobné budou i nadale jednoduse zneuzivat
verejné dostupné nastroje. ,Jakakoli regulace Al
bude uc¢inna jen pro ty, ktefi chtéji hrat podle
pravidel,“ dodava ke snaham EU o jeji regulaci
Wisniewski, ktery ma vice nez 25 let zkusenosti
v oblasti bezpecnosti IT. Tempo objevovani no-
vych hrozeb se podle néj zpomalilo, s inovacemi
dnes kyberzloc¢inci piichazeji ¢astéji spise v so-
cidlni roviné nez v technické oblasti.

Kybernetické bezpeénosti se vénujete jiz vice
nez 25 let, je néco, co by vas mohlo opravdu
prekvapit?

Usilovné se snazim sledovat nejnovéjsi trendy
avyzkumy, abych se velkym prekvapenim pokud
mozno vyhnul. Pfesto se ob¢as znic¢ehonic obje-
vi néco skute¢né inovativniho. Je to ale vlastné
dobte, protoze s kazdym novym zptisobem zne-
uziti mezery v zabezpeceni mizeme kreativné
vymyslet, jak rizika zmirnit a zajistit jeSté lepsi
ochranu.

Jak dlouho obvykle trva vyzkum nové hrozby,
aby bylo mozné vydat doporuéeni k jejimu
zmirnéni?

Na tuto otdzku je obtizné odpovédét, protoze de-
finice hrozby je velmi Siroka. Ve vétsiné ptipada
existuji dva typy feSeni - nejprve to okamzité,
reaktivni, které ma ,zastavit krvaceni“. Ale pak
potifebujeme dlouhodobéjsi feseni, které bude
k ochrané pred touto jiz dobie popsanou hroz-
bou piistupovat proaktivné. Reaktivni fesenilze
obvykle ziskat uz béhem nékolika hodin, samo-
ziejmé v zavislosti na sloZitosti a znalosti meto-
diky tatoku. Ale vyvoj proaktivni ochrany muze

Casto trvat celé mésice a pravé ta je pro spoleh-
livou obranu nezbytna. Musi ovsem byt kom-
plexné testovana, aby se zajistilo, Zze nedochazi
k falesnym poplachtim a Ze je schopna odhalit
ihrozby, které jsou zamérné zastiené a klamavé,
cozvyzaduje hodné ¢asu a znacné usili.

Jak casto se objevi skuteéné nova hrozba,
ktera neni variantou nebo evoluci nékteré
stavajici metody Utok?

Tempo objevovani novych hrozeb a metod tto-
ki se v pribéhulet dramaticky zpomalilo, kdy?z
se pronikani do siti stalo vydéle¢nou ¢innosti.
Inovace dnes probihaji spiSe v socidlni roviné
nez v technické oblasti. Vétsina novych hrozeb
se objevuje jako zptisob, jak obejit stale sofis-
tikovanéjsi obranné technologie, a jejich vy-
mysleni vyZaduje hluboké technické znalos-
ti. Rekl bych, Ze se s opravdu novymi pfistupy
k vyuzivani zranitelnosti setkdvame zhruba
kazdych pét let.

V posledni dobé se vysetiovateldm podafilo
identifikovat a rozbit hned nékolik kyberzlo-
¢ineckych skupin. Znamena to, Ze se kyberz-
locinci maji zacit bat, protoze uz nejsou tak
nepolapitelni jako dFive? Nebo je to jen Spicka
ledovce?

Trvalo mnoho let, neZ mezinarodni komunita
organu ¢innych v trestnim fizeni investova-
la a vybudovala a¢inné kybernetické policejni
sily a vymyslela zptisob pteshrani¢ni spolupra-
ce. Toto Gsili se za¢ina vyplacet, zvysuje se tlak
na kybernetické zloc¢ince i na zdroje a sluzby,
které vyuzivaji ke koordinaci své trestné ¢in-
nosti. I kdyZz se nam ne vzdy podaii dopadnout
samotné zlo¢ince, naru$enim jejich obchodnich
modelt a podkopanim jejich vzajemné davéry
dramaticky zvySujeme naklady najejich ¢innost.
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Chester
Wisniewski

globalni technicky
reditel, Sophos

Spolupracuje

s vyzkumniky tymu
Sophos X-0ps po celém
svété, aby porozumél
nejnovejsim trendom
a vyzkumUm v oblasti
kyberkriminality

a chovani zlocincu. To
mu pomaha s lepSim
pochopenim stale se
vyvijejicich hrozeb

a chovani Uto¢niko

i budovanim ucinné
bezpecnostni obrany.
KdyZ se zrovna
nevenuje boji

s kyberzlo€inci,

travi svUj volny ¢as
varenim, jizdou na kole
a mentorovanim
novackuo

v kyberbezpecnosti

vV ramci své
dobrovolnické prace
Vv organizaci InfoSec.

éé

Vétsi pokrok
V pouzivani
umelé inteli-
gence bude
letos spise
na strané
obrancu nez
Utocnika.

Maji vysetfovatelé nové nastroje, postupy

a znalosti, jak tento typ zlocinci postihnout?
To si nemyslim. Podle mé jsme jen v pronasledo-
vani kyberzlo¢inct efektivnéjsi a zvysena spolu-
prace vede k vét§imu poctu zatceni a naruSeni
sité kyberzloc¢ineckych skupin. Tato vySetfovani
vyzaduji starou dobrou policejni praci a ¢asto
meésice i roky patrani a forenznich analyz.

Je snazsi vypatrat amatérské otocniky,

kteFi vyuZivaji nastroje typu Ransomware as

a Service nebo DDoS as a Service, nebo jim
tyto sluzby poskytuji dostateénou miru ochra-
ny a anonymity?

Cim méné je zlo¢inec kvalifikovany, tim snad-
néjsi je jeho identifikace a ptipadné zadrzeni.
NejzkuSenéjsi kyberzlocinci umi pouZivat pokro-
Cilejsi nastroje ke skryti své identity a Casto maji
kolem sebe vrstvy ochrany, kteréjejich vypatrani
ztézuji. Udrzet si iplnou anonymituje ale témér
nemozné a peclivi vySetfovatelé nakonec chyby
najdou a odhali jejich skute¢nou identitu.

Angazuje se Sophos ve vysetfovani takovych
kyberzlo¢ini? Poskytuje napfiklad vysetiova-
telOm dikazy a dalSi pomoc?

Pokud mame informace, které mohou byt uzitec-
né, pak samoziejmé s organy ¢innymi v trestnim
fizeni pfi vySetfovani spolupracujeme. To se ale
znacné lisi pripad od ptipadu. Jsme také ¢leny
mnoha organizaci pro sdileni zpravodajskych
informaci o hrozbach, ve kterych se angazuji
i zastupci organt ¢innych v trestnim fizeni.

Jaky dopad bude mit uméla inteligence na ky-
bernetickou bezpecnost v roce 2024?

Kdybych tak mél kiistalovou kouli... Ale vazné,
domnivam se, Ze vétsi pokrok v pouzivani umélé
inteligence bude letos spiSe na strané obranct
nez Gtoc¢nika. Cheete-li z umélé inteligence vy-
tézit maximum, musite zdokonalit zptisob jejiho
vyuZitijako rozsifeni schopnosti lidi. Stroje umi
dobfe rozpoznavat opakujici se vzorce a zpra-
covavat velké objemy dat, aby je v nich nasly.
Zatimco lidé maji instinkt k rozpoznani dob-
rého od $patného. Zloc¢inci nemaji datové véd-
ce a pravdépodobné budou i nadale jednoduse
zneuzivat jakékoli vefejné dostupné nastroje.
Je pravdépodobné, Ze budou pokracovat ve vy-
uzivani umélé inteligence k vytvareni presvéd-
C¢ivéjsich spamovych navnad a potencialnéipro
deepfake podvody s podvrzenymi hlasy a obra-
zem, protoze jejich kvalita se rychle zlepsuje.
Ale pravdépodobné se letos nepusti do néc¢eho
tplné inovativniho.

Je mozné zmirnit negativni dopady umélé
inteligence pomoci regulaci, o kterych se v EU
v souvislosti s Al ¢asto diskutuje?

Urcité ne. Predpisy se vztahuji pouze na ty, ktefi
souhlasi s tim, Ze budou hrat podle pravidel. Dzin
technologie umélé inteligence uz byl vypustén
zlahve a nelze ho presvédcit, aby se do ni vratil.
Podporuji pouziti regulace, ktera zabrani legi-

timnim podnikiim vyuzivat Al k vytéZovani in-
formaci o nasem soukromi, ale zakony nebudou
mit Zadny vliv na krimindlni zneuzivani techno-
logii umélé inteligence.

Deepfake podvody jsou obvykle odhalitelné
pouze lidmi a vyzaduji velkou ostrazitost. Bu-
deme mit v blizké budoucnosti k dispozici néja-
ké nastroje, které nam s obranou pomohou?
Pravdépodobné nebudeme. Jak to totiz vypa-
d4, ani spole¢nosti, které software na vytvareni
deepfake videi a hlasovych zaznam vyvijeji,
nejsou schopny s jistotou urcit, zda jejich vlast-
ni nastroje dany zvukovy nebo obrazovy klip
vygenerovaly, nebo ne. Budoucnost proto spo-
¢iva spise ve schopnosti prokazat pravost zvu-
ku a videa nez v dokazovani, Ze je néco fale$né.
Existuji uziiniciativy, jako je naptiklad Content
Credentials, které vam s tim pomohou.

Kvantové pocitace jsou povazovany za revo-
lu€ni zbran v rukou kyberzlocincd. Méli by-
chom si s tim délat starosti? A co vlastné mize
zneuziti této technologie znamenat?

Do doby, nez budou mit zlo¢inci v rukou pou-
Zitelné kvantové pocitace, zbyva jesté dlouha
cesta. Ale moznost jejich vyuziti neptratelskymi
vladami uz zase tak daleko neni. Nejvét$im rizi-
kem jejejich schopnost prolomit dnes nej¢asté-
ji pouzivané sifrovaci techniky. Uz ale existuje
nékolik navrhi Sifrovacich metod, které tomu
potencialné zabrani. Kdyz chranime citlivé in-
formace, musime si byt jisti, Ze je ochranime
po celou dobu, po kterou musi ztstat utajeny.
To znamena, ze uz nyni je vhodna doba zacit
prechéazet na kvantové bezpecné Sifrovani, aby
informace, které je tfeba chranit dnes, ziistaly
utajené treba i za 25 let, kdy tato technologie
muze byt celkem bézna.

Co byste doporucil spole¢nosti, ktera nema
mnoho prostiedkd na robustni kybernetickou
ochranu? Jaka opatieni jsou levna, ale soucas-
né velmi u€inna?

Urcité Skoleni uzivatelt a protokolovani. Zasadni
je mit zaznam o v§em, co se stalo, a nékoho, kdo
vi, jak a co v ném hledat. Pro vétsinu organizaci
nedava z ekonomického hlediska smysl najimat
si vlastni odborniky na kybernetickou bezpe¢-
nost, protoze jsou pomérné drazi a ¢asto pottebni
pouze pro konkrétni ikoly. Pfesto je nepietrzité
monitorovani infrastruktury - 24 hodin denné
7 dni v tydnu - pro t¢innou obranu nezbytné.
I proto jsou dnes mezi podniky tolik oblibené
sluzby fizené detekce hrozeb a reakce na né. Zis-
kate s nimi piistup k vysoce vyskolenym odbor-
nikdm na kybernetickoubezpe¢nost, ktetina vie
dohlédnou abudou kdispozici v ptipadé potieby,
aniz by se musely zvySovat ndklady na dalsi za-
méstnance. Vase tymy IT sice musi dostate¢né
dobfe rozumét zabezpeceni a jeho vlivu na pod-
nikani, ale mohou se spolehnout na externi od-
borniky, ktef'i neptetrzité odhaluji vzory utok
a pokusy o neopravnény pristup do sité.
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Zminil jste i Skoleni - mate néjaka doporuceni,
jak se vyhnout urcité unavé z opakovanych
e-learningu a testovacich phishingovych kam-
pani? Jak udélat skoleni u¢inné;jsi?

Osobné nepovazuji vétsinu $koleni za zvlast
ucinnd. Smysl ma ale predevsim skoleni zamé-
fené na skutec¢né piiklady, které se staly v ramci
vasi organizace lidem, jeZ znate. Napftiklad po-
psat phishingovy utok na generalniho feditele
nebo nékoho z finan¢niho oddéleni ma vétsi do-
pad nez popisovat potencialni atok nebo vykla-
dat obecny obsah, ktery byva soucasti vétsiny
online $koleni. Ostatné, koncovi uZivatelé ne-
mohou byt zodpovédni za odhaleni Gtoki, musi
je chranit technologie. Hrozby jsou dnes prilis
sofistikované na to, aby bylo mozné ocekavat, ze
se uzivatelé bez expertnich znalosti vkyberbez-
pecnosti budou schopni G¢inné branit.

Proc se podle vas podcenuiji i dalsi, relativné
levna a snadna opatfeni jako Sifrovani a vice-
faktorova autentizace?

IT a bezpec¢nostni tymy jsou zahlceny mnoz-
stvim prace, kterou musi vykonavat, a ptidani
nové komplikace, jako je Sifrovani a MFA, muze
vypadat jako dalsi naro¢ny tikol, ktery jim praci
jesté ztizi. Ja si sice nemyslim, Ze to tak opravdu
je, ale kdyz se vam skoro nedafi udrzet hlavu nad
vodou, miize byt tézké ptijmout dalsi praci. V ko-
ne¢ném dusledku by tato dodate¢na prace méla
vést k celkové mensimu objemu tkold, ale zda
se, ze ma vzdy nizsi prioritu, nez by si zaslouzila.

| ,.-tt;.. 'I'-\&\\H |
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Lze néjak urcit, jaky podil obratu by méla spo-
le€nost investovat do kybernetické ochrany?
Jaka investice je ,,pfimérena“?

Toto neni oblast, na kterou bych se sousttedil,
anavic se obavam, ze existuje prilis mnoho fak-
tord, které je tfeba vzit v uvahu, nez aby bylo
mozné poskytnout jednozna¢nou odpovéd.
Obecné ale plati, Ze vSechny organizace by mély
jmenovat osobu odpovédnou za bezpec¢nost in-
formaci a také provést analyzu potencialnich
rizik s kvantifikaci jejich dopadu. Pak je nutné
tuto analyzu predlozit predstavenstvu, spolec-
né s navrhem fe$eni, jak mozna rizika zmirnit.
Vybér z moznych feSeni a mira akceptovaného
rizika pak ovlivni vys$i vydaji na feseni téchto
rizik, ktera se dnes tykaji kazdé organizace.

Je i vasi zkusenosti, Ze organizace za¢nou
skutecné pfremyslet nad kyberbezpeénosti

a souvisejicimi investicemi, az kdyz dojde

k jejich uspéSnému napadeni?

Razné organizace se pohybuji v celém spekt-
ru vyspélosti jejich kybernetické bezpec¢nosti.
vyspélosti se ¢asto podceniuje riziko kyberne-
tickych atokd pro jejich fungovani a zda se, ze
zde reaguji, az kdyz uzje prilis pozdé. Mnoho lidi
odpovédnych za bezpecnost IT pochazi spise
z technického prostiedi, nez aby byli vyskoleni
vtom,jak spravné vyhodnocovat rizika. A pravé
to vede k takovému nesouladu mezi potencial-
nimi riziky a opatfenimi, ktera je maji omezit.

éé

Smysl ma
predevsim
Skoleni
Zameéreneé
na skutecné
priklady,
které se staly
V ramci vasi
organizace
lidem, jez
znate.
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CeSi dodavaji datacentra
i pro NATO

Datacentra v poslednich letech

zazivaji boom, ktery ovliviuji rostouci
pozadavky na jejich kvalitu. Reflektuji to
i Ceské firmy patrici k dolezitym hracom
na svetovem trhu. Roste poptavka

po uspornych fesenich.

nergetické uspory jsou v poslednich
letech dulezitym tématem ve vSech
oborech napfti¢ ekonomikou a stej-
néje toivbyznysu s datovymi cent-
ry. Chlazeni je jednou ze zakladnich
komponent, které zakaznici po fir-
mach pozaduji. ,ZvySuji se poZzadavky na uspory
ivmalych a stfednich datacentrech, kde se dtive
uplatiiovaly jednotky s ¢isté kompresorovym
chlazenim. Dokazeme realizovat dvoukapali-
nové feseni vyuzivajici nepiimé volné chlaze-
ni. Diky tomu v Cesku uspoiime aZ 60 procent
elektrické energie, v severskych podminkach to
muze bytivyrazné vice,“fika reditel a spoluma-
jitel spole¢nosti Conteg Vit Volacek.

Uspory energii musi vyrobci datovych center
hledat i pti velkych zakazkach. ,Kvuli tomu pti-
zpusobujeme jednotky s vyuzitim pocitacové
simulace proudéni vzduchu. Snizujeme tak pfi-
kon ventilatort,” rika Volacek.

Conteg se za 25 let existence stal silnym ev-
ropskym dodavatelem datovych center. Svéd-
¢i o tom i to, Ze tato Ceska firma vyhrala tendr
na kompletni dodavku rozvadécu pro datova
centra i celkovou infrastrukturu sidla NATO
v Bruselu. I kdyz vét$inu byznysu déla Conteg
v ciziné, mysli i na tuzemské koieny. V Cesku
stoji napriklad za datovym centrem pro Statni

Spolumajitelé
spole¢nosti Con-
teg - reditel Vit
Volacek (vpra-
v0) a obchodni
feditel Vojtéch
Volacek

éé

V Cesku
USpori-
me az

60 procent
elektrické
energie.

pokladnu ¢i za Centrem sdilenych sluzeb, které
za ¢tvrt miliardy korun vyrostlo v Zelenciu Prahy.

Patef datacenter
Stézejnim stavebnim kamenem datacenter
je koncept horké a studené ulicky. Rozvadéce
jsou k sobé otoceny ¢elnimi stranami. Studeny
vzduch mifi do datacentra skrz dvojitou podla-
hu, ktera slouZi jako dopravni cesta pro studeny
vzduch. ,Jdedlni je, aby studena ulicka byla iro-
ka1,2 metru. Pfed kazdym rozvadéc¢em pak miize
byt perforovany panel, diky némuz lze ptivést
studeny vzduch pfed skiin. Maximalni ii¢innost
zajistivysoce perforované dvefe, vysvétluje spe-
cialista na datova centra Tomas Kroupa.
Klicova je v datacentrech Gc¢innost. ,Pro co
nejlepsi vyuziti studeného vzduchu doporucuje-
me zakryt nevyuzity prostor v rozvadédi pomoci
zaslepovacich panelt. Ke sniZeni nakladua také
pomaha pouziti separa¢niho ramu v piedni ¢asti
rozvadéce, diky ¢emuz se zamezi nezadoucimu
miseni studeného vzduchu a horkého vzduchu,“
pridava dalsi technické finesy Tomas Kroupa.
Proud vzduchu se fidi na Grovni rozvadéce,
uvnitf datacentra je potfeba minimalizovat pie-
kazky v cesté toku studeného i horkého vzduchu.
,Pro tradi¢ni architekturu horké a studené ulic¢-
ky je jednim z efektivnich fe$eni systém presné
klimatizace s jednotkami umisténymi po obvodu
salu,“ dodava Tomas Kroupa.

PF¥izpiisobit se mistnim podminkam
Conteg téziz toho, Ze datacentra vyrabi na zakaz-
ku. Dokaze tak flexibilné vyhovét pozadavkim
zdkazniki na rozméry datacentra ¢i vzit v potaz
geografické odli$nosti jednotlivych zemi. Zatimco
ve Skandinavii jsou teplotni podminky pro pro-
voz datacenter velmi vhodné, na Blizkém vychodé
je tomu piresné naopak. Datacentra tak musi pra-
covat ivteplotach presahujicich 50 stupiiti Celsia.
V mistech s vysokou tepelnou naro¢nosti napti-
klad spolehlivé funguje systém s uzavienou stude-
nou ulickou, kde chladny vzduch smétuje z dvojité
podlahy ptimo k rozvadé¢tim. Pokud neni mozné
vyuzit dvojitou podlahuy, je praktickym fesenim
uzaviena horka ulicka s chladicimi jednotkami
integrovanymi piimo mezi rozvadéci. Pro zonu
s vysokou vykonovou hustotou lze zvazit i na-
venek teplotné neutralni sestavu uzavienych IT
rozvadéct a klimatizac¢nich jednotek. V posledni
dobé je popularni také volné chlazeni datacenter
vyuzivajici vzduchu z vnéjsiho prostredi.

Text vznikl ve spoluprdci se spole¢nosti Conteg
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Jak ve firmach zavadét Al?

Stratox

ENTERPRISES

Trh s Al pfipominad trochu Divoky zdpad. Produktd je mnoho a firmy se
v nich ¢asto maji problém vyznat. Podle expertl ale nezalezi ani tak na volbé
spravného produktu, jako spise na dovednosti rychle zavadét jakoukoliv inovaci.
Jak tento pristup ve firmé podporit? Nebat se experimentovat a jednat, radi
Petr Svoboda ze spoleCnosti Stratox, ktera ma i vlastni platformu CodeNOW®

pro snazsi zaClenovani Al do podnikovych aplikaci.

Implementovat umélou inteligenci a nene-
chat si ujet vlak. To poslouchaji firmy den-
nodenné. Jak se jim dafi zavadét Al do svych
procesu?

Trh s Al je velmi heterogenni. Existuje sice
spoustu moznosti, ale lidé pak maji problém
se v nich orientovat. Nejde jen o jednorazové
pofizeni hotového produktu. Zavedenim Al do
firmy totiz vyrabite interné novy produkt, ktery
s vami bude Zit roky. Abyste Al ve firmé oZivi-
li, musite ji integrovat do zbytku IT systémd.
Zkratka ji nakrmit daty. A ne jen jednou, ale
kontinualné. Koupé produktu je tedy pouze jed-
nim krokem.

Obecné tedy firmam chybi strategie?

Presné tak. Firmy maji dvé moznosti, jak k ni
pristoupit. Bud’ pljdou cestou klasického pla-
novani. A to trva relativné dlouho. Druha — vice
agilni — moznost je, ze zacnou experimentovat.
Vytvori si pro kazdé své byznysové produkty
prostredi, které je fizené. Tak firmy dostanou
implementaci Al pod kontrolu.

Predpokladam, Ze druha cesta je ta spravna.
Ano. Firmy potfebuji hraci pole, které bude
bezpecné, ale zéroven nebude omezovat byz-
nys stakeholdery. DlleZité je experimentovat,
vytvaret kratké, rychlé iterace a mit okamzité
vystupy — Proof of Concept, Proof of Technolo-
gy, piloty. Jen tak rychle a efektivné zjistite, co
je pro vasi firmu nejlepsi. Je potfeba neotalet
a hned zacit.

Pro¢ se tomu v éeskych firmach zatim tak
nedéje?

Vétsina firem méla bariéru v tom, ze vytvoreni
prostredi pro experimentovani pro né byl béh
na dlouhou trat’. A také velky naklad, ktery se
nemusi vyplatit. Interni IT oddéleni byvaji Casto
uz tak pretizena rdznymi pozadavky. Rozpocty
na dalsi specialisty chybi. Kdyz ale nemate jas-
ny byznys case, tak nevite, jestli se vam inves-
tice vrati.

Petr Svoboda

Co dalsiho trapi firmy pfi zavadéni Al?
Velkym tématem je také autonomie vyvojar-
skych tymd. Casto nemaji dostatedna oprav-
néni, aby se mohli sami posouvat dopredu. Pfi-
tom pravé autonomie prispiva k efektivnéjsimu
vyvoji a inovacim. Pro firmy byva také narocné
zavedeni nového dodavatele do organizace,
tedy vendor management.

S tim souvisi i ochrana dat.

To je ¢asto velka prekazka. Abych jakykoliv pro-
dukt v oblasti Al efektivné vyuZil, tak ho musim
propojit s internimi daty. Je tfeba si ohlidat,
komu véemu a k jakym datiim je pfistup po-
skytnut, aby se vyvojafi tretich stran nedostali
k citlivgm informacim.

Na prvni pohled to vypada, Ze pro zavedeni
Al je potfeba spoustu zmén. Je to tak?
Zmeéna souvisi predevsim s pristupem. Firmy,
které jsou na trhu napriklad uz 20 let, provozu-
ji hromadu softwaru. Kvali Al se hned nezbavi
tfeba SAP a nenahradi ho rlzngmi mikrosluz-
bami. Pokud chtéji firmy zavést Al co nejdri-
ve, tak s tim nemohou spojovat zménu svych
core systému. Musi akorat zmeénit svdj pfistup
a osvojit si kritickou dovednost, jak Al vibec
implementovat. Otazkou neni, jak napfiklad
rychle adaptovat open Al, ale jak se rychle
adaptovat na cokoliv. Dnes nam mUze prijit jako
nejlepsi LLM model GPT, zitra to ale maze byt
Gemini od Googlu nebo llama2 od Mety. A firmy
se musi naucit, jak rychle zmeénit smér.

Jakou radu na zavér byste jesté dal éeskgm
firmam pfi zavadéni Al?

Nebat se a hlavné zacit co nejdfive. Jen tak
si firmy si udrzi naskok pred konkurenci. Za-
hrani¢ni spole¢nosti uz pracuji na tom, aby si
vybudovaly schopnost rychlého zavadéni Al do
vSech svych procest. Takze: Stop talking, start
doing.

EK015633-2
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Digitalizace a nasledna automatizace procesti prostfednictvim

DOCU-X zkratila v ASB Group schvalovani dokumentti na

¢tvrtinu ptivodniho ¢asu.

pole¢nost ASB Group je predni poskyto-

vatel poradenskych a outsourcingovych

sluzeb uréenych pro firmy vech velikosti.

Svym klienttim z Ceska, Slovenska, Polska
a Madarska nabizi icetni a dariové poradenstvi,
zpracovani mzdové agendy a fadu dalSich korpo-
ratnich sluzeb.

Vychozi stav pred digitalizaci
Zpracovani faktur a dalSich doklad( provadéli za-
méstnanci ASB Group ruc¢né a zadavali je do jed-
notlivych oddélenych systémi. Pfi vysokém obje-
mu zpracovavanych dokladt byly kladeny vysoké
naroky na vykon téchto pracovnikd, coz se ne-
gativné odrazilo ve vysoké chybovosti. Samotna
kontrola faktur zabrala p¥iblizné 60 minut a jejich
nasledné manualni schvalovani dalSich 20 minut.
Do procesu zpracovani dokladi se navic nabalo-
valy i dalSi problémy spojené s neefektivnim schva-
lovanim jednotlivych doklad( a jejich kontrolou.
Zaroven nebylo mozné bezpecné sdilet data se
zakazniky. Vznikla situace vyZadovala bud'vyrazné
zvyseni po¢tu zaméstnanc(, nebo nalezeni (i¢in-
ného a pfitom cenové vyhodného feSeniv podobé
automatizované digitalizace dodanych podklada.

Resenim se stal systém DOCU-X

Systém DOCU-X vyvinuty ¢eskou spole¢nosti
SOCOS IT je komplexni FesSeni pro spravu firem-
nich dokument(. Zakladem tohoto feSenijsou dva
moduly, DOCU-X DMS a DOCU-X OCR.

Prvni z téchto modul(i zajistuje efektivni a bez-
pecnou spravu dokument, pficemz nabizi i au-
tomatizaci fady procestl. Druhy modul pak pred-
stavuje pokrocilé feSeni pro optické rozpoznavani
znakd, které umoznuje automatické vytéZzovani
dat z naskenovanych ¢i elektronickych firemnich
dokumenti, coz zrychluje proces jejich digitalizace
a snizuje chybovost, ke které dochazi pfi ru¢nim
prepisovani dat.

Modul DOCU-X OCR je mozné snadno integro-
vat i s mnoha dalSimi podnikovymi systémy. Vzhle-
dem k robustnosti celého systému je mozné timto
zplsobem zpracovavat dokumenty z neomezené-
ho poctu zdrojd a zaroven s prakticky neomeze-
nym poctem uzivateld. Naskenované dokumenty
jsou pomoci optického rozpoznavani znakd zapi-

sovany do systému ctyfikrat rychleji nez pfi ruc-
nim zadavani. Nasazeni systému DOCU-X u ASB
Group navic predstavuje Gsporu pfiblizné jednoho
sta list{l papiru ro¢né.

Nasazeni systému DOCU-X v ASB Group
Automatickou digitalizaci (i¢etnich doklad(i se po-
dafilo zrychlit a zefektivnit vSechny procesy spoje-
né se zadavanim a schvalovanim v ramci Gi¢etniho
systému Helios, ktery ASB Group pro zpracovani
ucetniagendy vyuziva. Po pfijeti faktura prochazi
tfemi systémy, pficemz je uloZena stale jen na jed-
nom misté, kde zaroven probihajii vSsechny tpravy.
Kontrola ptijatych faktur nyni zabere pouhé dvé
minuty, pficemz schvalovani prostfednictvim sys-
tému DOCU-X zabere jen pét minut. ASB Group
tak mize svym klientim garantovat zpracovani
dokladi do 48 hodin od jejich zaslani, coz pred-
stavuje nespornou konkurencni vyhodu.

»DOCU-X poskytuje bezpe¢nou platformu pro
sdileni dat ainformaci's nasimiklienty. Toto feSeni
umoznuije rychlé schvalovanifaktur odpovédnymi
manazery, pficemz data jsou z fyzickych dokumen-
tli ziskavana automatickym systémem optického
rozpoznavani znakd. DOCU-X je zaroven platfor-
mou i pro sdileni nasich vystup( s jednotlivymi
klienty. Veskeré Gicetni operace se pfitom odehra-
vaji v bezpecném prostiedi,* fika Petr Studnicka,
vykonny feditel ASB Group.

EK015639



ZALOHOVANI DAT

zaloha, ze
Ize data obnovit

Asi jen téZzko bychom narazili

na firmu ¢i organizaci, ktera vibec
nezalohuje sva data. Casto se ale
ukazuje, ze kvuli nevhodné zvolené
strategii zalohovani neni obnova dat

Vv pripadé potreby mozna.

Ransomwarovym Gto¢nikdm trva jen minuty;,
nanejvys jednotky hodin, nez po tispé$ném pro-
niknuti do sité své obéti zasifruji dtlezita data
a tim prakticky vyradi podnik nebo jakoukoli
jinou organizaci z provozu. O data jde ale pfijit
i mnohem rychleji - lidskou chybou, selhanim
hardwaru nebo ztratou ¢i zni¢enim zatizeni, je-
hoz obsah nebyl zdlohovany.

Lékem na vSechny tyto potize by samoziejmé
meélo byt pravidelné zalohovani dilezitych dat.
Jak se ale ukazuje, samotna existence zaloznich
dat jeS$té neznamena, Ze se data také podaii ob-
novit. Z¢astije to kvili zméné v taktice ttoc¢nika.
Podle studie spole¢nosti Veeam se pti 93 procen-
tech kybernetickych incidentt tito¢nici pokusi
napadnout i zalozni dlozisté. Vysledkem je, Ze
75 procent organizaci béhem utoku ztrati ale-
spon ¢ast zaloznich ulozist a vice neZ tfetina

ktere

(39 procent) zaloznich tloZist je zcela ztracena.
Ale ani kdyz zalohy béhem utoku odolaji, neni
zdaleka vyhrano - nevhodné zvolena strategie
zalohovani miZe znamenat, Ze budou rezervni
data zastarala (nezalohuje se dostate¢né ¢asto)
nebo nepouzitelna (nekontroluje se ¢itelnost
zaloh). A dtilezitou roli hraje i ¢as. K ¢emu jsou
bezpecné a ¢itelné zalohy, kdyz z nich obnova
dat nezbytnych k provozu trva dlouhé dny nebo
celé tydny?

Zalohovani jako povinnost

Zcela chybegjici strategie zalohovani a obnovy dat
(kterd pochopitelné pfimo souvisi se zachovanim
kontinuity provozu) uz brzy prestane byt ¢isté
interni zaleZitosti organizaci - alespon tedy téch,
které budou spadat do kategorie poskytovatela
regulovanych sluzeb podle nového zakona o ky-

éé

Zalohovani
probiha
nesyste-
maticky,
data se ne-
testuji a uz
vUbec se
pravidelné
netrénuje
obnova.



text: Radek Kubes, foto: Shutterstock

bernetické bezpecnosti, ktery do ceské legisla-
tivy prendsi povinnosti dle celoevropské smér-
nice o kybernetické bezpecnosti NIS2. Procesy
na ochranu dat budou také dilezitym tématem
pfisjednavani kybernetického pojisténi, respek-
tive pfi ptipadném vyplaceni pojistného plnéni.

yPraxe ukazuje, ze néjaké zalohy najdeme
prakticky vkazdé spole¢nosti. Problém je, Ze je-
jich vytvareni probiha nesystematicky, zaloho-
vana data se netestuji a uz viibec se pravidelné
netrénuje jejich obnova, aby bylo jasné, co ajak
rychle je mozné v ptipadé chyby, kybernetic-
kého utoku nebo havarie obnovit,* vysvétluje
Ivo Smerda, Team Leader ve spole¢nosti Soft-
wareOne. Castych chyb a omylt pfi zalohovani
je alejesté mnohem vic. A za¢it miZeme uZ tim,
Ze v mnoha organizacich neni jasné, co se ma
vlastné zalohovat.

Podle studie spo-
le¢nosti Veeam se
naprosta vétsina
UtocnikU pokousi
napadnout i zalozni
Ulozisté. Predevsim
kvuli ransomwaro-
vym Utokum experti
doporucuji pridat
dalsi kopii dat, ktera
nebude dostupna

v ramci podnikové
sitové infrastruk-
tury.

Zacnéte klasifikaci dat

Data jsou dnes pro stéle vice firem jejich nej-
cennéj$im majetkem, a proto by o né mély od-
povidajicim zptisobem pecovat. Je ale jasné,
7e ne vSechna data si zasluhuji stejnou Grovern
zabezpeceni pred piipadnym odcizenim a ztra-
tou. Bylo by extrémné neekonomické aplikovat
na vSechna data nejvyssi arovei ochrany - uz
proto, s jak zna¢nou rychlosti se zvySuje ob-
jem dat, ktera musi organizace zpracovavat
a ukladat.

Proto je zakladnim krokem pfti spravé pod-
nikovych dat jejich klasifikace, ze které pak vy-
chazi aroven jejich divérnosti a také stupen
jejich ochrany pred odcizenim ¢i ztratou. Pro
kazdou kategorii informaci je nutné definovat
pravidla, jak s témito dokumenty zachazet, kdo
s nimi mze nakladat a jak budou uloZeny a za-




lohovany. ,Klasifikace informacije vnékterych
odvétvich vyzadovana i legislativou a je také
nezbytnym piedpokladem splnéni pozadavka
na zvy$enou ochranu osobnich dat podle regu-
lace GDPR. A stejné jako kontinuita provozu
se fesi i v ramci novely zakona o kybernetické
bezpecnosti dle smérnice NIS2,“ dodava Ond-
fej Smisek, Information Security Consultant
v SoftwareOne.

Klasifikace dat pomaha organizacim nejen
lépe chranit citlivé informace, ale také lépe po-
chopit a efektivnéji fidit jejich obéh a zpracova-
ni. V souvislosti se zalohovanim se klasifikace
vyuziva pfedevsim pro planovani potieby a ska-
lovani dloznych kapacit, definovani plant ob-
novy po havarii a ve vysledku také ke kalkulaci
naklada na ukladani, automatizaci a archivaci
dat. Pozadavek na ochranu citlivych dat pred od-
cizenim a ztratou pfitom vyplyvajiz ze samotné
regulace GDPR, a proto je nutné oznacit a zabez-
pecit prinejmensim osobni data, ktera spravuje
kazda organizace (typicky o svych zaméstnan-
cich, ale ¢asto také o zakaznicich). Klasifikaci
dat dnes fesi fada podnikovych systémi a lze
ji realizovat i pomoci funkci sady cloudovych
sluzeb Microsoft 365.

Modely zaloh pro spolehlivou ochranu dat
Pokud uz mame stanovenou potiebnou troven
ochrany dat, zbyva nastavit strategii jejich zalo-
hovani. Ta zahrnuje nejen frekvenci potizovani
zaloh, ale také pocet verzi, které budou od kon-
krétnich souborti postupné uchovavany. A roz-
hodnout je tieba také o pouZitém zptisobu zalo-
hovani - predevs$im na zakladé urceni, jak rychle
potiebujeme mit data v ptipadé ztraty obnove-
na. Rozsah moznych tlozist dnes saha od velmi
rychlych flash ulozZist pro data, ktera je nutné
obnovit v fadu minut, az po paskové knihovny
na velké objemy dat, jejichZ piipadna obnova
tolik nespécha. Rychlost obnovy je ¢asto piimo
umérna nakladim na zalohovani - nejrychlejsi
ulozisté jsou ta nejdrazsi a naopak.

Nabizi se samoziejmé také cloudové zaloho-
vaci sluzby, ukterych je nutné zvazit nejen cenu
zapottebnou kapacitu, ale také zavislost obnovy
na rychlosti (a dostupnosti) internetového pfi-
pojeni. V piipadé kyberutoku muze byt lokalné
dostupna zaloha vyhodou, ale také potencial-
nim rizikem.

I proto, Ze se zaloZzni data stala jednim z pri-
marnich cilt kyberuto¢niki, je nutné revido-
vat soucasné zalohovaci strategie. Ty vét$inou
stavi na pravidlu oznac¢ovaném jako 3-2-1, tedy
existenci tfi kopii dat na dvou rtznych médi-
ich, s jednou z kopii uloZzenou na jiném misté.
Tento model se, predevsim kvuli ransomwaro-
vym Gtoktm, doporucuje rozsitit o dalsi kopii
dat, kterd nebude dostupna v ramci podnikové
sitové infrastruktury. Tato offline (nebo také
neménnd) kopie nemtize byt zasifrovana ani
jinak znicena, protoZze se k ni ito¢nici nemohou
dostat. Ale pak je zde jesté jeden faktor, ktery
je nutné zohlednit.

éé

Jsou zalohy pouzitelné?

Velmi ¢astym problémem strategii zalohovani
dat je chybéjici plan jejich obnovy v piipadé na-
padeni nebo havarie. Souc¢asti zalohovaci stra-
tegie proto nutné musi byt i pfesny popis, kde
a na jakych médiich jsou zalohy ulozeny, jaka
je doba nutna k obnové riznych systémii a dat
akdejsou ptipadna azka hrdla procesu obnovy
(je potteba spustit jiné systémy, je obnova za-
visla na dostupnosti a rychlosti internetového
pripojeni, musi se data deSifrovat a podobné).
To v$e musi byt popsano v postupech, spolec-
né s identifikaci lidi, ktefi jsou do obnovy dat
zapojeni.

Casto se také nepocita s tim, ze po kybernetic-
kém ttoku musi byt celé prosttedi zkontrolova-
no a ocisténo od pripadného malwaru, aby bylo
mozné provést obnovu do ,Cistého prostiedi“.
Jinak podnik riskuje opétovné infikovani svého
produkéniho prostiedi. Samoziejmé to ale pro-
dluzuje dobu odstavky a zvySuje ztraty.

Jesté horsije ale situace, kdy sice existuje za-
loha dat, ale nelze ji pouZit k ispés$né obnové.
Takova situace viibec neni vyjimkou, jelikoZz za-
lohovacim strategiim ¢asto chybi pravidla a pro-
cesy pro ovérovani funkénosti zaloh. Piestoze
byvaji funkce najejich kontrolu béznou soudasti
zalohovacich feSeni, ¢asto se na né zapomina.
Je to prace navic, a tak se spolehlivost obnovy
a skutec¢ny ¢as pottebny k obnové dat testuje
spiSe vyjimecné.

Cloud neznamena automatické
zalohovani

Vyuzivani cloudovych sluzeb je ve firmach
stale Castéjsi a nepochybné piinasi fadu vy-
hod. Casto se ale zapomina na velmi diileZitou
véc - nelze se spoléhat na uloZeni dat v ramci
cloudovych sluzeb jako na zptsob zalohovani.
Vsichni seriozni poskytovatelé cloudovych slu-
7ebve svych podminkach pouzitijasné uvadéji,
7e data uloZend v ramci sluZeb typu Microsoft
365 a podobnych nejsou zalohovana. O jejich
zalohovani se na zakladé principu sdilené od-
povédnosti musi postarat vlastnik téchto dat.
I proto vznika fada specializovanych reseni
urcenych pravé pro zalohovani a archivaci dat
z cloudovych sluzeb.

Ponechat data v cloudovych sluzbach bez zalo-
hy predstavuje obrovské riziko. O data svych za-
kaznik muze vlivem havérie nebo kybertatoku
prijit poskytovatel cloudové sluzby, ale miize se
napiiklad také stat, Ze svou e-mailovou schranku
a data na firemnim SharePointu v cloudu nebo
v ulozisti OneDrive zlikviduje odchéazejici za-
méstnanec. Bez moznosti obnovy dualezitych
kontaktil, dokumentti, objednavek a dalsich in-
formaci. A samoziejmé také za ztratou dilezi-
tych dat nemusi byt zly amysl, ale jen nepozor-
nost - vysledek je kazdopadné stejny.

Pfipravte se na nejhorsi
Podle aktudalni studie spole¢nosti Check Point
byl v roce 2023 v priméru proveden ransom-



warovy utok na kazdou desatou organizaci
po celém svété. To predstavuje meziro¢ni na-
riist o 33 procent. Organizace po celém svété
pak pramérné zaznamenaly 1158 riiznych ky-
bertatoku tydné. Neustale se zhorSujici situace
vkyberbezpe¢nosti musi nutné znamenat posun
ve zptisoby, jakym budou podniky a dalsi orga-
nizace uvazovat o svém zabezpeceni.

Jednim z modernich ptistupti je také metoda
assumed breach - tedy predpoklad prolomeni
obrany a uspésného napadeni podnikové infra-
struktury. Cilem tohoto pfistupu je zajistit co
nejrychlejsi detekci takového napadeni a mi-
nimalizaci $kod. Proto se soustfedi predevsim
na procesy a néstroje které ochrani to nejdﬁle-
rychlej$imu navratu k beznemu provozu.

Kli¢ovou soucasti ptipravy na uspésny kyber-
neticky utok jsou pravé aktudlni a funkéni za-
lohy podnikovych dat. Tim se vracime k pted-
pokladu, Ze G¢innou zalohu pro piipad ransom-
warového atoku je nezbytné udrzovat mimo
podnikové sit jako neménnou kopii, kterou ne-
Ize znicit nebo zasifrovat. Castou chybou je ale
naopak zahrnuti zalohovaciho serveru do pod-
nikové struktury Active Directory - adresarové
sluzby, kterd umoznuje efektivné uspotadat sito-
vé prostiedky. Tim se tito¢nikim otevie prostor
pro zniceni vSech dat, v¢etné zaloznich.

Zalohovani jako pojistka v nouzi

Vétsina problému a nedostatki spojenych se
zalohovanim ma svoje priciny uz v samotném
vnimani dalezitosti a smyslu tohoto zptisobu
ochrany dilezitych dat. Podceriuje se predevsim
uvodni analyza rizik, ktera ma identifikovat na-
sledky ptipadné ztraty nebo odcizeni cennych
dat akvantifikovat jejich dopad. Na zakladé této
analyzy je pak mozné nejen urdit nutnou Groven

Inzerce

ochrany riznych typti dat, ale také si stanovit
objem finan¢nich prostiedk, ktery ma smysl
najejich zalohovani vynaloZit.

Management ma navic ¢asto tendenci vinimat
naklady na zdlohovani dat jako investici do pod-
nikové infrastruktury IT, ktera by méla vyka-
zovat néjakou navratnost. Ve skute¢nosti jde
ale predevsim o formu pojisténi, které ocenime
ve chvili, kdy skute¢né dojde k havérii nebo tte-
ba kyberutoku. Tak jako pojisténi proti pozaru
nebo zaplavam, ani zalohovani dat samo o sobé
zadny zisk generovat nemuze a také nezabrani
pri¢iné havarie. MiiZe ale minimalizovat nasled-
ky arychle vse vratit do spravnych koleji. ,,Zalo-
hovaci strategie musi reflektovat rtizné urovné
dtlezitosti dat z hlediska pozadavku na jejich
dostupnost a rychlostl obnovy. Casto se pfitom
ukaze, Ze neni nutné vyuzivat velkou kapacitu
nejrychlejsich, a tedy i nejdrazsich tlozist. Na za-
kladé Klasifikace dat 1ze najit takovou kombinaci
ulozist, ktera zajisti spolehlivou ochranu zaloh
a soucasne nebude tolik zatéZovat rozpocet or-
ganizace,“ uzavira Ivo Smerda ze spole¢nosti
SoftwareOne.

Pokud se ma zalohovani dat provadét sprav-
né, jde o pomérné naro¢nou disciplinu, ktera
ma ale naprosto zasadni dopad na fungovani
a kontinuitu provozu firmy nebo jiné organi-
zace. Ztrata dilezitych dat mtze byt pro pod-
nik i likvida¢ni a nelze podcenovat ani dopad
nareputaci podniku nebo ptipadny postih kvili
porus$eni smluvnich ¢ilegislativnich podminek.
Plany obnovy po havarii (Disaster Recovery
Plan - DRP) a fizeni kontinuity provozu (Busi-
ness Continuity Management - BCM) jsou navic
nezbytnou soucasti bezpec¢nostnich opatieni
v organizacich, které spadaji mezi povinné oso-
by dle ptipravované novely zakona o kyberne-
tické bezpecnosti.

éé

Management
ma ¢asto ten-
denci vnimat
naklady na za-
lohovani dat
jako investici
do podnikove
infrastruktury
IT, ktera by
meéla vykazo-
vat néjakou
navratnost.

Digital Security
Progress. Protected.

Unikatni technologie ESET efektivné chrani
bezpecnost firem vSech velikosti. Diky
detailnim reportlim z vyzkumnych center
po celém svété ziskate prehled o aktualnich
kybernetickych hrozbach, a navic budete
vzdy v obraze ohledné zavadéni nejnové;si
legislativy NIS2.

TECHNOLOGIE POMAHAIJI MENIT
SVET K LEPSIMU. ESET JE TADY,
ABY JE CHRANIL.

NIS2 info

Vyplite kratky dotaznik
s vyuzitim QR koédu
a ziskejte zdarma pFirucku
Nejnovéjsi legislativa EU
pro oblast kybernetické
bezpecnosti.
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text: Marek Zouzalik, foto: GIRITON Systems

Moderni systémy pro spravu lidskych zdroju jsou klicem k zjednoduseni prace
a administrativni zatéZe v ramci personalnich oddéleni. Skalovatelny cloudovy
systém GIRITON umoznuje digitalizaci personalni agendy jak u malych, tak

u stfednich a velkych firem.

astup novych zaméstnancd je zpravi-

dla spojen s pomérné velkym objemem

dokumentace. Od evidence pracovnich

smluva souhlast se zpracovanim osob-
nich idajd (GDPR) p¥es akceptaci internich smér-
nic a na¥izeni az po ukladani protokolli o povin-
nych Skolenich. Systém pro spravu agendy lid-
skych zdrojt GIRITON umoziuje spravu vSech
potfebnych dokumentd digitalné, coz eliminuje
nutnost vedeni papirové dokumentace a slozité-
ho hlidani dlilezitych termind. Vzhledem k faktu,
ze se jedna o cloudovou aplikaci, je mozné veske-
rou agendu spravovat i bez nutnosti pfitomnosti
v prostorach spole¢nosti nebo pfipojeni do firem-
ni sité pomoci VPN. Diky cloudovému feseni je
mozné systém neustale dopliiovat o nové funkce
azaroven pruzné reagovat na ménicise legislativu.

Rychla implementace a pfizplisobeni

Zakladni agendy jsou v ramci systému GIRITON
pripraveny tak, aby digitalizace stavajicich doku-
mentd mohla probéhnout co nejrychlejia zaroveri
s minimem starosti. V ramci systému je mozné
spravovat vSechny bézné agendy - od evidence
uchazecl o zaméstnani ptes spravu majetku a vo-
zového parku az po zpracovani agendy BOZP i
knihy drazd.

Jednotlivé agendy je mozné pfidavat a nastavo-
vat dle vlastnich potieb, a to pomoci jednoduché-
ho editoru. Vkladat je mozné vlastni textova pole,
data, dokumenty neboi obrazky. Timto zplisobem
je mozné béhem chvile vytvofit v ramci systému
GIRITON prakticky jakoukoliv agendu dle specific-
kych potteb spole¢nosti. Systém umoziiuje pouzit
ivlastnitiskové sestavy. Vase soucasné dokumen-
ty typu Word doplnite o datova pole dané agendy
anahrajete do systému jako Sablony. GIRITON pak
pfi exportu vyplni vasi Sablonu vybranymi daty.

Zabezpedeni a diivéryhodnost dokumentii

Vygenerované dokumenty s konkrétnimi daty je
mozné bud' vytisknout, nebo jej odeslat k digital-
nimu podpisu danému zaméstnanci. K dispozici
je podpis pomoci SMS, e-mailu nebo prostied-
nictvim bankovni identity. Takto digitalné pode-
psané dokumenty spliiuji poZzadavky na zaruceny
elektronicky podpis dle klasifikace eIDAS, takze je

mozné timto zplisobem elektronicky podepisovat
napriklad i pracovni smlouvy a dalSi pravné zavaz-
né dokumenty.

Digitalné podepsané datové soubory jsou opat-
feny casovym razitkem, které se v prostiedi systé-
mu GIRITON automaticky prodluzuje a neztratitak
svoji platnost. VeSkera data uloZzena v cloudu jsou
chranéna s vyuzitim nejnovéjsich bezpetnostnich
technologii a integrovana je i plna kontrola nad
pFistupem k osobnim tidajéim v ramci spole¢nosti.
UzZivateltm je mozné omezit pfistup k jednotlivym
agendam, nebo jim naopak pFidélit opravnénijen
k urcitym agendam ¢ dokumentdm.

Terminy pod kontrolou

Samoziejmosti je sledovani viech dlleZitych ter-
min{, jako jsou naptiklad konce pracovnich smluv,
platnost riiznych $koleni nebo lékafskych prohli-
dek. U lékafskych prohlidek umi systém ohlidat
i to,zda zaméstnanec jiz nedosahl véku, kdy musi
prohlidky absolvovat ¢astéji. Zaznamy agendy,
které jsou svazany s néjakym datem, je mozné
jednoduse propisovat do integrovaného kalendare
nebo exportovat do sdilenych kalendait Googlu
a Microsoft Office. Automatické notifikace zajis-
tuji upozornéni na dulezité terminy ¢&i vyznam-
na pracovni vyroci. Systém fesi i planovani smén
a Zadosti o dovolenou, pfi¢emz hlida r(izné limity
a zaroven i fadu dalSich parametr(.
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ERP, CRM nebo Gcetni systém?

Vahdate, co vase firma potrfebuje? Povedeme vas idedlni cestou

k a procesu.
Podnikové systémy usnadnuji fizeni ER#E prociste si

v ° ~ er o oy . -": detail < "’b"h
spoleénosti a zvysuiji jeji hodnotu. %ﬁ detaiini pfibehy

Jako ty na miru pro nase klienty:

@ Kentico SYSTEMS FIDUROCK

Ze ERP systém na miru
pro realitni spolecnosti
neexistuje? Uz ano!
Vyvinuli jsme jej pro
FIDUROCK. Ak tomu i s
nim propojeny portdl pro
jejich ndjemniky.

Vyvijime moduly, Upgradujeme, o%rg) Konzultujeme,
@ funkce, add-ony, @ migrujeme do -smesvémiv

vlastni produkty v cloudu, integrujeme 222 kanceldri, Skolime

66 Postup prdce se nepldnoval jen podle naseho
zadani, ale na zakladé doporuceni, jaké procesy by
ERP systém mohl jesté zjednodusit. Petr a jeho tym
dali produktu pfidanou hodnotu a cenim si toho, ze
vidi nase potreby v celkovém obrézku.

GABRIELA JAKABOVA, KENTICO SOFTWARE

Ozvéte se ndm pro
nezAvaznou konzultaci

Q@ onpoint Brnénsky i mezindrodni poskytovatel
ERP a softwarovych feseni

Business Central On Point Services s.r.0., Rokycanova 823, 615 00 Brno-Zidenice

@Bl Microsoft ‘ Microsoft Dynamics 365

H Partner
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