TEMATICKY MAGAZIN VYDAVATELSTVi ECONOMIA, A.S. 912026

Era kvantovych stroj Riziko kodovani Vykonnost Al

Proc kvantové pocitace nejspis Al pomaha vytvaret Firmy do umélé inteligence
nikdy nedosahnou popularity programovaci kéd rychleji. Casto investuji ve velkém. Jak efektivné
umélé inteligence. ale na Ukor bezpecnosti dat. ji ale vyuzivaji, méri Cesky start-up.




EK017256

0 CEM — =
MLUVITE SE

VY?

Mluvte.

AI Agent posloucha.
“Kdy mi konci

ERP ma drzZet klicova data,

technicka u vozu

4AB 1234?"

pravidla a firemni procesy.

Sklad, doklady, portaly,

specializované aplikace

a Al vSak nékdy potrebuji

Q Technicka kontrola

konci 18. 10. 2026.

vlastni prostor.

Do terminu zbyva

25 dni. M&m zaroven

V Quartexu navrhujeme, L
upozormt spravce

propojujeme a dlouhodobé vozového parku?

rozvijime firemni systémy tak,

aby pracovaly jako jeden funkéni Hlasovy dotaz

celek.

STACI SE ZEPTAT HLASEM.
PoloZte otazku hlasem a ziskejte odpovéd okamZité.

.@.z. RR@

DOKLADY SKLAD REPORTY AI AGENT APLIKACE ERP
Q.Invoice Q.WMS Pfehledné Odpovi z dat, A PORTALY Business Central
informace kterad sdm vidét Zakazkové Dynamics NAV

reSeni

BUSINESS CENTRAL DYNAMICS NAV Q.INVOICE APLIKACE REPORTING AI AGENTI

VASE FIRMA ZNA ODPOVED. P
STACI SE ZEPTAT. Q UA RTE)\

JEDEN PARTNER PRO ERP A FIREMNI PROCESY.
@ www.quartexpraha.cz OD ROKU 1998,



OBSAH

Kvantovy pocitac versus Al
04-06

O umélé inteligenci se dlouho jen mluvilo, aby pak
béhem dvou let zcela zménila zplsob kazdodenni
prace. Kvantové vypocty vypadaji jako podobny
pribéh. Plati pro né ale zasadni odliSnost.

ERP, bezpecnost a cloud
09

Jaké pozadavky vyplyvaji z nového zdkona
o kybernetické bezpecnosti pro provoz ERP
systém( v cloudu a do jaké miry se v praxi
napliuji?

Al v tvrdych datech
10-14

Firmy pumpuji do Al spousty penéz, navratnost
investice ale mdZe byt spekulativni. Jaka je
realita, pomaha méfit Cesky start-up.

Riziko vibe codingu
16-19

Uméla inteligence dovede proces tvorby kéd
velmi zrychlit. Velké nedostatky ma oviem
v zabezpecleni dat.

IT systém jako zaklad
20-21

Pocitac lze nahradit snadno. Firma jako celek je
ovsem na IT zavisla vic nez kdy dfive. Proto je
dalezité mit kvalitni navrh i spravu systéma.

Strategie pro Al
22-26

Uméla inteligence je ve firmach téma natolik
Siroké, Ze si zaslouzi pozornost nejvyssiho vedeni.
Pokud ji Fesi jen IT, mohou vznikat projekty

bez byznysové hodnoty, pokud jen byznys, trpi
fizeni a bezpecnost, fika v rozhovoru reditel Al
Transformation ve spolecnosti O2 Petr Hirs.

MAGAZIN ICT Revue — PRILOHA HOSPODARSKYCH NOVIN (23. 9. 2026) a TYDENIKU EKONOM (24. 9. 2026). Reditel Partner magazinu
speciélnich projektd Ales Mohout - Art director Jan Stejskal - Editorka Alena Duskové (alena.duskova@economia.cz)
- Grafika vizualni studio medialniho domu Economia - Adresa redakce PORT7, Pod Drahou 1637/2, Holesovice, 170 00 G DA-I-A
Praha 7 - Tisk Triangl, a.s., Beranovych 65, 199 02 Praha 9 - Samostatné neprodejné « http://www.hn.cz - )

VAS SERVISNI PARTNER




TECHNOLOGIE

PROC TO S KVANTOVYMI
POCITACI NEBUDE JAKO S Al

0 umélé inteligenci se dlouho jen mluvilo, aby pak béhem dvou let zcela
zménila zpisob kazdodenni prace. Kvantové vypocty vypadaji jako podobny
pribéh, ale v jednom podstatném ohledu jsou presnym opakem. A pravé z néj
plyne rozdilny pfistup firem.
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text: Radek Kubes, foto: Shutterstock

méla inteligence byla desitky let

tématem, které se nebralo prilis

vazné. Dvakrat prosla obdobim

nazyvanym zima umélé inteligen-

ce: v poloviné sedmdesatych let

a znovu na prelomu osmdesatych
a devadesatych let vyschlo financovani poté,
co obor nesplnil, co vefejné sliboval. Absolutni
zlom pak nastal v roce 2022 spusténim Chat-
GPT. Analogie s kvantovymi poc¢itaci ma redlny
zdklad: algoritmus, jimz by kvantovy pocitac
prolomil dnesni $ifrovani, publikoval americ-
ky matematik Peter Shor uz v roce 1994. Jsme
tedy dvaatticet let na cesté ke stroji, ktery by
to mél dokazat.

Podobnost ale kon¢i pravé u historie. Uméla
inteligence se svezla na hardwaru, ktery uz exis-
toval. Konkrétné na hernich grafickych kartach.
Byla univerzalni, takze jeden model obslouzil ti-

Kvantovy pocita¢ nema
ambici nahradit bézné podi-
tace. Dopliiuje spise servery
a superpoditace.

sice rtiznych uloh. A sifila se zdola, protoze si ji
kazdy mohl vyzkouset zdarma. Kvantovy pocitac
nema ani jednu z téchto vlastnosti. Je to tcelové
zafizeni bez druhotného trhu, zvlada relativné
uzky okruh dloh a spottebitelské aplikace neexis-
tuji. Odpovidaji tomu i ¢isla: porovname-li daje
Stanfordovy univerzity o investicich do umélé
inteligence s daty poradenské spole¢nosti Mc-
Kinsey, priteklo loni do kvantovych firem zhruba
tricetkrat méné soukromého kapitalu nez do Al
zadani. U umélé inteligence technologie fungo-
vala a hledalo se, k cemuji pouzit. U kvantovych
pocitacti je to obracené: vime presné, k cemu se
hodi, ale chybi stroj. Tim se vysvétluje i zdanlivy
paradox celého tématu, totiz Ze jedno konkrét-
ni kvantové riziko ma pevné terminy, zatimco
obchodni piileZitost zatim nikoli.

Kvanta bez fyziky

Kvantovy pocitac neni rychlejsi pocitac. Ostatné
v naprosté vétsiné firemnich vypoctu je bezna-
déjné horsi nez bézny server. Jde o specializo-
vané zatizeni, které dopliuje servery ¢i super-
pocitace. Zatimco klasicky systém odvede drti-
vou vétsinu prace, kvantovému procesoru pieda
jen maly, pfesné specifikovany podproblém se
zvlastni matematickou strukturou.

Udaj, kterym se v prezentacich méva nejcastéji,
tedy pocet qubitt, sam o sobé nevypovida témér
o nicem. Qubit je zakladni jednotka takového
stroje,obdoba bitu vbézném pocitaci,jen s vyraz-
né vyssimi naroky na prosttedia s podstatné vyssi
chybovosti. A pravé chybovost je, spolus rozdilem
mezi qubitem fyzickym a logickym, rozhodujici.
Aby stroj zvladl delsi vypocet bez ztraty vysledku
v $umu, spojuji se dnes desitky az stovky fyzic-
kych qubitt do jednoho spolehlivého logického.
Mezi strojem se stovkou fyzickych a strojem se
stovkoulogickych qubitti proto lezi nékolik radi
investic a nékolik let vyvoje. Srovnavat kvantové
pocitace podle po¢tu qubitt tedy nedava smysl.

Nekupuje se stroj, ale jeho ¢as

Kvantové pocitace se do firemnich datovych
center nepofizuji a vdohledné dobé ani pofi-
zovat nebudou. Naroky na chlazeni a udrzbu
z nich délaji zatizeni blizsi urychlovacdi ¢astic
nez serveru a provozovat je umi nékolik desi-
tek pracovist na svété, ktera poskytuji jejich
strojovy ¢as prostiednictvim cloudu. Od letos-
niho ¢ervence je k dispozici i prvni takovy stroj
v Cesku. Tento kvantovy poéita¢ provozuje na-
rodni superpocita¢ové centrum I'T4Innovations
v Ostraveé. Vznikl v ramci EuroHPC, spole¢ného
programu Evropské unie a ¢lenskych statt pro
budovani superpocitacové infrastruktury, ote-
viené i podnikam.

Zatimco strojovy ¢as kvantovych pocitact je
relativné dostupny ajedna se o provozni naklad,
problém je se specialisty, kteti dokaZou obchod-
ni tlohu prelozit do podoby srozumitelné kvan-
tovému procesoru. A nakladna je také priprava
vstupnich dat.
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Co vlastné umi a co ne?

Doménou kvantovych pocitacti jsou specifické
ulohy, jako napiiklad simulace molekul a materi-
ali. Chovani elektrontije kvantovyjev aklasické
vypocCty nanékteré tfidy sloucenin nestaci. Pro-
to je kvantové pocitani vhodné pro obory jako
chemie, farmacie nebo vyzkum material®. Cilem
ovsem neni ziskat konkrétni vysledek, ale zuzit
pocet kandidata pro dalsi laboratorni vyzkum
a testy, tedy zkratit nejdrazsi fazi vyvoje.

Marketingové oblibenou oblasti je naptiklad
optimalizace planovani tras nebo rozvrhovani
vyroby. Poptavka je tu nejvétsi, protoze takové
ulohy fesi mnoho podnikd, ale prokazatelné vy-
sledky a praktické piinosy zatim chybi.

Nzky mezi klasickymi a kvantovymi vypocty
se ale prili$ rychle nerozeviraji. Pii srovnavani
vykonu hovotime o takzvané kvantové vyhodé,
tedy o stavu, kdy kvantovy stroj vyfesi konkrét-
ni ulohu prokazatelné lépe nez nejlepsi znamy
klasicky postup. Navic nejde o stav, kterého bude
dosazeno jednou provzdy. Neustéle se totiz zlep-
sujiiklasické algoritmy a fadu efektnich demon-
straci minulych let posléze dostihly chyttejsi
postupy na bézném hardwaru. Je proto dtlezité
se ptat, s jakou klasickou metodou byl vysledek
porovnan, kdo ji naprogramoval a zda $lo o sku-
te¢na provozni data, nebo o testovaci sadu.

Trh s kvantovymi pocitaci ale bezpochyby
existuje. Podle dubnové studie Quantum Tech-
nology Monitor 2026 poradenské spole¢nosti
McKinsey spolupracuje s dodavateli kvantovych
technologii pres tfi sta organizaci a jejich trzby

Kvantové pocitace si umi pora-
dit predevsim se specifickymi
tilohami, jako je simulace
molekul a materiald.

loni poprvé presahly miliardu dolart, s vyhledem
na 4,4 miliardy v roce 2028. Jde ovSem o trzby
dodavatelt, nikoli o uspory zdkaznik. Podle Mc-
Kinsey by mohly kvantové technologie do roku
2035 vytvorit hodnotu 1,3 az 2,7 bilionu dolart.
Jde ovSem o modelovy vypocet pfinost napfic
odvétvimi, nikoli o prognézu.

Riziko s jasnymi terminy

Uz vice nez tii desitky let vime, jakou hrozbu
predstavuje kvantovy pocita¢ pro dne$ni me-
tody $ifrovani. Ohrozena je asymetricka kryp-
tografie, tedy Sifrovani, na kterém dnes stoji
duvéryhodnost internetovych spojeni, elek-
tronickych podpisti i plateb. Utoc¢nici piitom
na kvantovy pocitac¢ ¢ekat nemusi: staci, aby
uz dnes ukladali odposlechnutou komunikaci
a desifrovali ji az ve chvili, kdy bude k dispozici
dostate¢né vykonny kvantovy stroj.

Riziko oznac¢ovanéjako ,harvest now, decrypt
later“ se proto tyka vsech informaci, které musi
zustat divérné jesté v pristim desetileti. Muze
jit o smlouvy, dokumentaci k know-how, komu-
nikaci a mnoho dalsiho. Takzvany Q-Day, tedy
hypoteticky den, kdy bude spustén dostate¢né
silny kvantovy pocita¢ schopny prolomit asyme-
trické sifry jako RSA nebo ECC, by podle kazdo-
ro¢niho prazkumu Global Risk Institute mohl
nastat uz po roce 2030.

Re$eni pfitom uZ existuje. Americky institut
pro standardy NIST, jehoz normy fakticky prebi-
ra cely trh, vydal uz v srpnu 2024 prvni sadu po-
stkvantovych algoritmd, tedy Sifer navrzenych



tak, aby je kvantovy pocita¢ nedokazal prolomit.
Otazkou tedy neni, jakou technologii sifrovani
nasadit, ale jak dlouho potrva vyména soucas-
nych algoritmi.

Zejde o realné riziko, potvrzuje i americky exe-
kutivni piikaz z leto$niho Cervna, ktery uklada
federalnim uitadtim pievést nejcitlivéjsi systémy
na postkvantové Sifrovani do konce roku 2030
adigitalni podpisy do konce roku 2031. Tyto po-
zadavky maji prejit na dodavatele federalni spra-
vy ajejich prostiednictvimina cely dodavatelsky
fetézec, evropské firmy nevyjimaje.

Clenské staty Evropské unie se navic uz loni
shodly na spole¢ném postupu, podle kterého
mabyt kriticka infrastruktura pfevedena na po-
stkvantové sifrovani rovnéz do konce roku 2030.
Velci provozovatelé internetové infrastruktury
ani na regulaci necekaji: Google ¢i spole¢nost
Cloudflare, ptes kterou prochazi podstatna ¢ast
svétového internetového provozu, oznamily do-
konceni vlastniho prechodu do roku 2029.

Kde zacit

vého algoritmu, ale zjisténi, kde vSude se ve firmé
stavajici metody Sifrovani pouzivaji. Kryptogra-
fie se do systémiiintegrovala nejméné tii desitky
let, véetné knihoven zabudovanych v aplika-

Inzerce
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Uz vice nez

tri desitky

let vime,

jakou hrozbu
predstavuje
kvantovy
pocitac pro
dnesni metody
Sifrovani.

cich od dnes uZ neexistujicich dodavatelt nebo
certifikata v zafizenich, ktera uz davno nikdo
neaktualizuje. Proto je nutné za¢it dikladnou
inventurou.

V ptipadé velkych organizaci se pak prechod
na kvantové odolné sifrovani odhaduje na deset
ivicelet. UZdnesje také nutné fesit zptisob $ifro-
vani pfi pofizovani strojii a zatizeni s zivotnosti
deset a vice let, at uz jde o vyrobni technologie,
méfici a zdravotnicka zatizeni nebo tfeba pla-
tebni termindly.

Vzhledem k dostupnosti prvnich kvantovych
pocitach zac¢ina byt aktudlni také otazka jejich
vyuziti v podnikové praxi. Rozhodujici je, zda
existuje konkrétni tloha, kterd vyzaduje kvan-
tové vypocty, protoze na ni tradi¢ni stroje ne-
stac¢i. Soucasné by ale méla byt natolik duleZita,
aby se vyuziti kvantového pocitace pozitivné
promitlo do finan¢nich vysledku. V kazdém
pripadé se vyplati obor kvantovych vypoctu
peclivé sledovat.

V tomto ohledu je uZite¢na zkuSenost s umé-
lou inteligenci. Nejvic totiz z jejtho nastupu vy-
tézily firmy, které mély poradek v datech, nikoli
ty, které nejrychleji nakoupily modely. Ekviva-
lentem uklizenych dat je u kvantovych vypocta
prehled o vlastni kryptografii a schopnost vy-
meénit ji bez prepisovani aplikaci.
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foto: Pepperl+Fuchs

Bezpecna 5G mobilita i v prostiredi
s nebezpecim vybuchu

igitalizace primyslu se netyka jen vy-

robnich linek a stroja. Stale vice méni

také praci lidi ptimo v provozu, jehoz

automatickou soucasti byvaji mobilni
zarizeni. V prostredi s nebezpecim vybuchu viak
bézny smartphone pouZit nelze. Mobilni techno-
logie zde musi spliovat specifické bezpe¢nostni
pozadavky a zaroveri nabidnout moderni konek-
tivitu véetné 5G.

Spole¢nost Pepperl+Fuchs, kterou priimysl zna
jiz vice nez 80 let hlavné jako vyrobce technologii
pro automatizaci a ochranu prosttedi s nebezpe-
¢im vybuchu, rozsifila své portfolio také o mobil-
ni zafizeni uréena pravé pro naro¢né primyslové
a Exprovozy (pracovni oblastia provozy s nebez-
pec¢im vybuchu plyn(, par, prachd nebo vldken -
pozn. red.). Jejich nova generace 5G smartphonl
a tabletd propojuje nekompromisni bezpe¢nost
s flexibilitou moderni mobilni kancelafe a otevira
nové moznosti pro primyslové IT.

Nebezpedéi ukryté v kapse

V modernich préimyslovych provozech se mohou
vyskytovat hoflavé plyny, pary nebo prach, které
ve smési se vzduchem vytvareji potencialni riziko
vzniku vybuchu. V téchto Ex zénach proto plati
pfisna pravidla pro pouzivani elektrickych a elek-
tronickych zafizeni. Bézny mobilni telefon pro ta-
kové prostredinenikonstruovan ani certifikovan.
»Je zde nutné pouzivat zatizeni s odpovidajici Ex
certifikaci, vysvétluje Martin Korab, zastupce
spolecnosti Pepperl+Fuchs.

,»,Bézna elektronika totiz neni konstruovana tak,
aby bylo za kazdé situace vylouceno riziko vzniku
jiskry Ci vysoké povrchové teploty, a ty by mohly
ve vybusném prostredi vyvolat explozi,“ fika Korab
s tim, Ze do Ex zdn proto mohou pouze zafizeni
odpovidajici pozadavkdm pro konkrétni prostredi
a zplsob pouziti. ,U mobilnich zafizeni se vedle
samotné Ex ochrany fesi také mechanicka odol-
nost, antistatické vlastnosti a v sou¢asnosti stale
vice i kyberneticka bezpecnost,“ dodava Korab.

Mobilni kancelaf ve vybusném prostiedi
Potieba pfenosu dat a pfistupu k podnikovym sys-
témiim, jako jsou MES ¢i ERP, roste i v rizikovych
provozech. | sem pronika koncept mobilnich kan-
celafi, kdy mobily a tablety pfistupuji ke stejnym
informa¢nim systémdim jako kancela¥ské pocitace,
a proto se stavaji plnohodnotnou soudasti pod-
nikové IT infrastruktury. Soucasné roste vyznam
privatnich 5G siti, které umoziuji rychly a spoleh-
livy pfenos dat i v rozsahlych vyrobnich arealech
a vytvareji zaklad pro rozvoj prlimyslu 4.0 a loT.

Portfolio mobilnich zatizeni Pepperl+Fuchs rea-
guje na tyto pozadavky kombinaci odolného hard-
waru a digitalnich funkci. Smartphone Smart-Ex®
03 nabizi biometrické ovérovani pomoci otisku
prstu a rezim Desktop Mode, ktery po pfipoje-
ni k ptislusnému hardwaru umoziuje vyuzivat
telefon jako pracovni stanici. UzZivatel pracuje se
stejnymi aplikacemi a daty v provozu i v kancelafi
bez nutnosti jejich pfenosu mezi vice zafizenimi.

Nové pfidava podporu siti5G, ma intuitivni ovla-
dani, disponuje funkci,,Glove Mode“ pro bezpro-
blémové ovladaniv rukavicich ¢i ,Smart Call Hand-
ling* pro spravu hovor( pomoci gest. Nabizii moz-
nost rozsifeni o ¢tecku ¢arovych kédd. Je vhodny
pro Gdrzbu, logistiku i spravu majetku.

Tablet Tab-Ex® 05 s vétsim displejem se stava
branou do svéta rozsifené reality diky certifikaci
Google ARCore a integrovanym senzorCim. Lze jej
vyuzit pfi inspekcich, vzdalené podpote, Skoleni
pracovniki nebo prediktivni idrzbé.

S rostouci digitalizaci prdmyslu se mobilni za-
fizeni méni z komunikaéni pomdicky na ddlezi-
ty pracovni nastroj. ,Budoucnost nebude stat
pouze na vyssSim vykonu zatizeni, ale predevsim
na jejich schopnosti bezpecné propojit zamést-
nance, technologie a podnikové informacni systé-
my. Pravé spojeni ochrany protivybuchu, 5G ko-
munikace, bezpecné spravy zarizenia digitalnich
pracovnich postupt predstavuje jeden z hlavnich
trendt moderni primyslové automatizace, shr-
nuje Martin Korab.

PEPPERL+FUCHS

m Globalni technologicka
spole¢nost se sidlem v né-
meckém Mannheimu patfi
mezi predni svétové vyrobce
pramyslovych senzort a tech-
nologii pro automatizaci

a ochranu prosttedi s nebez-
pe¢im vybuchu.

m Spolecnost, zalozena v roce
1945, se zaméfuje na fac-
tory automation a process
automation a jeji feSeni
nachazeji uplatnéni naptiklad
ve strojirenstvi, automobilo-
vém pramyslu, intralogistice,
procesnim primyslu nebo
mobilnich aplikacich.

m Vedle senzorové techniky
se Pepperl+Fuchs stale vice
zaméfuje také na digitalizaci,
primyslovou komunikaci

a propojeni fyzickych procest
s digitalnimi systémy.

EK017179
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Jaké pozadavky vyplyvaji z nového zakona o kybernetické bezpecnosti pro provoz ERP
systémi v cloudu a do jaké miry se v praxi napliiuji?

Martin Dudek
solution architect,
IT Specialist, SAP

ovy zakon o kybernetické bezpec¢nosti pri-
nasi na firmy novy regulatorni tlak, ktery se
promita mimo jiné do podminek smluv SLA
(Service Level Agreement - pozn. red.). SAP
kimplementaci pozadavki zakona piistupuje na dvou
arovnich: platformové a aplikacni.

Na platformové trovni jsou bezpec¢nostni poza-
davky v cloudovych fesenich SAP soucasti systému
uz od jeho navrhu. SAP vyuziva takzvany pristup
ydefense in depth®, tedy vicevrstvou ochranu, kte-
ra zahrnuje zero-trust architekturu, fizeni identit
a piistupt, spravu zranitelnosti, bezpecnostni lo-
govani a monitoring i business continuity a disas-
ter recovery.

SAP kazdoro¢né absolvuje ptiblizné 130 internich
a externich auditti a udrzuje klicové certifikace, kte-
ré podporuji soulad s evropskou smérnici o kyberne-
tické bezpecnosti (NIS2) a zakonem o kybernetické
bezpec¢nosti (ZoKB).

Na aplika¢ni trovni SAP nabizi specializované bez-
pecnostni nastroje. Zakaznik pak zodpovida ptrede-
v§im za nastaveni bezpe¢nostnich roli, spravu iden-
tit firemnich uzivatelt a integraci se svym vlastnim
SIEM nastrojem. Pravé tato oblast byva v praxi nej-
vétsi vyzvou. SAP proto zdkazniky aktivné podporu-
je prostrednictvim svych nastroji a metodiky, ktera
zahrnuje i samostatné faze zameéfené na bezpec¢nostni
planovani.

Vice odpovédnosti pro provozovatele

U cloudového feSeni zakaznik prenasi velkou ¢ast
technické odpovédnosti za bezpe¢nost infrastruk-
tury na SAP jako poskytovatele. Zakon v takovém
pripadé vyzaduje jasny model sdilené odpovédnos-
ti, ktery SAP transparentné dokumentuje smluvné
i technicky. U on-premise feseni lezi cela tiha plné-
ni zdkonnych povinnosti na strané provozovatele
systému.

V souladu se zkusenostmi z trhu plati, Ze prechod
zakaznikii do cloudu a zavedeni strukturovaného mo-
nitoringu piinaseji lepsi prehled o bezpe¢nostnich in-
cidentech. Vyssi pocet hlasenych incidentt tak ¢asto
odrazi predevsim lepsi schopnost jejich detekce, nikoli
zhor$eni celkové bezpec¢nostni situace.

Povinnost hlasit incidenty Narodnimu ttradu pro
kybernetickou a informa¢ni bezpe¢nost (NUKIB),
kterou uklada zakon, tuto transparentnost dale
posiluje. Cloudové nastroje SAP jsou navrzeny tak,
aby zdkaznikiim generovani potiebnych reporta
usnadnily.

Vladimir Karpecki
senior konzultant,
Minerva Ceska republika

pohledu dodavatele ERP je potieba rozlisit dvé

roviny - samotny software a jeho provoz. Mi-

nerva implementuje ERP QAD, jehoz tviircem

je americka spolecnost QAD. Za splnéni poZa-
davki zakona o kybernetické bezpec¢nosti na strané
samotného softwaru proto odpovida jeho autor. Stejné
jako u ostatnich svétovych ERP systému i nejnoveéjsi
verze QAD reflektuji aktualni pozadavky na kyberne-
tickou bezpec¢nost.

Ukolem Minervy je pak implementovat tento ERP.
U on-premise zakaznikt dale pomoci zajistovat po-
7adavky zakona o kybernetické bezpec¢nosti a u za-
kazniku cloudovych sluzeb Minervy trvale pokryvat
pozadavky nakybernetickou bezpe¢nost ve spolupraci
se zakaznikem.

Realita je tedy takovd, Ze se technické pozadavky ne-
tesiizolované pouze ptijednorazové implementaci, ale
promitaji se do prabézné spoluprace mezi vyrobcem
ERP, implementa¢nim partnerem, poskytovatelem
cloudovych sluzeb a samotnym zakaznikem.

Jiné déleni odpovédnosti

Pravé vrozdéleni odpovédnostije i hlavni rozdil mezi
cloudem a on-premise. Primarné v tom, Ze v cloudu
je vétsina zodpovédnosti na strané poskytovatele
cloudovych sluzeb (pofad je tady ale sdilena odpo-
védnost), zatimco v pfipadé instalace on-premise je
zodpovédny za kybernetickou bezpec¢nost zakaznik,
a dodavatel ERP mu poskytuje podporu. Pozadavky
zakona se tak v praxi lisi predevsim podle toho, kde
kon¢i odpovédnost dodavatele nebo poskytovatele
sluzby a kde za¢ina odpovédnost zakaznika, zejména
u provoznich procest, pristupovych prav, internich
pravidel a navaznych podnikovych systém.

Realita v praxi zatim ukazuje, ze samotny ERP neby-
va nejcastéj$im zdrojem problému. Pocet registrova-
nych incidentt se podle informaci, které mame, zvysil,
ale vétsinou jsou to kybernetické incidenty spojené
s jinymi podnikovymi systémy.

Aby situace vztahujici se ke splnéni zakonnych opat-
feni, ktera se tykaji kybernetické bezpecnosti, byla jes-
cloud computingu mohou piimo podléhat provadéci-
mu nafizeni EK 2024,/2690. To plné nahrazuje technic-
ké pozadavky ceské vyhlasky o bezpe¢nostnich opat-
fenich (vyddvané NUKIB). V praxi to znamena, Ze pfi
posuzovani pozadavki versus reality u ERP v cloudu
nestaci sledovat pouze ceskou legislativuy, ale je nutné
zohlednit i evropsky regulatorni ramec a konkrétni
roli jednotlivych subjektt v dodavatelském fetézci.
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text: Miroslava Kohoutova, foto: archiv Jifiho Bachela

Firmy pumpuiji obrovské sumy do umélé inteligence,
navratnost takové investice ale mlze byt na mile vzdalena
od domnének managementu. Bézné se produktivita pfri
vyvoji softwarll pocita ukazateli, jako je pocet operaci nebo
Fadka v kédu. Cesky start-up Navigara méfi produktivitu
inzenyrskych tym a pfinos Al nastroji pomoci pokrocilych
Al agentl a analyzy dat. Tvrdymi daty prokazuje navratnost
investic do umélé inteligence. ,Management reportuje, jak
je situace skvéla a vsichni Al pouzivaji. A potom prijdeme
my a zjistime, Ze zaméstnanci sice Al pouzivaji, ale tieba jen
pét minut denné, a jesté na néco, co viibec nedava pro firmu
smysl,” fika Jiri Bachel, zakladatel start-upu Navigara.

Budou jesté potreba ajtaci?

Budou. Z toho, co dnes vidime, Al pomaha vyvo-
jaram byt lepsi. A i kdyz firmy zapojuji umélou
inteligenci primarné proto, aby snizily naklady
na vyvoj softwaru, zatim neni v takovém sta-
vy, aby se dala zautomatizovat veskera prace.
Diky AI zvladnou vyvojaii vic prace. Néktefi
o trochu, nékteri pétindsobné, néktefi stokrat
vic. Rozdily mezi nimi jsou obrovské, ale stale
budou potieba.

Jak moc je softwarovy vyvoj necitelna poloz-
ka pro vedeni?

Ve firmach mu moc lidi nerozumi. Vét$inou se
po vyvojatich néco chce, napiiklad aby vyrobili
néjakou funkci nebo dodali urcitou vlastnost do
aplikace, ale malokdo vi, jak je to naro¢né. Je slo-

7ité fict, Ze jsme rychlejsi, kdyz nepoznate rozdil
avidite jen, Ze jste chtéli ur¢itou véc a jeji vyvoj
trval mésic. Tézko pak urcite, o kolik je firma rych-
lejsi diky tomu, Ze utratila stovky tisic dolart za
Al nastroje.

Kdyz tedy firma zavede Al jako pomocnika

v IT, ma tendenci zvelicovat jeji dopad na
produktivitu zaméstnanct?

Tohle je zajimavé, protoze ve chvili, kdy firma
zavadi Al néstroje, je pro jeji manazery piiroze-
né fikat, jak AI pomaha a vse je skvélé. Rikaji to
vsichni. Lisi se jen v tom, jak to podkladaji daty.
V momenté, kdy se ptaji zaméstnanct, déje se to
samé. Pro zaméstnance je tézké rict, ze Al nepou-
7ivaji aje zané zbyte¢nd. Abyste se néco takového
odvazili fict, musite mit ve firmé silné postaveni.




Jifi Bachel (39)

Spolecnost Navigara zaloZil
vroce 2022. Jeho software
vyuzivd napriklad internetovy
vyhleddvac letenek Kiwi

nebo predni vyrobce
bezpecnostniho softwaru

Eset. V minulosti se podilel na
zaloZenf dalSich start-upii jako
Onetone.Al nebo LOLO.ZONE.
Drive pracoval jako systémovy
inzenyr, vystudoval CVUT

v Praze.

éé

Nékdy zjistime, Ze
zaméstnanci sice
umélou inteli-
genci pouzivaji,
ale tieba jen pét
minut denné.

Vysledkem je, Ze se top managementu reportuje,
jak je situace skvéla a vSichni Al pouZivaji. A po-
tom pfijdeme my, podivame se na data a ¢asto
nevidime rozdil. Jsou momenty, kdy pochybuje-
me, jestli méfime spravné.

Cim to bylo?

Nakonec zjistime, Ze zaméstnanci sice umélou
inteligenci pouzivaji, ale tfeba jen pét minut den-
né, a jesté na néco, co vilbec nedava pro firmu
smysl. Jakmile se za¢neme divat detailnéji na
kazdy tym a na kazdého vyvojaie, vidime rozdil-
né stavy Al transformace. Na druhou stranu si
ale firmy neuvédomuji, jak naro¢ny proces toje,
kdyZ najednou méni styl prace stovkam lidi. Na
vybér mate ze spousty urovni a musite se naucit
mnoho technik. Nejen vkodovani, aleivtom,jak
kéd kontrolujete a vytvarite produktové zada-
ni. A pravé tady vidime obrovské rozdily mezi
firmami. Nékteré zvladly trochu rychlejsi ko-
dovani, ale zacaly mit problém s kontrolou. Ty,

které zvladly kontrolu, maji problém vytvatet
zadani, aby zvladaly tempo vyvoje. Protoze kdyz
se vam 200 vyvojara zrychli dvakrat, nezvlada
to produkt. Jakmile se jedna ¢ast zrychli, dalsi
zacne brzdit ostatni. A i ona se musi zlepSovat
a to zlepSovani firmu boli.

Vyvojari se tedy musi naucit s Al pracovat.
Kdy ma smysl méFit vyuzivani Al a navratnost
investice?

Zalezi, jak rychle tim chcete projit. Cim difv za-
Cnete véci méfit, tim jednodussi je se zlepsovat.
TakZe zmého pohledu co nejdiive.

Prace ajtaku je hodné subjektivni a obtizné se
posuzuje. Jak bylo slozité do tohoto subjek-
tivniho svéta hodit tvrda data?

InZenyring ma pocit, Ze je velmi subjektivni néco
tvorit. My ale vime, Ze nase méteni je konzistent-
ni napii¢ riznymi typy tymii a rozdilnymi druhy
prace. Proto data ¢teme dvéma zpusoby. Jeden



Kazdému ukazujeme, kde se z nich porovnava tymy a firmy mezi sebou, dru-

aktuéln& nachézi, kde jsou hy srovnava sebe sama - konkrétni tym oproti

mezery a jak se milZe zlepsit, tomu, jak fungoval predtim, nez zacal pouZivat Al

Fild lemerent dat Jifi Bachel. nastroje. Méfit toje velmi komplikované. Stravili
jsme vic nez rok a ptil tim, ze jsme vymysleli, jak
to udélat. A zjistujeme, Ze nejnaro¢néjsi je zmé-
fit tu Skalu. To znamena rozdilné jazyky, rozdilné
typy tymd, rozdilné typy firem, rozdilné chovani
vyvojaiu - tak, aby to bylo konzistentni a pouZi-
telné napii¢ obrovskym spektrem. Stale se udi-
me avylepSujeme. S kazdym novym zakaznikem
a s kazdym novym neobvyklym chovanim.

Mate pocit, Ze roste efektivita Al agentu

a jejich pouziti v praxi?

Al'modelyjsou ¢im dallepsi, ale rozhodné nejvétsi
dopad navykon tymd maji samotni vyvojari. Vmo-
menté, kdy se nauci pouzivat umélou inteligenci
spravné, vyrazné ho posunou. Pokud je vyvojar
pramérné dobry, pomtiZze mu pramérné. Pokud
je vyjimec¢né dobry, umi ho poslat tiplné do nebe.

Muzete nam popsat, jak presné funguje Na-
vigara? Co vse kontroluje a cte ze zdrojového
kodu?

Napred se podivame na zdrojovy kdd a na to, jak
sefirma ajednotlivé tymy ménily ped a po zapo-
jeni AL Kazdému pak ukazujeme, kde se aktudlné
nachazi, kde jsou mezery a jak se miize zlepsit.
Potom se podivame, kolik to celé stalo. Projdeme
licence Anthropicu, OpenAl a dal$ich dodavateli
atekneme, kolik firmu stalo zrychleni o tolik a to-
lik procent. Nasledné se podivame do roadmapy
firmy a zjiStujeme, jestli prace, kterou vyvojati za
ty penize udélali, byla viibec planovana. Velmi ¢as-
to se nam stava, ze velka ¢ast prace v roadmapé
vibec neni. Neznamena to nutné, ze byla zbytec-
n4, jen nikdo nefekl, pro¢ bylo potteba ji udélat.
Tim se ukazou chyby v internich procesech ajak
zrychleni inZenyringu pfinasi nové problémy.

Inzerce
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V podstaté je to takovy Al audit.

Jen se to neustale méni. Problémy, které firmy
mély vlednu, byly jiné nez ty dubnové a jiné nez
ty, které maji nyni. Al transformace nikdy ne-
kondi.

Jak daleko do historie mizete jit?

Ve vyvoji se pouziva nastroj, ktery se jmenuje Git
avném je veskera historie projektu. Takze mu-
Zete jit klidné i dvacet let do minulosti. Jde jen
oto,jestli to dava konkrétni firmé smysl, nebo ne.

Jak se méni dynamika softwarovych tymu

v momenté, kdy ¢ast vyvoje prebiraji auto-
nomni Al agenti?

Hodneé se to lisi podle velikosti firmy. Budu ted
mluvit hlavné o téch vétsich, které maji pies sto
vyvojait. Zhruba pétina lidi je nadsena. Tyhle
tymy uz nastroje pouzivaly, maji je rady, okamzi-
téje adoptuji a vidime u nich velké zrychleni. Asi
40 procent lidi je spi$ laxnich. Vyzkousi si to, ale
uplné nevédi, jak s tim pracovat. Zbyvajicich 40
procent Al vitbec pouzivat nechce. Néjakym zpti-
sobem bojuji s managementem a dokazuji mu, Ze
tonefunguje. To je pro firmu lidsky nejtézsi ¢ast.
Ve chvili, kdy se podaii tuhle skupinu presvédcit,
otevira se ji obrovsky prostor pro rust. Zvlasté
pokud je edukace personalizovana pro konkrét-
niho ¢lovéka.

Zrychluji Al agenti skutec¢né praci tymu, nebo

spis generuji technologicky odpad?

Alje potrad jen nastroj. Pracujete-li s ni Spatné,
pridéla vam praci. Kdyz dnes necham Al napsat
¢lanek, napise ho, ale bude necitelny pro nor-
malni lidi. Podobné je to v kodovani. Proto se
vyvojati nejdiiv ucis Al pracovat. Pokud vyvo-
jar Al agentovi véii aZ moc a necha ho udélat
uplné vsechno, vytvori spoustu kodu, kterému
nikdo nerozumi. Za¢nou se objevovat chyby,
které uz ani uméla inteligence neumi opravit.
Stoji to spoustu penéz a po mésici az dvou se
firma rozhodne projekt zahodit a zacit Gplné
Znova.

Za jak dlouho se firmam miuiZe vratit investice
do AI?

Ja si predev$im myslim, Ze pro firmy je aktualné
povinnost do Al investovat, protoZe neinvestovat
predstavuje obrovské riziko. To, co my vidime, je,
7e na zacatku firmy netrapi penize. Posilaji libo-
volné mnozZstvi penéz jenom na to, aby to viibec
nékdo ve firmé zacal pouzivat. Castky ale najed-
nou vylétnou do obfich rozméri a vedeni za¢ne
trapit, Ze nevidi navratnost.

Firmu fidite z amerického San Francisca. Jak
je to pro vas byznys klicové?

Ja to rad prirovnavam k tomu, jako kdyz vam
v Cesku nékdo néco prodava z Kazachstanu. Ne-
tikam, Ze by neslo nic z Kazachstanu prodat, ale
vétsi divéru vzbuzuje osobni kontakt. A pokud
je pro nas americky trh priorita, je pro nas dule-
7ité byt tam.

KOMENTAR

Ondfej Antonin
Sales Director QI GROUP

ERP neni jen
software. Je to
zpusob rizeni firmy

oblasti ERP pracuji témér 15 let

azatudobujsem se podilel na vy-

béruaimplementaci feSenive vice

nez 200 firmach. Jedna véc se mi
potvrzuje opakované: aspéch takového
projektu nestoji jen na technologii. Klicové
je, aby firma méla pfedem jasno v tom, co
odnového podnikového systému ocekava,
azaroven byla organiza¢né, procesnéida-
toveé pripravena najeho zavedeni.

Firmy ¢asto za¢nou novy systém resit
ve chvili, kdy uz jim prestava stacit sou-
Casny zpusob prace. Data jsou rozdéle-
na mezi nékolik aplikaci, Excel, e-maily
aznalostijednotlivych zaméstnanct. Ob-
chod nevidi aktualni stav zakazek, vyroba
nema presna data pro planovani, sklad
pracuje s jinymi informacemi nez nakup
avedeni ¢eka na reporty, které by potie-
bovalo mit k dispozici okam?Zité.

Pravé tady podle mé zac¢ind mit ERP
skute¢ny vyznam. Dobry podnikovy sys-
tém by mél vytvorit jedno prostiedi, ve
kterém firma pracuje se spole¢nymi daty
ajednotlivé procesy na sebe logicky na-
vazuji. Uinformacniho systému QI stavi-
me praveé na této propojenosti. Vyroba,
sklad, nakup, ekonomika nebo projekto-
vé tizeni nejsou oddélené svéty, ale ¢asti
jednoho celku.

Stejné dulezita je flexibilita. ERP by ne-
meélo firmu nutit, aby se bezvyhradné pii-
zpusobila systému. Musi respektovat jeji
klicové procesy, umét se propojit s dal$imi
aplikacemi a vytvaret prostor pro dalsi
rozvoj, digitalizaci a automatizaci.

Samotna implementace proto neni in-
stalaci programu. Je to projekt, pii kterém
je potfeba dobie poznat fungovani firmy,
jeji data, odpovédnosti i cile. Teprve po-
tom ma smysl fesit konfiguraci systému,
migraci dat, integrace, $koleni nebo za-
kazkové apravy.

7.mé zkusenosti je nejlepsi ERP takové,
které uzivatelé nevnimaji jako prekaz-
ku, ale jako nastroj, ktery jim kazdy den
usnadnuje praci a dava vedeni firmy spo-
lehlivy piehled pro rozhodovani.
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VIBE CODING

USPORA CASU VERSUS
BEZPECNOST - 4

Al VE FIRMACH GENERUJE KOD BLESKOVE,
ALE CASTO | S KRITICKYMI CHYBAMI




text: Lukas Kekrt, foto: Shutterstock

Programovani byvalo remeslo, které se lidé ucili dlouhé roky. Dnes staci napsat par vét do chatu

s umélou inteligenci a obratem dostanete funk¢ni aplikaci. Takzvany vibe coding udélal programatora
plné z kazdého. Naplno to ted' pocituji firmy, kde si zaméstnanci najednou sami vyvijeji jeden

interni nastroj za druhym. Rychlé inovace si ovsem vybiraji svou dan, protoze pres Sedesat procent
vygenerovaného kédu obsahuje vazné bezpecnostni diry. Zatimco si lidé v kancelarich usnadiuji praci,
vedeni firmy Casto viibec netusi, jak obrovské riziko jim roste pfimo pod rukama.



fedstavte si situaci v kancelari, kdy
personalista pottebuje rychle vyttidit
stovky zivotopist a zpracovat osobni
udaje uchazect o praci. Diiv by musel
prosit kolegy z IT a ¢ekat tydny, nez
si na néj udélaji ¢as. Dneska si jedno-
duse zapne chat s umélou inteligenci, napise ji,
co chce, a do hodiny ma hotovou aplikaci, ktera
udéla praci za néj. Jazykovy model mu zkrat-
ka napise kéd presné podle zadani. Problém je
v tom, Ze ¢lovék z byznysu uz nedokaze zkont-
rolovat to nejdulezitéjsi. Viibec netusi, kam ten-
hle novy program uklada hesla, jak chrani citli-
vé udaje klient1 nebo kdo se pies néj dostane
do hlavni firemni databaze. Algoritmus zajima
jenjedno - aby vysledek na obrazovce fungoval.
O bezpecnost uz se ale nestara.

Podobny scénaf se dnes opakuje v tisicich fi-
rem a prinasi velka rizika. ,Diky vibe codingu
zvladne jednoduchou aplikaci napsat i ¢lovék
bez technickych znalosti. Pravé v tom ale spoci-
va nejvétsi nebezpedi. Sami jsme to zazili, kdyz
si unas $éf byznysu zkusil vyrobit program pro
praci s klientskymi daty. Prototyp vypadal skvé-
le, jenze skryval spoustu bezpecnostnich dér.
Nastésti jsme je zachytili vcas, popisuje Filip
Moravek, CEO spole¢nosti Easy8.

Jiné firmy tuto zkuSenost potvrzuji. Jazykové
modely totiz hlidaji pravidla vétsinou jen na po-
vrchu a zbytek aplikace nechaji otevieny. ,Kdyz
jsme zkoumali nékolik nastroju, které lidé po-
stavili pfes vibe coding, narazili jsme na zasadni
problém. Ovéfeni uzivatelt a pristupova prava
fungovaly jen na obrazovce. Jakmile se nékdo
dostal do pozadi systému, mohl si tam délat co-
koliv. Aplikace sice na prvni pohled béhala, chy-
bélajiale cela bezpecnostnivrstva,“ upozornuje
Filip Zizala, CTO technologické firmy Patron GO.

Oteviené dvefe a miliony uniklych dat

Vyzkumnici z americké univerzity Georgia Tech
objevili jen za letos$ni biezen 35 vefejné znamych
kyberhrozeb, které prokazatelné zptisobila umé-
la inteligence. V lednu jich pritom nasli jen Sest.
Odbornici ale radi brat tato cisla s rezervou. Lidé
délali v programovani chyby odjakziva. Ted jich vi-
dime vicjednoduse proto, Ze uméla inteligence chr-
li kéd obrovskym tempem. Uto¢nici navic ty samé
jazykové modely aktivné vyuzivaji k hledani dér
vsystémech, kterych silidé dlouhé roky nevsimali.

Drzet krok s takovym tempem da firmam za-
brat. ,Nejvétsi problém dnes spociva v tom, jak
rychle dokazeme zalepit diry v nastrojich tte-
tich stran, na které uito¢nici neustale tlaci. Vel-
kou ¢ast interniho kodu ve skute¢nosti tvori cizi
open source feseni. Kdyz si hacketi najdou cestu
dovnitt u nich, mate ji logicky i vy,“ vysvétluje
Lukas Holovsky, $éf spole¢nosti Iguana.

Kdy?z firma bezpec¢nostni kontrolu preskoci,
kondi to ¢asto obtfim prasvihem. Zainym pii-
kladem se letos na jafe stala nova zahrani¢ni
socialni sit Moltbook. Jeji zakladatel se vefejné
chlubil, Ze celou platformu postavil vyhradné
s pomoci umélé inteligence a sam nenapsal ani

Nejvétsim hazardem tvoreni
kodid pomoci Al je vzit proto-
typ a rovnou ho pustit mezi
realné uzivatele.

jeden tadek kodu. JenZe pouhé tii dny po spus-
téni prisla katastrofa. Experti zjistili, ze kvali
$patné nastavené databazilezi nainternetu vol-
né piistupnych milion a pil hesel. Technologic-
ké platformé Replit zase jeji autonomni agent
smazal celou produkéni databazi, protoze udélal
oby¢ejnou logickou chybu ve skriptu.

Falesny pocit bezpeci a chybéjici mantinely
Zavétsinou téchto katastrof stoji lidska nezku-
Senost. Zaméstnanci sice dostali do rukou silny
nastroj, ale nikdo jim nenastavuje jasna pravidla,
jak jej pouzivat. ,Nejvétsi naraz prichazi ve chvi-
li, kdy nékdo vezme Al prototyp a rovnou ho
pusti mezi redlné uzivatele. Aplikace poskladana
za jedno odpoledne v sobé nema zadné bezpec-
nostni zaznamy, nefesi pristupova prava a ni-
kdo se nezamyslel nad tim, jak zvladne napor.
Presné tuhle hranici musi IT tymy tvrdé hlidat,
jinak se zodpoledniho experimentu stane hlavni
produkéni systém,“ zdtiraznuje David Becvarik,
CTO ze spole¢nosti Etnetera Core.

Spousta manazerua pritom porad zije viluzi, ze
kdyz aplikace na obrazovce funguje, prace skon-
¢ila. ,Tento pristup bereme jako détskou nemoc
novych technologii a trh z ni nastésti pomalu
vyrusta. U nas novy kod nenasadime, dokud ho
nezkontroluje Zivy ¢lovek,* fika Vaclav Svatek,
generalni feditel ze spole¢nosti CMIS.

Opatrnéjsi firmy proto pro své lidi stavi chra-
néna testovaci prostredi. Tam si mohou zkou-
Set své napady, aniz by firmu ohrozili. ,Vytvorili
jsme specialni zabezpecené prosttedi pro kolegy
znetechnickych oddéleni. Vsechny jejich aplika-
ce tam automaticky prochazeji bezpe¢nostnimi
testy. Diky tomu muizeme jejich napady bezpec-
né spoustét i mimo bézny vyvojarsky proces,“
popisuje Sara Maldonova, $éfka byznysové au-
tomatizace a Al ze spole¢nosti Make.

Dalsi podniky sazeji na pfisnou izolaci nastro-
ji a osobni odpovédnost za kazdy radek. ,Nasi
Al agenti bézivizolovanych kontejnerech tiplné
stranou od zbytku firemni sité. Plati u nas jasné
pravidlo, Ze za kazdou zménu vzdycky odpovi-
da ¢lovék. Kdo kod posle dal do produkce, ten



zanéj osobneé ruci,* dopliuje Jan Borovsky, CTO
ze spole¢nosti Flowpay.

Jak s Al pracuji profesionalové

Zkuseni vyvojafi pracuji s umélou inteligenci
s Gplné jinou rozvahou. Rychle zjistili, Ze jazy-
kové modely vyZaduji presné vedeni. KdyZ ne-
dostanou detailni zadani, napachaji vic skody
nez uzitku. ,Diiv stacilo napsat par vét a vyvo-
jati si zbytek domysleli. Al agenti ale fungovani
firmy takhle do hloubky neznaji. Museli jsme
proto zménit cely ptistup. Hned na zac¢atku po-
drobné sepiseme, co ma nova funkce presné dé-
lat. K tomu pouzivame automatické nastroje
na kontrolu kddu a agenty, ktefi se u¢i z nasich
starych chyb,* vysvétluje Daniel Hejl, chief Al
officer ze spole¢nosti Productboard.

Tento vyvoj méni i to, koho firmy do svych
tymi nabiraji. Lidé, ktefi umi kod jen mechanic-
ky psat, ztraceji hodnotu. Zadani jsou naopak ti,
ktefirozumi architektute a umi kod zkontrolo-
vat. ,Fungujeme v poméru devadesat na deset.
Uméla inteligence odvede devadesat procent
prace a my se postarame o zbytek. Téch deset
procent ovSem rozhoduje o véem. Musime pro-
jekt spravné zadat, vymyslet strukturu, zkontro-
lovat vysledek a dat finalni razitko,“ uvadi Mari-
an Grof¢ik, chief growth officer z agentury FLO.

Séfové vyvoje diiv hodnotili lidi podle poc¢tu
napsanych radki. Dnes se méfitko uspéchu
méni. ,Dnes zalezi hlavné na tom, jak ¢lovék do-
kaze posoudit kvalitu. Spoléhat na juniory s ge-
neratorem kodi je riziko. Cenny je dnes expert,
ktery na prvni pohled pozna $patny kdd a odhali
bezpecnostni riziko,“ dopliuje Petr Mahdal, fe-
ditel technologii a inovaci ze spole¢nosti FLO.

UsetFeny ¢as musi firmy vratit bezpeénosti
Dtive nebo pozdéji se kazdé vedeni firmy zepta
svych IT $éf1, co presné jim nakup drahych Al
licenci vlastné prinesl. ZkuSenosti z trhu uka-
zuji, ze hlavni vyhodou je usetfeny ¢as. Jakmile
vyvojati s pomoci algoritmu napisi bézny kod
za zlomek ptivodni doby, musi tento ¢as vénovat
testovani bezpecnosti.

Tento postup se podnikim vyplaci. Firmy uva-
di, ze lidé, ktefi Al nastroje aktivné pouzivaji, ode-
vzdavaji hotovou praci o desitky procent rychleji.
Zvladnou toho mnohem vici presto, Ze asto tra-
vi dalsi ¢as zpétnymi opravami drobnych chyb,
které Al zanechala. Z pohledu ¢isté produktivity
vyvojat s umélou inteligenci v zadech vyhrava.

Pustit ale takto vygenerovanou aplikaci rov-
nou mezi uzivatele bez lidské kontroly znamena
hazard s firemnimi daty. Vibe coding sice otevira
dvefe k Gizasnym inovacim a Setti ohromné peni-
ze na vyvoji, dlouhodoby uspéch si ale pripisi jen
ty firmy, které udrzi ptisné schvalovaci procesy.
Bezpec¢nostni dluh totiz funguje Gplné stejné jako
uvér v bance. Pomalu a nenapadné roste nékde
ve stinu, dokud firmé v ten nejhorsi mozny mo-
ment nepfijde astronomické vyuctovani. Zumélé
inteligence tak nakonec vytézi nejvic ty tymy, kte-
ré dokazou spojit rychlost s peclivou kontrolou.

KOMENTAR

Jakub Dohnal
’ fidici partner advokatn{
i k;’ kancelare Arrows

Al agenti uzavrou
smlouvy drive, nez
je pravo dozene

e$té donedavna byla uméld inte-

ligence nastrojem, ktery ¢lovéku

pomahal rozhodnout. Dnes uz s ni

pracujeme jako s nékym, kdo roz-
hoduje sam - objednava sluzby, vyjedna-
va podminky, odsouhlasi nabidku. A fir-
my, se kterymi pracujeme, se ¢im dal
Castéji ptaji: je takové jednani Al agenta
vubec pravné zavazné?

Odpovéd zniano -avtom je pravé ten
problém. Nase pravo dlouhodobé pocita
s tim, Ze smlouvu uzavird ¢lovék nebo
firma jednajici prostfednictvim clovéka.
Jakmile ale rozhodnuti ¢ini autonomni
systém podle predem nastavenych pra-
videl, hranice mezi ,nastrojem“a jedna-
jicim“se rozostiuje. Firma se pak snadno
ocitne v situaci, kdy je smluvné zavaza-
na k né¢emu, co zadny ¢lovék fakticky
neschvalil.

V praxi to fesime ¢im dal Castéji - u fi-
rem, které nasazuji Al do nakupu, do vy-
jednavanis dodavateli nebo do schvalova-
ni smluv. A ukazuje se jedno: technologie
je dnes rychlejsi nez firemni procesy, které
maji rozhodovani Al hlidat.

Co by proto mél mit management pod
kontrolou jesté pred tim, nez Al agenta
do jednani vibec pusti:

m Jasné definovat, kde kon¢i doporuce-
ni Al a za¢ina zavazné rozhodnuti - akdo
ho musi potvrdit.

® Nastavit finan¢ni a obsahové limity,
vjejichz ramci mize agent jednat samo-
statné.

m Mit smluvné i interné oSetfeno, kdo
nese odpovédnost, pokud agent jedna
mimo zadani.

m Pravidelné ovérovat, Ze nastavend
pravidla skute¢né odpovidaji tomu, jak
agent v praxi jedna.

Otazka, kterou by si dnes mél polozit
kazdy statutarni organ, nezni o vsech-
no Al dokaze“, ale ,co vSechno jsme ji
dovolili udélat bez nas*. Pravo se k auto-
nomnim agentim teprve propracovava.
Odpovédnost za jejich jednani ale nese
firma uz ted.



BENATIVE

FIRMY DNES NEKUPUJI
TECHNOLOGIE, ALE JISTOTU
PROVOZU

Pocitac lze nahradit snadno. Firma jako celek je ovSem na IT zavisla vic nez kdy driv. Vypadek mize
zastavit obchod, vyrobu nebo fakturaci. Hodnota je pfitom v navrhu a spravé celého prostredi.
DileZitéjsi roli hraje také bezpecnost, fika Josef Sonka, IT director spole¢nosti G-DATA servis.

pole¢nost G-DATA servis je na trhu uz

tricet let. Zacinala s prodejem a opra-

vami poc¢ita¢tivdobé, kdy technici jes-

té uméli proméfit obvod a vymeénit

soucastku. Dnes se stara o komplet-

ni IT prostiedi dlouhé fady mensich
a sttedné velkych firem, $kol, neziskovych or-
ganizaci nebo tfeba soukromych klinik - od siti
a servert pres pripojeni k internetu a cloudové
sluzby az po kybernetickou bezpec¢nost.

Co se za téch tricet let nejvic zménilo na tom,
co vasi zakaznici chtéji?

Predevsim role IT ve firmach. Diiv bylo technic-
kym zazemim, dnes na ném stoji prakticky cely
provoz. Prestalo jit o jednotliva zafizeni, dle-
7ité je celé prostredi a jeho provazanost. Nasi
zakaznici uz nechtéji shanét zvlast dodavatele
techniky, pfipojeni, zabezpeceni a $koleni. Po-
zaduji full servis. Externi IT uZ nenijen hasi¢em
na telefonu, kterému se zavola, kdyZ néco hofi.
Zakaznik nekupuje technologii, kupuje funkc-
nost, dostupnost a klid na vlastni podnikani.

Je dnes vlastné jesté dilezity hardware, kdyz
muze byt vSechno v cloudu?

Co se tyce serverd, tak pokud zakaznik nema sys-
témy, které vyZzaduji lokalni soubory, snazime se
jeho data a komunikaci dostat do cloudti velkych
poskytovatelt - je to tak pro néj jednodussi. Ale
mame také zakaznika, dodavatele pro kritickou
infrastrukturu statu, a ten si z cloudu vratil data
zpatky k sobé. Také nékteré privatni kliniky, o kte-
ré se starame, nechtéji mit data o svych pacientech
ulozenda v béznych cloudovych sluzbach. A pak je
tu prosta ekonomika: firmam, které maji napii-
klad obrovské archivy fotek a videi, se ukladani
tak velkych objemt dat do cloudu moc nevyplati.

Ceny paméti a diska leti nahoru. Jak to dopa-
da na planovani obnovy pocitaci a servera?
U pocitacu to nase zakazniky tolik neboli, pro-
toze jich nepottebuji obnovit stovky kusti. Dra-




Uméla inteligence miize
byt ¢erna dira na data,
upozortiuje Josef Sonka.
V G-DATA servisu proto
dovedou poradit, s jakymi
nastroji pracovat, pfipad-
né na co si dat pozor.

text: Radek Kubes, foto: HN - Honza Mudra

ma nastava u servert. Zrovna jsme aktualizo-
vali nabidku zakaznikovi, ktery rok premyslel
o nahradé starého stroje na hrané zivotnosti.
Prakticky stejna konfigurace serveru dnes vy-
chazi téméf na trojnasobek loniské ceny. A ceny
se vyrazné méni i v horizontu nékolika mésic,
coz zakaznikim komplikuje planovani obnovy.
Takze mozna budeme mit vSude kolem krasna
Al fe$eni, ale zaroven budou uzivatelé pracovat
na starych a pomalych po¢itacich.

Jak vlastné k Al pFistupuji vasi zakaznici?
Samoziejmé o tato reSeni zajem maji. Nejsme
ale ti, kdo firmé postavi Al agenty - to necha-
vame specialistiim. Pro nés je kli¢ové hledisko
bezpecnosti. Z tohoto thlu pohledu mtize byt Al
Cerna dira na data. Zakaznikovi naptiklad mtze
pripadat jako dobry napad zpracovavat ve ve-
rejnych modelech a bezplatnych chatbotech fi-
remni dokumenty a smlouvy, jenZe tim Casto
dostava citliva data mimo prosttedi, které ma
firma pod kontrolou. Pritom stale plati, ze bud
za sluzbu platite penézi, nebo daty. Proto umi-
me poradit, s ¢im pracovat, aleccos zakazniktim
také rozmluvit.

Kde maji dnes firmy v bezpecnosti nejvétsi
slabiny?
Typicky u vzdalenych pfistupt. Ve firmach se az
trestuhodné nedomysli, Ze vzdaleny piistup k je-
jich dattim nemusi pouzit jenom zaméstnanci. Po-
minu-limoderni bezheslové ovéiovaci metody, tak
fada firem se stale snazi vyhybat i vicefaktorovému
prihlaseni. K tomunaviclidé neradi pracujis hesly,
takZe je majijednoducha a pouzivaji je i na nepra-
covnich tctech. Kdyz pak dojde ke kompromitaci
tfeba $patné zabezpeceného e-shopu, skon¢ihesla
v databazich na darknetu a Gto¢nikovi jimi sta¢i
nakrmit robota a zkouset, kam se dostane. A pokud
se tyto dvé chyby sectou, je malér na svété.
Presné to se stalo u jednoho naseho zakazni-
ka, kterého vicefaktorové ovéiovani ,obtézovalo
pii praci®. Pres uniklé heslo se potom utoc¢nici
snadno dostali do posty Gcetni, ¢etli si e-maily
a podle nich ptipravili kampan s falesnymi fak-
turami. Dal$im velmi ¢astym rizikem je shadow
IT. Firma se tfeba brani cloudu, ale zaméstnanci
potiebuji sdilet data se zakazniky. Tak si zalozi
soukroma ulozi$té nebo pouziji internetovou
uschovnu. Data se tak dostanou tiplné mimo
kontrolu firmy. A do stejné kategorie dnes patfi
inekontrolované pouzivani Al

Jak muze firma posilit zabezpeceni i bez velké
investice?

Napiiklad nasadit vicefaktorové ptihlaseni v§u-
de, kam se da dostat z internetu, vét$inou nestoji
skoro nic. K tomu $ifrovani dat na zafizenich,
zdnovani sité a aspon zakladni logovani, které
upozorni na podezielé chovani. Pomtize také
omezeni vzdaleného pristupu na nutné mini-
mum, napiiklad jen na Ceskou republiku s vy-
jimkami pro ty, kdo cestuji. To lze udélat i s fi-
rewallem za par tisic. Ale ani sebelepsi firewall

nezachrani firmu, kterd své zaméstnance nevede
k bezpecnému chovani.

Dafi se do skoleni a vymahani pravidel bez-
pecnosti zapojit i management?

To je vé¢na klasika. U jednoho z nasich velkych
zakazniki doslo k drobnému incidentu, po kte-
rém konecné probéhlo skoleni, které jsme uz
dlouho nabizeli. Management na néj ale nedora-
zil, méljiné priority. Dva dny nato nékdo z vedeni
udeélal presné tu skolackou chybu, na kteroujsme
upozornovali. Teprve od té chvile se opatieni
zacala brat vazné v celé firmé. Podle mé by par
hodin $koleni kybernetické bezpe¢nosti méli ab-
solvovat v§ichni, kdo pracuji s poc¢itacem, stejné
jako kazdy, kdo fidi auto, musel projit autosko-
lou. Vétim, Ze pomuze i novy zakon o kyberne-
tické bezpec¢nosti, byt se fada firem stale snazi
najit dtvod, pro¢ by se nové povinnosti nemély
tykat pravé jich. Obavaji se totiz, ze si tim pfi-
délaji dalsi starosti.

Umite klientiim spoditat navratnost investice
do zabezpeceni?

Spise umime docela dobfe vycislit naklady
na to, kdyz se bezpe¢nost zanedba. Byli jsme
uz u nékolika vyjednavani o vykupném pfti
ransomwarovych utocich, takze mame pied-
stavu, jaké castky dnes uto¢nici pozaduji. Sna-
Zi se odhadnout, najak vysoké vykupné firma
ma4, a podle toho jej nastavi.

Napiiklad u malinké firmy jsme se setkali s po-
zadavkem na vice nez sto tisic za zasifrovany
server a desitky tisic za pracovni stanici, u fir-
my s vétsim obratem se pozadavek na vykupné
pohyboval v fadu miliont. Proti tomu muaZeme
postavit naptiklad naklady na zalohovani dat.
Pokud jsou data bezpe¢né ulozend jinde, nemu-
si byt zasifrovani konkrétniho pocitace nebo
serveru pro firmu zasadni problém. Ale tak jed-
noduché to dnes bohuzel neni, protoze i vydé-
radi se prizptsobili: nenapadné si stahnou data
apak firmu vydiraji tim, Ze je zvefejni. A pak jsou
tu také naklady na odstavku a ztrata reputace.

Co bude podle vas dalsim velkym krokem

ve firemnim IT?

Pred deseti lety jsme véfili, Ze skon¢ime u ten-
kych klientti a vsechno pobéziv cloudu. Tomuale
brani zhorsujici se bezpec¢nostni a geopoliticka
situace. Citliva a kriticka data a systémy se proto
vnékterych ptipadech zacaly vracet zpatky k za-
kaznikam, ktefi je chtéji mit vic pod kontrolou.
Cekam spis velkou proménu samotné prace kvtili
agentni AL Rada profesi, kterym dnes zajistujeme
provoz I'T, muze zaniknout nebo se transformo-
vat. Po tficeti letech na trhu si dovolim nadhled:
technologie se nam kompletné zménily pod ru-
kama, ale zakladni pozadavek zakaznika je potad
stejny. Chce,aby mu IT fungovalo, a kdyZ nastane
problém, aby se mél na koho obratit.

Text vznikl ve spolupraci se spolecnosti
G-DATA servis.






ROZHOVOR

text: Radek Kubes, foto: archiv Petra Hirse

Uméla inteligence je ve firmach téma natolik Siroké, Ze si
zaslouzi pozornost nejvyssiho vedeni. Pokud ji fesi jen IT,
mohou vznikat projekty bez byznysové hodnoty, pokud jen
byznys, trpi fizeni a bezpecnost, fika Petr Hirs, feditel Al
Transformation ve spolecnosti 02,

Primérna organizace pouziva podle Check Po-
int Research deset riiznych Al aplikaci mési¢né,
mnohé bez oficidlniho schvaleni, a primérny
pocet promptii najednoho uzivatele stoupl z 56
v prosinci 2025 na 70 v kvétnu 2026. ,,Pokud za-
pocitame i Al agenty nebo agentni workflow,
urdité v 02 vyuzivame vyssi desitky Al aplika-
ci. Velka skupina lidi zadava desitky promptt
tydné, ale néktefi z nas vyuzivaji Ali o rad vys,*
konstatuje Petr Hirs.

Kdo ma ve firmach Al realné na starosti?

A kdo by tuto roli mél idealné zastavat?

Osobné si myslim, Ze toto téma je tak Siroké
a transformacni, ze si zaslouzi explicitni pozor-
nost a podporu od fizeni spole¢nosti. Al pod tak-
tovkou IT muze vést k implementaci projekti
bezbyznysové hodnoty. Ale pokud téma vlastni
pouze byznys, vétsinou dochazi k opomijeni fize-
ni a bezpecnosti. Dlouhodobé se nam osvédcilo
Al kompeten¢ni centrum Dataclair, které v 02
pro tento ti¢el mame a které se pifimo zapoju-
je do byznysovych projektt. Diky tomu jsme
schopniimplementovat Al feSent, ktera prinaseji
redlnou hodnotu pro nasi spolecnost i zakazniky.

Roste podil vysoce rizikovych promptt, tedy
vyzev na Al, které mohou znamenat ohroze-
ni citlivych firemnich dat. Je to dan za pro-
duktivitu?

Ne nutné. Resenim je kombinace pravidelné in-
terni osvéty zaméstnanca a implementace pro-
cesnich a architektonickych opatteni. Nase pro-
dukéni Al systémy zaroven testujeme, jak na ta-
kové rizikové prompty reaguji. ProtoZe hranice

mezi rizikovym®a ,normalnim* promptem neni
vzdy intuitivni, snazime se pfipravit pro nase
zaméstnance platformy a nastroje, ve kterych
je mozné s daty organizace pracovat bezpec¢né.

A jak zabranit tomu, aby zaméstnanci pouzi-
vali vlastni, soukroma predplatna Al sluzeb
pro praci s firemnimi daty?

Pravé proto pro nase zaméstnance mame 02
Sandbox. Je to prosttedi, kde maji piistup k bez-
pecné nastavenym a hostovanym velkym ja-
zykovym modeltim posledni generace napfic¢
vSemi velkymi poskytovateli. Tedy na jednom
misté mizete jako zaméstnanec pracovat s mo-
dely GPT, Gemini, Claude a dal$imi. A to vzdy
tak, Ze firemni data nejsou nijak dale vyuzivana
pro dalsi trénovani modelti. Zaméstnanci pak
maji minimalni motivaci platit si pro pfistup
k takovym aplikacim jesté své vlastni nastroje.
Tedy samoziejmé pokud je nepotiebujii pro své
osobni ticely. Uvlastnich nastrojti je ale zakazané
pracovat s daty organizace.

Zkusenost ukazuje, ze rizikové chovani ne-
klesa s tim, ze lidé Al nastroje lépe ovladaji.
Znamena to, ze Skoleni nefunguji, nebo ze
Skolime Spatné?

Muj osobni nazor je, Ze Skoleni a osvéta jsou
abudou stéle potteba. Nelze ale spoléhat pouze
na né. Kromé toho, ze by méla byt pribézna, ne
jednorazova, méla by se vic zaméfit nejen na tes-
tovani znalosti, ale pfedev$im na redlnou zménu
chovani. Tuto vrstvu musi ale dopliiovat dalsi
nastroje - pripravené a bezpe¢né, které jsou pro
tento ucel organizaci zvoleny a podporovany.




Petr Hirs (45)

feditel Al Transfor-
mation ve spolec-
nosti 02

Absolvent oboru informacni
systémy na Vysokém uceni
technickém v Brné se
informacnim technologiim,
automatizaci a umeélé
inteligenci vénuje celou svoji
profesni dréhu. Poslednich
Sest let plisobi' v 02 Czech
Republic, kde jako reditel

Al Transformation a clen
nejvyssiho vedeni spolecnosti
vede Dataclair, kompetencni
centrum pro aplikovanou
umélou inteligenci.

Klicové je, aby uzivatel, ktery déla néjakou chy-
bu, takovou zpétnou vazbu ziskal co nejdiive
a mohl tak své kroky pti§té zménit. I proto se
naprtiklad snazime transparentné zobrazovat
a komunikovat nakladovost jednotlivych mo-
delty, se kterymi zaméstnanci pracuji.

Al ale slouzi i ke kybernetickym atokiim -
generuje Skodlivy kéd nebo divéryhodné
pusobici podvrzené zpravy. Méni to profil
typického Gtocnika, kterému ma firma celit?
Pocet ttokii roste a dale poroste. Co se vlastné
déje? Nové Al nastroje dramaticky snizuji potieb-
né technické ajazykové znalosti Gito¢niki. Navic
pomoci agentnich siti vyrazné posouvaji moznos-
tiskalovatelnosti atokd. Firmy tedy jiz necelijen
yprofesionalnim“ kyberzlo¢inctim, ale $irSimu
spektru utoc¢nik. Al nastroje v podstaté méni
samotnou ekonomiku kybernetického ttoku.
Al ale pomdha i na strané obrany proti uto-
kam. Systémy pro detekci anomalii, detekovani
zmén v chovani se postupné méni na systémy
se schopnosti automatické reakce na incidenty.

Modely Al také daleko rychleji odhaluji
neosetiené bezpecnostni mezery. Co to pro
podniky znamena a budou schopné zrychlit
tempo zaplatovani?

Doba od zvetejnéni zranitelnosti do vytvoreni
kédu, ktery ji dokaze zneuZit, se zkracuje najed-
notky hodin. Proti tomu stoji jen omezena moz-
nost zvyS$ovat rychlost vytvareni a instalace za-
plat. Organizace vyuzivaji rizny mix systému
a architektur. Vzdy je tu zavislost na dodavate-
lich téchto feseni a jejich schopnosti rychle za-
platy pripravit, ale pak je potteba i ¢as na otes-
tovani takovych zaplat v prostiedi organizace
pred jejich nasazenim.

Cesta k feseni neni jen ve snaze zrychlovat
zaplatovani. Je tfeba posun v mysleni od pou-
hého zaplatovani k prioritizaci toho, kde a ¢im
zaCit - co je kriticky dulezité opravit ihned a co
muze chvili pockat. S takovou klasifikaci muze
pomahat Al a ¢ast problémulze posunout auto-
matizaci v oblasti nasazovani a testovani zaplat.
Osobné si myslim, ze brzy budou firmy inter-
né provozovat nastroje a Al feSeni na pribézné
aktivni testovani bezpecnosti svého prostiedi.

K zasadnim rizikim pat¥i také prompt in-
jection. Pro¢ neumi jazykovy model rozlisit
instrukce od dat a necha se relativné snadno
zmanipulovat ke skodlivé ¢innosti?

Jazykovy model ve své podstaté zpracovava in-
strukce i data jako jeden vstup. Proto neni vzdy
schopen spolehlivé rozlisit, jakou ¢ast tvoii
data a co jsou instrukce pro model jako tako-
vy. Modely jsou sice dotrénované, aby zohled-
nily napftiklad oznaceni konkrétniho ucelu dat
v promptu po zadani urcité konvence, ktera je
uvozuje, ale ani toto neni tvrdé pravidlo, které
by stochasticky model vzdy dodrzoval.

Tim, Ze ani nevite, jak, kdo, kdy a s jakym vstu-
pem takovy obecny model pouzije, je nemozné
pro vSechny mozné kombinace vstuptt model
naucit, co je spravné a co ma pii zpracovani od-
mitnout. Situace je slozitéjsi i v tom, ze modely
nabizeji stale vétsikontextova okna, a tedy i vétsi
prostor pro piipadny ,zavadny*“ vstup.

Firmy nasazuji autonomné jednajici Al agenty,
ktefi maji pristup k e-mailu, dokumentim

a systémiam. Neznamena to dalsi ohrozeni
podnikovych dat?

Ano, realné je to dalsi nova komponenta, kterou
musi organizace vnimat a pfipravit se na ni vram-

Firmy nemohou bezpecnost
pouzivani Al postavit jen na
tom, Ze zaméstnance proskoli.
Potiebuji také bezpecné
nastroje a prostfedi, ve
kterém mohou s firemnimi
daty Al pouzivat, domniva se
Petr Hirs.



ci nasazovani téchto nastroji. Pokud napiiklad
vytvorite svého agenta, aby vam pomahal s pos-
tou, a nékdo vam cilené do posty posle e-mail,
pomoci kterého instruuje agenta, aby ¢ast posty
nékam preposlal, je mozné, Ze se mu to podari.

Proto je tfeba si zvolit prostfedi, ve kterém
budou agenti provozovani. Klicem k funkénimu
feSeni pro organizaci je pak nastaveni takové-
ho prostiedi a jeho dohled. Jestli a jak omezovat
takové agenty, je na rozhodnuti kazdé organiza-
ce. Dava smysl fesit sandboxing, rate-limiting,
striktni fizeni opravnéni agentt a oddéleni akci,
jakoje zapis a mazani dat. Ty je idealni povolit jen
v médu po schvaleni vlastnikem.

Velké téma je aktualné také suverénni Al -
evropska infrastruktura, data pod vlastni
kontrolou. Lze toho v dohledné dobé realné
dosahnout?

V soucasné dobé je mozné velké jazykové mode-
ly hostovat nékolika zptisoby. Velké organizace
vétsinou vyuziti téchto sluzeb zasttesuji diky do-
davateltim cloudovych fe$eni. I v ramci poskyto-
vatele clouduje ale hned nékolik cest. Od pristupu
pay-as-you-go po predem pronajatou kapacitu.
Nebo si modely, u kterych to licence umoziiu-
je, muzZete nasadit na grafické karty pronajaté
také v cloudu. MiiZete se ale rozhodnout poridit si
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Nové Al nastro-
je dramaticky
snizuji potrebné
technické a ja-
zykové znalosti
atocnika.

vlastni GPU cluster aumistit ho do datového cen-
tranebo si ho pronajmout. Takové feseni, pokud
vam dostacuje vykon open source modelti s ote-
vienymivahami a vaseho GPU clusteru, miize byt
plné nezavislé na poskytovateli.

Véiim, Ze pro ¢ast Al feseni to bude nutné, alze
predpokladat, ze firmy si néktera z nich postupné
presunou do svych datacenter. S rostouci poptav-
kou v této oblasti urcité pro Evropu ma smysl
budovat Al infrastrukturu, kterd toto umozni.
Vyzvoujsou obrovskeé investice a energeticka na-
ro¢nost takovych reseni.

Vlastni provoz modelu Al je jisté jednim z FeSe-
ni, jak zvysit bezpec¢nost dat. Jsou ale takové
modely podobné schopné jako komer¢ni,
cloudové Al nastroje?

Na to nelze pausalné odpovédét, protoze vidy
zdlezi na konkrétnim pouziti. Naptiklad pro jed-
noduché scénaie, kdy se z databaze znalosti hleda
spravna odpovéd, nepotiebujete posledni verze
$pickovych modelt. Jiné pozadavky ale budou
na model, ktery pouZijete jako ,mozek* pro or-
chestraci svych agentti nebo pro vyvoj aplikaci
vorganizaci. Proto mame své vlastni benchmarky,
kde priibézné testujeme komercni i open source
modely na konkrétni vyuziti vnasich nasazenich.
Tam, kde to dava ekonomicky smysl, je mozné
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uvazovat az o tom, ze pro konkrétni feseni vy-
tvorime i dedikovany GPU cluster.

Zvladnou firmy své privatni modely zabez-
pecit na stejné Grovni jako provozovatelé
verejnych Al sluzeb?

Vyhoda privatniho modelu miize byt, a vétsinou
bude, v tom, Ze nebude dostupny mimo orga-
nizaci. Tedy z prostfedi internetu, mimo firmu
se k nému vitbec nedostanete. Takové nasaze-
ni vétsinu potencialnich ttoka striktné limitu-
je. Mate plné pod kontrolou, v jakém objemu
a komu k modelu umoznite pristup.

Nejde alejen o model, dilezita je vzdy bezpec-
nost celého Al systému. Kompletni softwarové
prosttedi okolo modelu, tedy aplikace, integ-
ra¢ni vrstvy, prompty, datové zdroje, nastroje
aagenty, které model vyuziva, je potieba zabez-
pecit proti zneuziti. Jde zejména o data a nastro-
je, které miize systém vyuzivat.

Kdyz se firma pro privatni nebo lokalni model
rozhodne - co k tomu realné potiebuje?

V prvni fadé urcité ekonomickou rozvahu. Po-
kud je to mozné, zacal bych se systémem, jeho
implementaci a nasazenim v cloudovém pro-
stiedi nékterého z velkych poskytovatelt. Tam
je jednoduché reseni rychle iterovat a rozvi-
jet. Jakmile jeho vyuziti vyrazné roste a bude-
te sijisti, ze takovy systém budete provozovat

Bezpecnost prace s daty pri
vyuzivani Al nastrojl pro sou-
kromé Gc¢ely zaméstnanct fesi
v 02 Sandbox. Je to prostiedi,
kde maji piistup k bezpecné
nastavenym a hostovanym
velkym jazykovym modeltim
posledni generace napfi¢
vsemi velkymi poskytovateli,
nastinil strategii firmy Petr
Hirs, feditel Al Transformation
ve spole¢nosti 02.

ivbudoucnu, je dobré se zaméfit na kalkulaci,
v jakém ¢asovém horizontu by se mohl zapla-
tit vlastni hardware pro jeho provoz. Pak uz je
na rozhodnuti firmy, jestli a kdy.

Je pritom tfeba brat v ivahu nejen amortiza-
ci nakoupeného hardwaru, ale naptiklad i to, Ze
kdyz uz takovy hardware vlastnite, je vhodné
ho vyuzivat nepretrzité. Na druhou stranu vyvoj
v oblasti velkych jazykovych modeli stale probi-
havelice intenzivné. Pokud tedy dokazete vyuzit
funkcionality, které nékolikrat za rok ptinesou
nové verze modelt, radéji bych vyuzil tuto vétsi
silu modelt, nez se fixoval na hardware, ktery
tfeba jiz novou generaci modelt nepojme.

Které hlavni kroky by mél management firem
v souvislosti s vyuzivanim Al v pFistich mési-
cich udélat?

To hodné zalezi na startovni ¢are kazdé z firem.
7 mého pohledu je klicové si uvédomit, co pro
firmu AI znamena a jak ji chceme v ramci pod-
nikani zapojit. Hodné pomuiZe alespon zakladné
si popsat vlastni Al strategii.

Jsou velkd témata, kterd bude resit vétsina fi-
rem - od adopce Al shadow Al token economy
az pojizzminovany vlastni provoz modelt. Ale Al
méni i mix firem, se kterymi spolupracujeme. Po-
premyslejte, co si diky Al miiZete dnes realizovat
sami a nemusite to nakupovat zvenci. A obrovské
téma je také zapojeni Al do vyvoje produktt.
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Vasi lidé si nasadili stovky Al agentu.

CodeNOW® je ridici vrstva pro firmy, ve kterych jsou
chyby v governance pri vyvoji softwaru draha udalost.

Kazdy clovékiagent ma vlastniidentitu, omezena
opravneéni a auditni stopu, takze vzdy vite, kdo co udélal.

Bézi nad vasimi soucasnymi systémy a sjednocuje pravidla
mezi nimi, takZze nemusite nic vypinat ani vyménovat.

Skalujte Al bez ztraty kontroly
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