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VEREJNY CLOUD, NEBO DATOVE
CENTRUM? ANEBO OBOJi?

Poptéavka po cloudovych sluzbéch kazdoro¢né vyraz-
né roste a doby, kdy cloud ve firméch vzbuzoval oba-
vy o bezpeénost dat, jsou jiZ spise minulosti. Zajem

o cloudové sluzby je pohanén jednak aktuélni pan-
demii a potifebou rychlého pfechodu na vzdéleny
pristup k datdm a aplikacim, jednak snadnym pfistu-
pem k pokrocilym technologiim, jez vefejné cloudy
za dostupnou cenu nabizeji. Jako nezbytnou soucast
své infrastruktury vnima cloud uz velka ¢ast firem.

Popularita cloudovych sluzeb ale nijak neubira
na poptévce po sluzbach datovych center. Cloud
computing z datovych center &ast klientely odved|,
ale jinou skupinu s jinymi pozadavky zase pfived!.
S rostouci poptavkou po cloudovych sluzbach roste
také pocet firem, které je nabizeji, jak pfipomina ob-
chodni teditel Ceskych Radiokomunikaci Milo Mast-
nik. Aityto firmy potfebuji spolehliva datova centra.

Dal$im trendem ovliviiujicim poptévku po sluz-
bach datacenter je hybridni cloudovéa architektura.
Ta pfinasi vyhodu diky kombinaci vyssi kontroly citli-
vych dat, kterd mohou byt umisténa na privatnich
serverech v datacentrech, a moznosti verejnych
cloudovych sluzeb.

Se vzrlstajici potfebou vzdaleného pfistupu Uzce
souvisi i téma kybernetické bezpecénosti. Cilenim
na Casto zranitelnéjsi doméci prostiedi se Utocnici
dostavaji blize i k podnikovym sitim.
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Cloud se stava prirozenou
soucasti firemni infrastruktury

Text | Lukas KFiz
Foto I Shutterstock

bdobi pionyrskych projektu cloud computingu
skoncilo. Jeho vyhody a uskali jiz neni tfeba
predstavovat. Cloudovy model se ale neustale
vyviji a na vétsinu zmén musi reagovat doda-
vatelé i uzivatelé.
Cloud computing pfestal byt médnim trendem,
stal se samozfejmou soucasti moderniho technolo-
gického svéta. Evropa v jeho implementaci mirné
zaostava za Spojenymi staty. Ne vzdy jde ale o pro-
jev konzervativniho pfistupu. V EU panuji rozdilné
podminky, které maji dopad i na prakticky rozvoj — ZABEZPECEN
cloudovych sluzeb. Jde napfiklad o roli ndrodnich VELKYCH DATO-
statd, neséetné kulturni a jazykové rozdily, odlisnou ~ VYCH CENTER JE
technologickou a infrastrukturni vyspélost, politicke N4 SPICKOVE UROV-
ambice v technologické oblasti nebo o pomérné Nl VYUZIVA NEIMO-

. 3 o DERNEJSICH TECH-
komplikovany regulatorni rémec. NOLOGII, SLUZEB

SPICKOVYCH OD-
CLOUD V TUZEMSKU BORNIKU A INVES-

Podle aktualni predikce spoleénosti IDC letos tu- TIC, KTERYM JED-
zemské vydaje na vefejné cloudové sluzby mezirog- ~ NOTHVIVAIVATELE
. toub (1a o Etvrting. Vioni Einilv tmeF | MOHOU JE STEZ
né vzrostou bezmala o Ctvrtinu. Vioni Cinily teméfje- e yrovar.

denéact miliard korun. Model on-premise, v némz




jsou informaéni a komunikaéni technologie provozo-
vany obvykle interné a na vlastni infrastrukture, ma
vSak v tuzemsku, alespon z hlediska objemu vydajd,
stale navrch. Rist investic do internich implementaci
se vSak podle analytikd pohybuje v jednotkéch pro-
cent (7 % pro rok 2021), zatimco spotieba vefejnych
cloudovych sluzeb roste dvouciferné (23 %).

.Cloud se ¢asteéné stal prioritni volbou. Neni sice
vhodny UplIné pro véechno, ale pro drtivou vétsinu
modell uziti vhodny je,” fika Vladimir Kroa, Associa-
te Vice President ve spole¢nosti IDC. Podle jejich
pruzkum rfadi podnikovi uzivatelé mezi hlavni vyho-
dy snizovani kapitélovych vydajd, flexibilni platby

3%

O tolik ma podle predpovédi analytika
spolec¢nosti IDC v leto$§nim roce vzrist
spotieba verejnych cloudovych sluzeb. Rist
investic do internich implementaci se letos
naproti tomu ma pohybovat okolo sedmi
procent.
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NEJRYCHLEJI ROSTE ODBER SLUZEB

VEREJNEHO CLOUDU V TUZEMSKEM

ZDRAVOTNICTVI, VEREJNE SPRAVE,

PRUMYSLU, OBCHODU A FINANCNICH

SLUZBACH.

za vyuziti a jednoduchost a rychlost nasazeni. Orga-
nizace, které nemaji dostatek internich odbornikd,
¢asto voli nabidky fizenych cloudovych sluzeb.

Nejrychleji roste odbér sluzeb vefejného cloudu
v tuzemském zdravotnictvi, vefejné spravé, pramyslu,
obchodu a finanénich sluzbach. Ve véech uvedenych
odvétvich podle informaci spole¢nosti IDC prekradu-
je meziroéni narlst vydaju 20procentni hranici.

.Cloudovy model se aktualné stavé rovnocennou
volbou ve srovnani s on-premise prostfedim. V Red
Hatu zaznamenéavéme zvyseny zdjem o fizené sluz-
by,” fikéd Zdenka van der Zwan, Channel manazerka
pro CR a SR ve spoleénosti Red Hat, a dodava: ,,Po-
tvrzuje se, ze cloud vnimé vétsina podnikl i poskyto-
vatell jako nezbytnou soucast své infrastruktury.”

Opatrnéjsi hodnoceni situace na lokalnim trhu po-
déva Vratislav Brenek, Global Partners Business Ma-
nager ve spoleénosti VMware. Podle ného cloudovy
model prozatim neni prioritni volbou podnikd. ,Vé-
fim, Ze se tak stane v pribéhu nékolika pristich let.
Dopady na tuzemsky IT primysl tato zména mysleni
mit bude a nemusi byt nutné negativni. Jsem opti-
mista a vérim, ze cloud s sebou pfinese nakonec vys-
§i efektivitu a vy$si odbornost lidi pracujicich v IT, at
uz na strané dodavateld, nebo na strané zékazni-
ka,” mysli si Brenek.

V tuzemském odbéru verfejnych cloudovych slu-
Zeb vroce 2019 prevladal model software jako sluz-
ba (74,2 %), nésledovala infrastruktura jako sluzba
(14,1 %) a platforma jako sluzba (11,7 %). Meziroéné
vzrostly vydaje na vefejné cloudové sluzby témér
0 29 procent. Dvouciferné tempo ristu si podle pre-
dikce spoleénosti IDC udrzi miniméalné do roku 2024.
Zhruba jednou desetinou se na celkovych cloudo-
vych vydajich podili privatni varianta. Jeji rist dosa-
huje ve srovnani s vefejnou pfiblizné poloviéniho
tempa.

Pomérné optimisticky komentuje aktualni vyvoj
na tuzemském trhu cloudovych sluzeb Eduard Bart-
ko, manazer divize Cloud Marketing ve spole¢nosti
Microsoft Ceska republika a Slovensko: , Trh postup-
né rozeznava vyhody cloudovych sluzeb, schopnost

jejich integrace s mistniinfrastrukturou, jakozto i no-
vé moznosti, které jsou dostupné casto primarné
pravé prostfednictvim cloudu. Cloud se tak ¢asto
stavéa prvni volbou pfi zavadéni vyznamnych inovaci,
jako jsou napriklad feseni postavena na prvcich
umélé inteligence, fe$eni pokrodilého zpracovani
dat s integrovanymi prvky strojového uceni, loT fe-
deni Cifedeniv oblasti bezpeénosti.”

CLOUDOVE TRENDY

V nésledujicich letech nahradi vice nez 40 procent
podnikd na celém svété své zastaralé provozni mo-
dely cloudovymi. Podle predikce analytiki spolec-
nosti IDC firmy od této zmény ocekavaji zejména néa-
rist &i zvy$eni trovné spolupréce a agility. Vysled-
kem maji byt pochopitelné lepsi obchodni vysledky.

.Poskytovatelé cloudovych sluzeb reaguji na situ-
aci na trhu, kdy v nejistych ¢asech, ve kterych se na-
chazime, uzivatelé ve zvy$ené mife migruji do clou-
dovych prostfedi,” komentuje nové trendy Vladimir
Kroa ze spoleénosti IDC. ,Nejde vSak o jednoznaény
prechod do vefejného cloudu. Uzivatelé migruji
na hybridni architektury, které mohou zahrnovat
cloud verejny, privatni ¢i multicloud. Takové prostre-
divsak klade velké naroky na spravu, proto poskyto-
vatelé investuji do softwarovych nastrojd, které jim
umozni zajistit konzistentni spravu a vykon napfi¢
raznymi platformami.”

Cloudové predikce spolec¢nosti IDC letos hovori
také o zvysujici se potifebé prenositelnych reseni
v kategorii software jako sluzba (Saa$S). Roste tlak
na poskytovatele sluzeb, ktefi budou nuceni zésad-
né zménit architekturu svych systémd. Podniky chtéji
feSeni SaaS umistovat a provozovat v cloudech dle
své vlastnivolby.

»Nainovace a trendy v oblasti cloud computingu
muzZeme nahliZzet z nékolika Ghld. Z pohledu zakazni-
kd je zde stale zietelny tlak na rychlejsi vyvoj a do-
davky novych vlastnosti pri sou¢asném snizovani
provoznich nékladd. To je situace, ve které se naché-
zime dlouhodobé. Novym trendem je pak podpora
takzvaného hybridniho cloudového modelu, kdy je
mozné nékteré cloudové sluzby provozovat
v on-premise prostiedi,” dopliuje trendovy pfehled
Zdenka van der Zwan ze spoleénosti Red Hat.

Podle letosnich predikei spoleénosti IDC pro ob-
last cloud computingu se v nasledujicich letech or-
ganizace zaméfi na modernizaci aplikaci a datovou
integraci napfi¢ cloudovymi sily. Pétina podnikid pro
fesenitéchto vyzev vyuzije propojené cloudové ar-
chitektury. Modernizace aplikaci a jejich transforma-
ce v nativni cloudové se stane tématem pro polovinu
stavajicich uzivatell z fad podnikd.



.V soucasnosti vidim na trhu, konkrétné u posky-
tovateld cloudovych sluzeb, ktefi své prostfedi stavi
na nasich technologiich, nékolik trend(,” Fika Vrati-
slav Bfenek ze spoleénosti VMware. ,,Prvnim z nich
jsou jednoznaéné kontejnery (standardizované
a prenositelné balicky aplikaci, pozn. red.). Druhy
trend je prodéavat svym klientdim i to, co jsem se nau-
¢il pfi stavbé svého vlastniho cloudu. Zejména pfi
modernizaci aplikaci se stava, ze oddéleni infra-
struktury mluvi jinou feéi nez oddéleni vyvoje. Tento
problém uz ma cloud provider vyfesen a disponuje
prakticky zaméfenym prekladovym slovnikem. Tren-
dem se tedy stavéa nejen prodej cloudu jako takové-
ho, ale také vyuzivani vlastnich zkusenosti v oblasti
konzultaéni.”

Uz v leto$nim roce alokuji podniky az 20 procent
z novych vydaji na vefejné cloudové sluzby do obo-
rové prizpUsobenych fedeni, kterd vyhovuji specific-
kym poZzadavkdm daného byznysu. Podle analytiki
¢eké odvétvovou specializaci bouflivy rozvoj. ,U nasi
cloudové platformy Azure probiha rozvoj v desit-
kach oblasti. Pfikladem jsou integrované nabidky
cloudovych fe$eni optimalizované pro specificka
odvétvi. Jde napfiklad o nedévno ozndmené oboro-
vé cloudy pro finanéni instituce, vyrobni odvétvi ¢i
pro neziskové organizace,” fikd Eduard Bartko
z Microsoftu.

NAKLADY CLOUDU

,Dnes jsou uz ekonomické vlastnosti cloud compu-
tingu povazovény za nespornou vyhodu,” hovofi

o nakladovych benefitech vefejného cloud compu-
tingu Eduard Bartko z Microsoftu a pokracuje: ,Vy-

INZERCE
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Ze obava z bezpecnostnich rizik v cloudu
se zmiriuje, uplné ale nemizi. Neustale

z trhu vnimame obavy z bezpecénosti
v cloudu.

VRATISLAV BRENEK,
GLOBAL PARTNERS BUSINESS MANAGER
VE SPOLECNOSTI VMWARE

hody OPEX modelu (pfedvidatelnych provoznich na-
kladd, pozn. red.) v porovnani s modelem postave-
nym na kapitélovych vydajich ¢i moznost pfesného
Skalovani jsou témi nejvice ocefovanymi. Zékazni-
kdm nabizime i dalsi ekonomicka zvyhodnéni, jako je
napfiklad moznost Uspor pfi pfenosu jiz zakoupe-
nych licenci vybranych feseni do prostredi Azure.”
Velmi podobny pohled na ekonomiku vefejného
cloud computingu pfinasi také Vladimir Kroa
ze spolecnosti IDC: , Zkusenosti s cloud computin-
gem ukazuji, ze snizuje kapitélové néklady spojené
zejména s ndkupem infrastruktury, jelikoz ze svého
principu umozriuje platbu dle aktudlni spotreby.
Znamena to, ze se dokéze elasticky pfizpusobit po-
zadavkim na vypocetni vykon, je tudiz idealni pro
prostfedi s kolisavymi, sezonnimi pozadavky ¢i pro
kratkodobé ucely. Na druhou stranu nasazeni hyb-
ridnich prostredi ¢i multicloudd zvySuje naroky
na spravu a integraci, coz se musi promitnout
do ceny.”

—
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Podle zjisténi analytikd si organizace uvédomuiji
problém plytvaniv oblasti pofizovanych vefejnych

JAK SE CLOUDOVE VLNE PRIZPUSOBILY >
TUZEMSKE PODNIKY?

ZDENKA VAN DER ZWAN, CHANNEL MANAZERKA
PRO CR A SR, RED HAT

V Cesku vnimame stéle vétsi adopci cloudo-
vého prostredi. Nevidime zadné vyrazné zao-
stavani v jednotlivych oborech. Od sluzeb
pres e-commerce az po finanéni domy, u kte-
rych jsme se v minulosti mohli setkavat s bari-
érou pocitu nedostatecné bezpecnosti, a sa-
moziejmé primysl. Cloud, cloudové technolo-
gie a nastroje jiz dnes v Cesku pouziva vétsina
firem. Stale pribyva také organizaci, které ma-
ji na cloudu zaloZenu celou podnikovou infra-
strukturu, nejen dil¢i oblasti, jako naptiklad
reseni zaloh nebo e-mailovou komunikaci.

VRATISLAV BRENEK, GLOBAL PARTNERS BUSINESS
MANAGER, VMWARE

Osobné bych spise mluvil o ,pfilivu” nez

o ,vIné". Prozatim u nas nevidime velké vyuziti
multicloud Feseni, coz je dano predevsim veli-
kosti nasich firem a trhu. Mnoho podnikd vsak
hovofi o cloudové strategii, popfipadé uz

na ni pracuje s vyhledem do pfistich let.
Cloud vsak neni mozné vnimat jako ,misto”,
ale jako ,zpUsob” doruéovani IT. Pokud se

na to divame touto optikou, tak je adopce
podstatné vétsi. Pozitivni trend Ize vidét mimo
jiné ve finan¢nim sektoru. Stale vsak pretrva-
vaji predstavy a myty, pro¢ se cloudu branit.

EDUARD BARTKO, MANAZER DIVIZE CLOUD
MARKETING, MICROSOFT CR A SLOVENSKO

Firmy a organizace si stéle vice uvédomuji vy-
hody a moznosti, které jim cloudové technolo-
gie pfinaseji. Nase cloudové sluzby nachazeji
uplatnéni napfi¢ véemi odvétvimi. Narast za-
jmu pozorujeme jak v odvétvich a organizacich,
kterym cloudové sluzby umozriuiji lépe napliio-
vat o¢ekavani jejich IT oddéleni, tak i v organi-
zacich, jez v IT hledaji pfidanou hodnotu - byz-
nysovou nebo zdroj vyznamné inovace.

VLADIMIR KROA, ASSOCIATE VICE PRESIDENT, IDC
Néjakou formu cloudu dnes konzumuje vice-
méné kazda spolecnost. Pro velké podniky
muze byt ekonomi¢téjsi budovat si hybridni
cloudy s tim, ze zakladni infrastrukturu si zajis-
ti samy a z vefejného cloudu vyuzivaji jen pro-
stredky nad rdmec bézné potieby. Jde napfi-
klad o pokrocilejsi sluzby platforma jako sluz-
ba. V neposledni fadé do verfejného cloudu
nasazuji aplikace, které se pouzivaji globalné.

cloudovych sluzeb. V praméru jde o 15 procent jejich
vydajl. Prévé z tohoto divodu chté&ji v nejblizsich le-
tech zavést néstroje pro fizeni cloudovych nakladd
a snizit jejich prostfednictvim plytvanina polovinu.
Nézorny komentér k nédkladové strance verejného
cloud computingu pfidavé Vratislav Bienek ze spo-
le¢nosti VMware: ,,Pokud hovofime o verejnych
cloudech, tak praktické pozorovéni ukazuje, ze ne
vzdy je takové sluzba levnéjsi. Situace se ale méni,
kdyz zaéneme ocerovat véechny vstupy. Napfiklad
to, Ze bych sice mohl vybudovat datové centrum lev-
néji se svymi lidmi, pokud bych je ale mél k dispozici,
pokud bych je umél spravné vést a pokud by méli
spravnou sadu znalosti a zkusenosti. Kolik ¢asu bych
potifeboval, aby se viechny vy$e uvedené véci staly?
Ajaké je cena za to, ze uvedu svij produkt na trh
pozdéji? Takze obecné si myslim, Ze ¢asto neumime
skute¢né naklady dobfe spocitat.”

BEZPECNOST V CLOUDU

Otézka bezpeclnosti vefejnych cloudovych sluzeb
prosla v o&ich uzivatell velkou evoluci. Od potenci-
4lné nebezpedného nezndma se postupné presunu-
la mezi provéiené jistoty. Podle predikei analytikd
spolecnosti IDC ale stale nema cloud vyhrano

ve véech oblastech. Pokud organizace zvazuji pfesun
citlivych osobnich dat do cloudovych sluzeb, vyza-
duji detailni a striktni zaruky bezpeénosti, a to

i na velmi podrobné Grovni.

.Neustéle z trhu vnimdme obavy z bezpednosti
v cloudu,” Fiké Vratislav Bfenek ze spoleénosti VM-
ware. ,Nasim poslanim je poméhat zakaznikdm v di-
gitélni transformaci tak, aby mohli provozovat jakou-
koliv aplikaci, v jakémkoliv cloudu, na jakémkoliv za-
fizeni, a to véechno nativné zabezpedenym zpuiso-
bem. V praxi to znameng, ze neni nutné mit jen
spravné produkty, ale také spravny navrh celého re-
Seni. V&Fim, Zze obava z bezpednostnich rizik v cloudu
se zmirfiuje, UpIné ale nemizi.”

Pochybnosti o bezpecnosti cloudovych feseni vy-
vraci Vladimir Kroa ze spole¢nosti IDC: , O niz§im i
nedostateéném zabezpeceni cloudovych sluzeb pa-
novala mylna pfedstava od pocatku jejich poskytova-
ni. Zabezpedeni velkych datovych center je na $pic-
kové Urovni, vyuziva nejmodernéjsich technologii,
sluzeb $pickovych odbornikd a investic, kterym jed-
notlivi uzivatelé mohou je stézi konkurovat. To véak
neznamend, ze cloud computing je bez vyzev a ze
implementace jsou bezproblémové. V bezpecénosti
zUstéavé otézkou suverenita citlivych dat, dodrzovéni
nafizeni GDPR nebo geografické umisténi dat.” .
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K DATUM KDYKOLIV, ODKUDKOLIV A HLAVNE BEZPECNE

Na svych prezentacich a webinafich mohu vyuzivat stéle vice prikladd ¢eskych firem
a organizaci, které pfisly o sva data a dostaly se do nepfijemnych provoznich problémd.

ALES HOK, Rostouci zavislost na digitalni infrastrukture, prace na dalku a vynalézavost kybernetic-
OBCHODNI kych Utoénikl prispivaji k tomu, ze nasledky nedostupnosti dat jsou ¢im dal fatalngjsi.
REDITEL

To muze vést k vypadkdm znamenajicim v krajnim pripadé i ukonéeni ¢innosti podniku.
Naptiklad ministerstvu primyslu a obchodu vyhotel v lednu server se systémem pro
zadosti o statni podporu v rdmci programd Covid a nefungoval 24 hodin. V breznu
hackefi zastavili provoz prazskych poliklinik tim, ze zablokovali pfistup do databazi laboratofi a k e-maildm.
Stéle vice procesl zavisi na dostupnosti dat — bez nich dnes nedodate sluzbu, nevyrobite pozadovany
produkt a v lepsi restauraci ani neuvafite obéd. Proto se vétsina organizaci dnes jiz nept3, jak ochrénit sva
data, ale spise jak zajistit jejich maximalni dostupnost v zajmu neprerusované kontinuity vlastniho byznysu.
Zakladnim doporuéenim je zalohovaci pravidlo 3-2-1, tedy tfi kopie dat na dvou riznych médiich a ales-
pon jedna fyzicky mimo firmu. Vétsina spole¢nosti se dnes jiz neboji umistovat kopii svych kritickych dat
do cloudu s aktivnim zabezpedenim, protoze vi, Ze tam budou ve 100% bezpedi, at se stane cokoliv — pozar,
nesikovnost uzivateld ¢i kyberneticky Utok. Jedinou nevyhodou je rychlost obnovy — podle rychlosti pfipoje-
ni muze stahovani dat z cloudu trvat i hodiny. Vétsina firem nékolikahodinovy vypadek asi prekon, ale na-
piiklad firmy z automobilového primyslu, e-shopy nebo nemocnice si nemohou dovolit ani to. Pro né exis-
tuje feseni Disaster Recovery, které nahradi vypadek systémi béhem nékolika sekund az minut.
Procesu, které nezavisi na dostupnosti dat, je naprosté minimum a akceptovatelna doba vypadku se zkra-

ZEBRA SYSTEMS

cuje. O to vice je tfeba vénovat pozornost kybernetické ochrané kritickych IT systém. .
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ICT REVUE DATOVA CENTRA

Datova centra kvetou
computingu

ve stinu cloud

Text | Radek Kubes
Foto I Shutterstock

efejné cloudové sluzby poskytované z global-
ni sité datovych center zdanlivé pisobi jako
hrozba pro lokalni byznys provozovateli ko-
mercnich datovych center. Jejich zkusenosti
ale ukazuji, Ze tomu tak neni.

Uz vice nez deset let masivné roste popularita
cloudovych sluzeb. Mnozi poskytovatelé podnikové-
ho softwaru omezuji své nabidky fedeni pro model
on-premise a lakaji uzivatele do multitenantnich sys-
tému (tedy sdilenych vice zakazniky) umisténych
v hyperskalovatelnych datovych centrech. Jaké do-
pady ma cloudova vlna na provozovatele komeré-
nich datovych center?

. Situace a struktura zakaznikd se skute¢né zméni-
ly. Dfive obvykly postup, kdy zakaznik zacal nejdfive
na sluzbéch datovych center a pak je rozsifil o cloud
nebo do néj migroval, uz neni typicky. Neni vyjim-
kou, ze zakaznik fazi datového centra preskodi a jde
rovnou do cloudu,” popisuje Milo§ Mastnik, ob-
chodni feditel spoleénosti Ceské Radiokomunikace.
Neni to ale vzdy pravidlem. Podle Mastnika je fada
firem, které si chtéji provozovat virtualiza¢ni platfor-
mu pIné nebo ¢astecné samy. Takové firmy pak chté-
ji primarné spolehlivé datové centrum. ,Samoziej-

mé s ristem poptavky po cloudovych sluzbach roste také pocet firem,
které je nabizeji. A ty potfebuji pro své prostiedi také spolehlivé dato-
vé centrum. Takze z pohledu datového centra jde o obménu struktury
zakaznikd,” vysvétluje Mastnik.

Je zjevné, Ze cloud computing z datovych center ¢ast klientely odved),
ale jinou skupinu s jinymi pozadavky zase prived|. ,Nase datacentrum
poskytuje jak tradi¢ni kolokaénisluzby, tak i cloudové sluzby, takze z hle-
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diska datacentra k odlivu sluzeb nedochazi. Reknéme spide, 7e se méni
skladba hardwaru ve prospéch cloudu. Klasické sluzby jako housing ne-
bo dedikované servery zpomalily svij rdst, cloudové sluzby rostou rych-
lejsim tempem,” Fiké Erich Syrovatka, feditel spole¢nosti Internet CZ.
Vétsi zakaznici podle ného nej¢astéji vyuzivaji hybridni infrastruktury,
kdy ve vétsiné pfipadl svdj core business nechavaji na fyzické infrastruk-
tufe a cloud vyuzivaji zejména pro zélohovani, vyvoj novych projektd
a aplikace vyuzivané zaméstnanci pfistupujicimi z riznych mist.

Do znac¢né miry symbioticky vztah sluzeb datovych center a cloud
computingu potvrzuje také Tomas Kiestak, reditel pro fixni produkty

ve spoleénosti O2: ,Nevidime, Ze by byl rozmach cloudd spojen s odli-
vem klientd, naopak. Casto si klienti svoje vlastni cloudové aplikace da-
vaji do komer¢nich datovych center, takze se spiSe jedna o zménu po-
zadavkd.” Z pohledu telekomunikaéniho operéatora jde podle ného

o kombinaci dvou pfistupd — centralizovanou ¢ast obsluhovanou z hy-
perskalovatelnych datovych center a paralelné fungujici koncepty
edge neboli okrajovych datovych center. Tento pfistup vyuzivaji fedeni,
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Cloud

computing z datovych center ¢ast
klientely odved|, ale jinou skupinu
s jinymi pozadavky zase pfivedI.

jako je virtualizace infrastruktury mobilni pfistupové
sité, nebo jsou disledkem pozadavki na minimali-
zaci latence u implementaci internetu véci.

WV pribéhu minulého roku se v souvislosti s dopa-
dy pandemie covidu-19 zvysil tlak na zabezpeceni
anavy$eni kapacit infrastruktury datovych center
k obslouzeni naristu poptévky po sluzbach. V sou-
¢asnosti budou poskytovatelé mnohem vice poma-
hat zékaznikim s optimélnim rozlozenim a nastave-
nim konkrétni aplika¢ni zatéze mezi cloudova
ain-house feSeni. Pravé fizeni a sprava hybridniho
cloudu, respektive multicloudu, patfi mezi prioritni
a aktudlni témata,” dodéavéa Pavel Roland, Research
Director ve spoleénosti IDC.

TRENDY DATOVYCH CENTER A JEJICH SLUZEB
.V obecné roviné sledujeme pozadavek na budovéa-
ni modernizovanych datovych center, to znamena
automatizovanych, skalovatelnych, softwarové defi-
novanych a podporujicich multicloudova prostredi,”
fika Libor Dvofék, Senior Research Analyst ve spo-
lecnosti IDC. Registruje rovnéz zvysenou poptavku
koncovych zékazniku o fe$eni typu infrastruktura ja-
ko sluzba u lokéalnich provozovatell datovych center.
.Nejcastéj§im argumentem pro vyuZiti jejich sluzeb
je rychla a pfiméa komunikace s ¢lovékem, ktery pro-
blém vyfesi a mluvi ¢esky. Jde o benefit, ktery pre-
konava i nizéi ceny globélnich poskytovateld hy-
perskalovatelnych datovych center,” fiké Dvorak.

Zmifovanou problematiku hybridnich cloudd po-
vazuje za jeden z hlavnich oborovych trendl i Michal
Kolacek, manazer sluzeb digitalni infrastruktury
ve spolec¢nosti T-Mobile: ,Soucasné déniv datacen-
trech ovliviiuje presun firem k hybridni cloudové ar-
chitekture. Hybridni pfistup prinasi vyhody vyssi
kontroly citlivych dat na privatnich serverech umisté-
nych v datacentrech a expanzivniho potencialu ve-
fejnych cloudd.”

Podle Milose Mastnika z Ceskych Radiokomunika-
civposledni dobé kromé fyzické a provozni bezped-
nosti vyznamné roste dlraz na provozni efektivitu
datovych center. ,,Myslim, Ze tento aspekt za¢ne sta-
le vice pfevazovat. Mezi nasimi nejzadanéjsimi sluz-
bamiv posledni dobé jsou privatni datové saly. Jde
nejen o bezpecnost, ale pravé i o efektivitu. Zakaz-
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ANKETA

» nik si sém uréuje provozni podminky pro své techno-
logie a mize tam pfimo pozitivné ovlivnit i své pro-

MA CESKO DOSTATECNE KAPACITY DATOVYCH
CENTER, NEBO JE PROSTOR K NAVYSOVANI?

DAVID LINTIMER, OBCHODNI REDITEL, VSHOSTING

V poslednich letech vzniklo diky dotacim EU mnoho
novych datacenter na riznych mistech republiky.
Casto ale nebyla postavena na zakladé realné po-
ptavky na trhu. Mnoho z nich je stale nezapInénych,
a to z dlvodu malé poptavky i dostateénych kapacit
ostatnich datacenter. Svou roli hraje i nedostatek
kvalifikovaného personalu.

TOMAS KRESTAK, REDITEL PRO FIXNi PRODUKTY, O2

Myslim si, ze v souc¢asné dobé je volnych prostor do-
statek. Ale jde o dlouhodoby byznys s dlouhou na-
vratnosti, takze pokud se divame na piipadnou vy-
stavbu nebo obnovu datového centra, tak je to s ho-
rizontem uzivani na pristich 20 a vice let. Predpokla-
déme, Ze potreba lokalnich datovych center v bu-
doucnu poroste.

ERICH SYROVATKA, REDITEL, INTERNET CZ

Pfesna data nemame, nicméné myslime si, ze je

v Cesku dostatek kapacit pro obsluhu pozadavkd.
Na zakladé nastupujicich trendd ale i my planujeme
expanzi a rozsifeni kapacit jak pro sluzby datacentra,
tak pripadné pro cloudové sluzby. Podle dostupnych
informaci zvazuje vystavbu dalsich datacenter i glo-
balni konkurence, zejména z diivodu splnéni poza-
davk(i na ulozeni dat na Gzemi Ceska.

MILOS MASTNIK, OBCHODNI REDITEL, CESKE
RADIOKOMUNIKACE

V poslednich letech v Cesku pfibylo nékolik novych
datovych center nebo doslo k jejich rozsifeni. Pro
lokalni zakazniky s poZadavky v desitkach rackd to
bude na nékolik let stadit. Stale castéji se ale objevu-
ji poptavky ze zahraniéi, u nichz nejsou vyjimkou
stovky rackd. Bude nutné vybudovat kapacity nové.
Rada soucasnych center nebude schopna doséh-
nout pozadované efektivity bez modernizaci.

MICHAL KOLACEK, MANAZER SLUZEB DIGITALNI
INFRASTRUKTURY, T-MOBILE

Na Gzemi Ceska jsou v provozu desitky datovych
center, coz mize pUsobit dojmem trzni saturace.
Nicméné pouze néktera budou schopna dlouhodo-
bé naplriovat pozadavky na bezpecnost a efektivitu
provozu. Budoucnost datacenter bude dale ovliviio-
vat poptavka po vyssim energetickém vykonu
serverovych instalaci. Optimalnich provoznich para-
metri bude mozné dosahnout implementaci mo-
dernich technologii prevazné v oblasti chlazeni ¢i za-
loznich energetickych zdroj, a vznikne tak prostor
pro vystavbu novych modernich datovych sala.

vozni naklady, které mohou byt u vétsich rfeseni v de-
sitkach tisic korun mési¢né,” vysvétluje Mastnik.

Velky diraz na celkovou efektivitu v zabirané plo-
$e a v oblasti spotieby elektrické energie zdlraznuje
také Tomas Krestédk z O2. ,Vysledkem je koncentra-
ce obrovského vykonu na mensi zastavéné plose,
kterou je tfeba efektivné napéjet, popfipadé chla-
dit,” dodava.

OSUD PODNIKOVYCH SERVEROVEN

Osloveni odbornici se v ndzoru na roli, postaveni
avyznam tradiénich podnikovych datovych center
rozdélili pfiblizné do tfi proudl. Zastupcijednoho je
povazuji za zastarald, druhého za vice ¢i méné trpé-
na a tfetiho za v mnoha pfipadech stale opodstatné-
nou moznost ¢i volbu.

,Era vlastnich serveroven skonéila u? asi pred péti
lety. V dnesni dobé jde o prezitek, minimalné mezi
e-commerce a |T spoleénostmi. Tendence hostovat
in-house zatim Uplné nevymizela, mdze davat smysl
napriklad u vlastnich ICT systém, ale jde spise o ra-
ritu. U novych klientd se s tim, ze by k nam prechazeli
z vlastni serverovny, uz nékolik let nesetkavame,” fi-
ka David Lintimer ze spoleénosti vshosting.

Na postupné snizovani vyznamu podnikovych da-
tovych center upozorfiuje také Milo$ Mastnik z Ces-
kych Radiokomunikaci. Pocet firem, které stale trvaji
na vlastni infrastrukture, se podle ného prokazatelné
snizuje. SpiSe nez o jednotlivé firmy jde o celé obory.
.Prikladem mohou byt banky. Diskuse o presunuti IT
do komeréniho datového centra byla pred deseti lety
témér nemyslitelna. V soucasnosti uz tam vétsina
bank je. S ristem naroénosti na informacni systémy
a se stéle vétsim dlrazem na on-line dostupnost ros-
te logicky naroénost na provoz datovych center. Za-
kaznici tak dfive nebo pozdéji dojdou do bodu, kdy
se to vlastnimi silami nevyplati,” uvadi Mastnik.

Soucasné pandemicka situace a s ni spojené poza-
davky naptiklad na praci zdomova odhaluji slaba
mista podnikovych serveroven. ,Limitem in-house
feseni je pravé omezena skalovatelnost vypocetniho
vykonu v dennich $pickach, dostupnost kvalitnich
sluzeb konektivity a ¢asto chybéjici geograficka re-
dundance (nadbytek zdrojd pro pfipad vypadku,
pozn. red.),” dodava Michal Kolaéek z T-Mobilu.

Do znaéné miry opaény pohled na budoucnost
podnikovych datovych center a serveroven véak
predklada Pavel Roland z IDC: | pfes rostouci popu-
laritu cloudu a aktualni rdst poptévky po cloudovych
sluzbach hyperskélovatelnych datovych center je
stale z nasich prazkumu vidét, ze vlastni infrastruktu-




ra ¢i datové centra maji klicové a nenahraditelné postaveni mezi orga-
nizacemi pro uréité typy aplikaéni zatéze. A pravdépodobné se to ne-
zméni ani do budoucna. Veskeré typy aplikacni zatéze Ize dnes obslou-
Zit v prostiedi vefejného cloudu, nicméné bude zéleZet na strategii kaz-
dé organizace, které typy Uloh se rozhodne drzet ve vlastnim datovém
centru a které zmigruje do vefejného cloudu.”

ENERGETICKE ZDROJE A NAROKY

Cloudovy boom rapidné zvysil pocet, vykonnost a také energetické
naroky datovych center. Jejich provozovatelé se neziidka chlubi vétsi-
mi & mensimi Uspéchy, kterych v environmentalni oblasti doséhly. Jak
si vedou tuzemsti hraci?

.Energie je v oboru datacenter obrovskym tématem - jen nase data-
centrum ji spotiebuje asi jako malé sidlisté. Bohuzel podle nasich kal-
kulaci v sou¢asné dobé na prvni pohled ekologické varianty typu vyuzi-
ti odpadniho tepla pro vytdpéni nedavaji ekonomicky, ale ani ekolo-
gicky smysl. Ve vysledku by se totiz na podobné feseni spotiebovalo
jesté vice energie,” fikd David Lintimer ze spolec¢nosti vshosting.

Za lepsi cestu povazuje napiiklad zvy$ovani efektivity chlazeni ¢i tech-
nologicky pokrok ve vykonu server(, které umozni snizit celkovou spo-
tfebu energie.

Priklad vyuziti modernich technologii pro energeticky efektivnéjsi
provoz datového centra uvadi Michal Kolacek ze spolecnosti T-Mobile:

INZERCE

PROVOZOVATELE VELKYCH
DATOVYCH CENTER DBAJI

NA SNIZENI UHLIKOVE STOPY

A K TOMU VYUZiVAJi OBNOVITELNE
ZDROJE ENERGIE. MOHOU TOTIZ
ARGUMENTOVAT, ZE JI TiM
VLASTNE SNIZUJi SVYM KLIENTUM.

.Pro chlazenivjednom z nasich datacenter vyuZziva-
vame nepiimy freecooling se skrapénim vyméniku
pomoci destové vody. Tu zachytdvdme na plose os-
mi tisic metrd ¢tvereénich a je uchovavana v pod-
zemni nadrzi o objemu 1600 metrl krychlovych.”
Méli by provozovatelé datovych center fesit obno-
vitelné zdroje energie? ,To je urcité spravna otazka
a odpovéd'je jednoznaéné ano. Provozovatelé vel-
kych datovych center dbaji na snizeni uhlikové stopy
a k tomu vyuzivaji obnovitelné zdroje energie, jako
napfiklad sluneéni, vodni, vétrnou & geotermalni.
Mohou totiz argumentovat, Ze tim vlastné snizuji uh-
likovou stopu svym klientdm,” shrnuje marketingové
pfinosy Pavel Roland ze spolec¢nosti IDC. .

EK013462-1

Efektivnéjsi ekonomicky

Pro vice informaci nds kontaktujte:

marketing@minerva-is.cz | www.minerva-is.eu/cz/services/cloud-erp

chod firmy. Diky Feseni
ERP QAD Cloud.

Vyhody pro vasi firmu:

Ekonomicka transparentnost:

prehledny systém mésignich spldtek. Zadné nepldnované
nérazové vydaje, Zadné skryté ndklady.

Lidské zdroje:

o cloudové fedeni se u nds stard nékolik vzdjemné zastupitelnych
spréved. Useffite tak ndklady na viastni specialisty.

Pruznost:
Informagni systém vyuZivdte neomezené dle svych potfeb
a platite jen to, co jste redIn& vyuzili.
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Pred pandemii jsme si mysleli, jak
zabezpeceni velky

Text | Radek Kubes
Foto I archiv Westcon

étsim organizacim se stale vice vyplaci svéFit
kybernetické zabezpeceni kvalitnimu exter-
nimu dodavateli, protoze pokrocila bezpec-
nostni feseni vyzaduji odbornou spravu a do-
hled, mysli si Slavomir Majchrak, obchodni Fe-
ditel spole¢nosti Westcon-Comstor pro regi-
on stfedni a vychodni Evropy, celosvétového
distributora informacénich technologii a po-
skytovatele souvisejicich sluzeb. Jako jeden

z dusledki pfechodu na praci z domova vidi

i zasadni rozsifeni mnozstvi pouzivanych apli-
kaci a sluzeb p¥i vyrazné mensim piehledu

o zarizenich, ktera se pfFipojuji k firemni siti

a pracuji s podnikovymi daty.

Jak se éeskym firmam z bezpeénostniho hlediska
podaf¥ilo vypofadat se s obrovskym nardstem za-
méstnancu pracujicich z domu?

Firmy a jejich IT oddéleni, at uz interni nebo exter-  do podnikovych systémU pfes webové rozhrani nebo pres VPN ¢&i sdi-
ni, se musely ¢i je$té musi vyporadat s fadou zdsad-  lenou plochu?

nich otazek z oblasti procest a zejména bezped- Lépe zvladly situaci organizace, které jesté pred pandemii a masiv-
nosti. V pfipadé, ze pracovnik pouzivéa stolni podi- nim pfechodem uzivateld do rezimu vzdalené prace presunuly svoji
ta¢, pfesuneme ho cely, nebo se mdze pracovnik infrastrukturu do cloudu. Nemusely tak fesit zvy$eni pfistupnosti sys-
pripojit ze svého vlastniho zafizeni? Povolime za- témd ve vlastnim datovém centru a zvySovat souvisejici bezpeénostni
méstnancim pouzivat vlastni hardware? Jaky ma- opatfeni.

me mechanismus ovéfovani a autorizace vzdalené-

ho pristupu a jaké jsou bezpeénostni parametry V souvislosti se vzdalenym pfistupem se zmiiuje i pfistup s nulo-

pouzivanych zafizeni? Mohou uZivatelé pfistupovat  vou dlvérou (zero trust access). Mlzete vysvétlit, o co jde?
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je rozsah naseho

Zékladem pfistupu zero trust je nicemu nedlvéfovat a vée ovéfovat. ny. Proto potfebujeme ovéfovaci autoritu, kterd ové-

Tento princip Ize aplikovat na pfistup k internetu, k datdm i aplikacim, fi a poskytne identitu uzivatele, jeho zafizeni i sa-

ale je zde nékolik ddlezitych pozadavkl. V prvni fadé je dilezité zanaly-  motny kontext pfistupu ke zdrojam.

zovat, kde vdude méme ulozend data, zda ve vlastnim, nebo externim Také musime definovat, k éemu méa mit dany uziva-

datovém centru, jaké je geografické rozdéleni a podobné a jakd méme  tel pfistup. Jednotny pfistup k datim a aplikacim by

data z pohledu jejich identifikace a klasifikace, tedy zda jde o osobni mél byt zaloZzeny na minimalnim opréavnéni, které je

Gdaje, dusevni vlastnictvi &i jina citlivd data. Kdy a kym byla data pofi-

zena, kde jsou ulozena a s kym a jakym zplsobem je Ize sdilet. je uzivatelim postupné rozéifovat prava pfistupu
Dalgim dalezitym krokem je definice uzivatell. Zakladem pro zajisté-  k datdm a aplikacim nez naopak, protoze kazda apli-

ni maximalni bezpeénostije, ze jakykoliv pfistup k datim bude ovére- kace nebo jeji rozhrani jsou branou k citlivym datim. »
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Je s rostoucim mnozstvim utoku a slozitosti bez-
peénostnich Feseni stale jesté v silach mensich

a stfedné velkych firem spravovat zabezpeéeni
vlastnimi silami?

Na toto neni jednoznac¢na odpovéd. Schopnost za-
jistit dostateénou bezpecénost se mimo jiné odviji

i od oblasti, v které dana organizace pusobi. V dnes-
ni dobé je ndroéné drzet krok s neustéale se ménicimi
pozadavky a bezpeénostnimi trendy, a to zejména
pro organizace, jejichz hlavni ¢innost nijak s bezped-
nosti nebo technologiemi obecné nesouvisi. Pro
malou firmu je to pak pfimo nemozné, pokud tedy

s nadsazkou nemaji v tymu IT hackera, jehoz koni¢-
kem je bezpecnost.

Komplexni zabezpeéeni je pro firmu vyznamnou
investici, jak funguje a jak se osvédéil model
~bezpeénost jako sluzba”?

Hlavni my$lenka tohoto modelu je, Ze neni nutné
outsourcovat celé IT, ale jen v daném okamziku po-
tfebnou Cast. Poskytovéani bezpecnosti jako sluzby
(SECaa¥) je efektivni. Treti strana mdze spravovat
konkrétni ¢ast infrastruktury a procest bez toho,
aby zasahovala do ostatnich systému. Interni IT od-
déleni se vénuje standardnim Gkondm, jako je na-
piiklad aktualizace softwaru a technickéd podpora
uzivateld, zatimco SECaaS tym fesi zavaznéjsi bez-
pecnostni otazky.

Pro malé a stfedni podniky je mnohem naroénéjsi
udrzet potrebné znalosti bezpeénostniho tymu, po-
kud vibec néjaky existuje, a model SECaaS dava
moznost mit IT bezpecnost na Grovni velkych tech-
nologickych spolecnosti. Je tfeba také zminit, ze na-
klady na tyto sluzby jsou zpravidla vyrazné pfriznivé;si
nez v pfipadé zajisténi bezpednosti viastnimi silami.

Existuje obrovské mnozstvi dodavateli bezpeé-
nostnich feseni hardwarovych i softwarovych -
stejné jako souvisejicich sluzeb. Ocekavate v ro-
ce 2021 néjakou konsolidaci trhu?

Vsichni si jisté pamatujeme na dobu pfed pandemii,
kdy jsme si mysleli, ze rozsah naseho zabezpecenije
velky. Ale nyni, kdyz zaméstnanci pracuji vzdéleng,
do kazdodenniho pracovniho procesu zavadime no-
vé aplikace pro video a spolupréaci a zdroven mame
mensi dohled nad zafizenimi a pfistupy do sité,
vSichni touzime po zdénlivé vzduchotésné bezpec-
nosti z roku 2019.

Firmy konsoliduji ndklady na bezpecénostnifesent,
ato jak hardwarové, tak softwarové, coz bude mit do-
pad na vyrobce. Tiv reakci konsoliduji sva produkto-
vé portfolia a sluzby, aby tak Iépe reagovali na aktual-
ni situaci a vytézili z ni maximum. Obecné vidime zvy-

SLAVOMIR MAJCHRAK

JE OBCHODNIM REDITELEM PRO REGION
STREDN[ A VYCHODNI EVROPY SPOLECNOSTI
WESTCON-COMSTOR, CELOSVETOVEHO
DISTRIBUTORA INFORMACNICH TECHNOLOGII
A POSKYTOVATELE SOUVISEJICICH SLUZEB.
DLOUHODOBE SE ZAMERUJE NA OBLAST
TECHNOLOGI{ PRO SJEDNOCENOU
KOMUNIKACI A SPOLUPRACI V PODNIKOVEM
PROSTREDI, V POSLEDNICH LETECH S DURAZEM
ZEJMENA NA PROBLEMATIKU
KYBERBEZPECNOSTI.

Sovani efektivity pfi sou¢asném snizovani vydajd, pricemz optimalni fe-
Seni je mozné najit ve spolupréci s klicovymi dodavateli. Vice stéavajicich
feSeni je mozné nahradit jedinym — modernéjsim a efektivnéjsim.

Ktera oblast zabezpeceni je v €eskych firmach a organizacich trva-
le podfinancovana?

Obecné mazeme fict, Ze pandemie a mediélné hojné komunikované
zpravy o Utocich napfiklad na nemocnice postavily mnohé firmy do po-
zoru. ZvySujici se mira digitalizace a vzdaleny pfistup k citlivym datim
pfindSeji mnohem vyssi rizika Gtoku nebo zneuziti dat a firmy si to uvé-
domuiji. Umérné tomu musi zvysit i rozpocty nejen na IT obecné, ale

i na oblast kybernetického zabezpedeni. A zde je dllezité zminit, ze
spolu s posilovanim systémového zabezpedenije potieba i pravidelna
edukace uzivateld, zvl&sté nyni, v dobé, kdy vétsina zaméstnanct pra-
cuje vzdalené. A pravé tato oblast byva velmi ¢asto podfinancovana.

Jsou &eské firmy na kybernetické hrozby pfipraveny nejen techno-
logicky, ale také personalné?
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PRO MALE A STREDNi PODNIKY JE NAROCNE
UDRZET POTREBNE ZNALOSTI
BEZPECNOSTNIHO TYMU, POKUD VUBEC
NEJAKY EXISTUJE. MODEL BEZPECNOSTI
JAKO SLUZBY DAVA MOZNOST MIT
KYBERNETICKE ZABEZPECENI NA UROVNI
VELKYCH TECHNOLOGICKYCH SPOLECNOSTI.

Z technologického hlediska maji organizace dobré predpoklady aktu-
alni bezpednostnirizika zvladnout, uz i proto, ze jim to velmi ulehéuje
moznost vyuZziti riznych ddlezitych funkci formou cloudovych sluzeb
Ze odbornikd na bezpelnost je na trhu nedostatek. Nabizi se tak moz-
nost zacit ve vétsi mife vyuzivat odbornych stazistd z fad studentd IT
oboru zaméfenych na kybernetickou bezpeénost. Je to oboustranné
vyhodné, firma ziskava zaéinajiciho odbornika, kterého si mize zaudit,
a student ziskava cennou zkusenost z redIného provozu. Velkym Uska-
lim a podminkou pro Gspésny boj s kyberzlodinci je uz zminéna vzdéla-
nost zaméstnancd, ktefi jsou nejslabsim ¢lankem zabezpedeni. Organi-

INZERCE

zace nesmi vzdélavani uzivateld podcenovat, proto-
Ze jde o velmi ddlezity prvek celé mozaiky kyberne-
tického zabezpeceni.

Jaké typy kybernetickych utokd budou firmy

v roce 2021 nejvice ohroZovat?

Letos vidime velké mnozstvi typd Gtokd, které se
bud'nové objevily v disledku pandemie, nebo se
kvali ni zhorsily. Kromé standardnich Gtokd typu
DDoS nebo utokl na poskytovatele cloudu lze jako
nejvétsi bezpeénostni hrozby roku 2021 uvést prini-
ky do podnikové sité nebo zneuziti dat prostrednic-
tvim zafizeni mimo podnikovou sit a uzivatell pracu-
jicich vzdalené, phishing souvisejici s tématem pan-
demie nebo naruseni cloudu kvali rychlé a nepromy-
slené migraci dat do cloudu s cilem zajistit okamzity
pristup zaméstnanctm pracujicim z domova. Kyber-
Utoénici také stale vice nachazeji slabiny v procesech
obchodnich operaci, které skytaji potencial finané-
niho zisku. Pozorovanim systému najdou zlodinci sla-
bé vazby v procesech — napfiklad kdyz organizace
pouziva automatizovany nastroj na fakturaci, ktery
by mohl byt sém o sobé zranitelny. .

CONTEG - predni vyrobce

reseni pro datova centra

CONT=0G

www.conteg.cz

Suystém pro vedenf
metalickych a napajecich
kabel(l — Top Duct LIGHT

Systém pro vedeni
aptickych kabeld -
Optiway

Chlazeni nad-rozvadécovymi jednatkami CoolTop
v systému uzavreneé ulicky - svetave unikatni
feSenl chlazeni, nezabirajici zddnou podlahovou plochu

Chlazeni mezi-rozvadécovymi jednotkami
Stojanove rozvadece CoolTeg Plus v systému uzaviené ulicky

Premium Server

IT rozvadéce
Chlazeni

Monitoring a zabezpeceni
Napajeci systémy

Pozarné ochranné systémy
Pfislusenstvi

Dodavame

EK013597
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Prechod na home office odhalil

bezpecnostni rizika

Text | Radek Kube3
/
N

Foto I Shutterstock
— -

[ = .]

o roce od propuknuti koronavirové pandemie Uplynuly rok byl z pohledu kybernetického za-
vidime, Ze si firmy rychle poradily s precho- bezpedeni podnikovych siti a dat zlomovy. Pfechod
dem na praci zdomova a nasazenim nastroju velké &asti lidi na praci zdomova znamenal obrov-
na spolupraci na dalku. Sou¢asné se musi poty- skou zménu v zabezpedeni a hackefi toho nevéhali
kat s novymi bezpecnostnimi riziky. vyuzit. Cilenim na ¢asto zranitelnéjsi domaci pro-
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stiedi se totiz Utoénici dostavaji blize i k podniko-
vym sitim. Co se naopak pfili§ nezménilo, jsou me-
tody, které kyberzlocinci vyuzivaji — stale se spolé-
haji predevsim na socialni inzenyrstvi a phishing

a mezi typy hrozeb kraluje ransomware, tedy skod-
livy software, ktery zasifruje data v napadeném po-
¢itadi nebo serveru a Gtoénik nésledné pozaduje
vykupné za jejich opétovné zpfistupnéni. Napiiklad
data laboratofi FortiGuard, dodavatele bezped-
nostnich fedeni Fortinet, ukazuji v druhém pololeti
roku 2020 sedminasobny nardst celkové aktivity

v oblasti ransomwaru oproti prvni poloviné roku.
Utoénici pochopitelné zneuzivali i zajem lidi o té-
mata spojena s covidem-19, takze neni velkym pre-
kvapenim, ze bylo v roce 2020 zaznamenéano pfi-
blizné 16 miliond kampani cilenych pravé na covid
téma. Utoky vyuzivaly predevim podvodné inter-
netové stranky, mobilni aplikace se skodlivym ké-
dem a phishingové e-maily.

Cim dal ¢ast&jsi jsou také Gtoky na cloudové sluz-
by, které zacalo mnoho firem a organizaci pouzivat
na vzdalenou komunikaci a spolupréci. ,V souvislosti
se stale intenzivnéjsim vyuzivanim cloudovych rese-

INZERCE

38 %

Spole¢nost Veeam Software v prizkumu
zjistila, ze az 38 procent zazalohovanych dat
neni mozné v pripadé potreby obnovit.
Firmy casto sice nasadi feseni

na zabezpeceni své IT infrastruktury,
koncovych zafizeni a dat, ale dal uz
pravidelné neprovéfuji jeho funkénost

a spolehlivost.

ni ziskava na popularité cloud jacking, kdy se Gtoénik
za pomoci riznych metod snazi ziskat pfistup

ke cloudovym G¢tdm uzivatele. Obecné jsou Utoky
¢im dél vice cilené a velmi roste mnozstvi Gtokd za-
méfenych na kritickou infrastrukturu, zdravotni zafi-
zeni a pramyslové provozy, které jsou tradi¢né hare
chrénéné, a tak i velmi zranitelné,” komentuje trendy
kybernetickych Gtokd Ondrej Stahlavsky, senior re-
gional director CEE spoleénosti Fortinet. >

EK013611

Onlio se rozdéluje

/

Divize APS se
stane samostatnou
spolecnosti

Predni poskytovatel konzultaénich sluzeb
a softwarovych feSeni pro podnikani se
chysta vice soustredit na rozvoj robotizace
aumélé inteligence, expanze do zahranici,
ale soucasné také pribliZeni se specifickym
potiebam klienti. Proto mifi nové

vznikla spolecnost do Atlassian cloudu

a clusterovanych feseni.

Zasadni okamzik

Pro znanou €ast firem vyuZivajicich produkty
Atlassian pfichazi zlomovy moment - migrace
do cloudu. Divize APS je dlouhodobé , #1"
vlicenénim businessu na CZ&SK trhu

v segmentu feSeni Atlassian. Nyni tedy jako
spole€nost Onlio APS, a.s., vyrazi po vlastni
ose. Tym ma pfed sebou zasadni vyzvu

v podobé ukonceni platformy Server ze strany
vyrobce Atlassian a pfechod mnoha firem
na cloudové feseni.

Specializované sluzby Onlio APS

Diky ukonceni platformy Server ze strany
vyrobce Atlassian se velkd ¢ast Enterprise
zakaznikd vyuZivajicich toto feSeni vyda cestou
clusterovanych fedeni Atlassian DataCenter,
véetné podpory integrace do dalSich systém
zakaznika. Pro znaGnou ¢ast firem mize

byt DataCenter vhodnéjsi. Proto Onlio APS
buduje tym specializujici se na tento druh
feSeni a nabidne témto narocnym klientiim
nejen Spickovy konzultaéni servis, ale také
pomoc s vybérem vhodnych licenci s ohledem
navykon a cenu feSeni.

Tym Onlio APS byl schopen jako jeden z méla
Platinum Solution Partner. Pokud aktualné
feSite téma migrace produktli Atlassian, je tym
Onlio APS tim nejlepSim partnerem.

Pavel Nykl
Obchodni feditel

||| oolio aps

Onlio APS, a.s.

Gen Office Gallery
U Garazi 1611/1
17000 Praha 7
Tel.: 222 744 755

onlioaps.com
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CASTOU CHYBOU JE OPOMIJENI
INSTALACE BEZPECNOSTNICH ZAPLAT
POUZIVANEHO SOFTWARU A ODKLADANI
JEHO AKTUALIZACI.

> PRO BEZPECNOU PRACI Z DOMOVA NESTACI
JEN ANTIVIR
Pfi rychlém pfechodu na praci zdomova bylo pro fi-
remni IT prioritou zajistit zakladni funkénosti samot-
ného vzdaleného pfipojeni, coz se ve vétsiné spo-
le¢nosti podafilo vyfesit. Postupné se ale ukazalo, ze
stévajici strategie, kdy se bezpeénost soustredi
na ochranu na Urovni firemni sité, prestava stacit a je
nutné zajistit zabezpedeniivsech koncovych zafize-
ni bez ohledu na to, kde se fyzicky nachazeji. Nut-
nostzmén v zabezpedeni podnikovych siti potvrzuje
i Martin Brati¢ék, regional director CEE spole¢nosti
Zyxel: ,Je nesporné, Ze prace z domova se stala no-
vou normou a bude vyrazné ovliviiovat nasi budouc-
nost. Pro organizace bude Zivotné dilezité zajistit
za véech okolnosti bezpeéné pfipojeni svych vzdale-
nych zaméstnancl. Samoziejmé plati, ze organizace
musi i nadéle chrénit svou firemni sit a vzhledem
k rostoucimu poc¢tu uzivatell pripojujicich se z do-
mova ji zabezpedit jesté dikladnéji nez doposud.”
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€ KRITICKYM MiS-
TEM ZABEZPECENI
JSOU TAKE SAMOT-
Ni ZAMESTNANCI,
KTERI MNOHDY
TVORI PRVNI LINII
OBRANY PRED KY-
BERNETICKYM UTO-
KEM.

Zabezpedeni pfechodu na préaci zdomova ¢&i obec-
né mimo kancelar ale neznamena jen zajistit bezped-
né pripojeni do firemni sité. Casto nedostatecné za-
bezpecené jsou mobilni zafizeni pouzivana pro praci,
které pak predstavuji velké riziko mozného Uniku dat
nebo neautorizovaného pfistupu do firemni sité
a systému. Firmy pfitom porad ve velké mife spoléhaji
na klasicky antivirus, ktery vak na ochranu pfed sou-
¢asnymi kybernetickymi hrozbami nestadi. ,Adekvét-
ni ochranu proti aktualnim hrozbam nabidnou pouze
bezpecnostnifeseni nové generace vkombinaci
s pokrodilou ochranou proti ransomwaru a technolo-
giemi umélé inteligence a hlubokého uceni,” vysvét-
luje Patrick Mdller, regionalni manazer pro vychodni
Evropu ve spole¢nosti Sophos. Dal$i ¢astou chybou
je opomijeni instalace bezpeénostnich zaplat pouzi-
vaného softwaru a odklddéni jeho aktualizaci. Ve vét-
siné podnikl nejsou nastavena pravidla, takze neni
uréeno, kdo je zodpovédny za proces aktualizaci, co
ma byt aktualizovéno, kdy a jakym zplsobem. Tento
problém pfitom mohou fesit specializované nastroje
na patch management.

Kritickym mistem zabezpedeni jsou také samotni
zaméstnanci, ktefi mnohdy tvofi prvni linii obrany
pred kybernetickym Gtokem. ,UzZivatele bych oznadil
za vibec nejslabsi ¢lanek zabezpedeni. Firmy ¢asto
neinvestuji dostatecné prostfedky do vzdélavani
svych zaméstnancd, neprovadéji phishingové a pe- »
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Co privedio

globalniho lidra
ATOS do virtualniho

datoveho centra?

Atos je globalnim lidrem digitalni
transformace s vice nez sto tisici za-
méstnanci v sedmdesati zemich svéta.
Nespolehlivost fyzické infrastruktury
vedla jeho cesky vyvojarsky tym do
virtualniho datového centra predni-
ho ceského poskytovatele The Cloud
Provider (TCPro). Pro¢ Atos tohoto
kroku nelituje?

Atos se zameéruje na infrastrukturu,
cloudové reseni, implementaci SAP, sys-
témové integrace a kybernetické sluzby.
Spolehlivé fungovani IT infrastruktury
je pro jeho tym klicové. BEhem probiha-
jicich projektd ale zacal Atos pocitovat
nevyhovujici zazemi vlastni infrastruk-
tury, kterou bylo potreba vymenit. Spo-
lecnost Atos poptala i virtuaini datové
centrum a tym TCPro ji presvéddil, ze
to je to spravné reseni jejich problémd.
Atos tak technicky stabilizoval vyvojové
prostredi, vytvoril procesy rrizeni a sni-
Zil naklady na IT infrastrukturu.

I Vyzva

Atos narazil na nékolik problém0.
Jednim bylo fyzické vybaveni. NeSlo
jen o nevyhovujici hardware, ale také
o problémy s vypadky elektrické ener-
gie, nestabilitu prostredi a nespolehlivé
zalohovéani. Navic bylo narocéné sprév-
né nastavit procesy a zodpoveédnosti
za spravu. Prisprave vlastni infrastruk-
tury spoleénost narézela na to, ze Ize
jen tézko meérit naklady. Novou strategii
bylo vyresit problém virtualizaci v ex-
ternim datovém centru.

Atos zvazoval nékolik parametrd,
které bylo potreba v optiméalnim reseni

.

najit: stabilitu prostredi, flexibilitu pri

vytvareni infrastruktury, jasné defino-
vané naklady za jasné definovany vybér
sluzeb, reakénidobu v pripadé servisnich
pozadavk( a udrZitelny financ¢ni model.

Pri porovnani jednotlivych nabidek
dosel Atos k vybéru virtualniho dato-
vého centra TCPro diky ochoté tymu
vysvetlit a predvést funkcnost reseni
a také nabidnout velmi vyhodné cenové
podminky.

I Reseni

Spoluprace zacala jasnou definici vy-
choziho prostredi véetné planu na po-
stupné rozsirovani. Prostredky byly za
podpory technického tymu zmigrovany,
aniz by byly omezeny nebo ohrozeny bé-
zici projekty. Hned po migraci se proje-
vily pozitivni dopady na vykon a dostup-
nost infrastruktury. ZvySila se i stabilita
vyvojového prostredi. Z prechodu také
vyplynula revize nutnych vyrobnich

prostredk( a zdrojd, coz vedlo k optima-
lizaci nakladd.

“Prechod Atosu do virtudlniho datoveé-
ho centra bylo dobré rozhodnuti, které
otevird dvere novym moznostem, tech-
nologiim a postuptim v krdtkém case,”
rikéa Petr Holan, Solution Architect.

Jednou z hlavnich vyhod je optimali-
zace infrastruktury jako celku, coz za-
hrnuje zbaveni se nepotfebnych zdro-
jt, upraveni pravidel pro poskytovani
sluzeb a modernizaci platformy. “VDC
se naplno prizplGsobuje nasemu proce-
su vytvdreni softwaru a umoznuje ndm
tak pracovat efektivné. Spolu s vybornou
podporou a jeji okamZitou reakéni dobou
predstavuje stabilni pdter pro vyvoj na-

sich produktd,” dodavéa Petr Holan.

<p
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+20%

VYKONNOST

-50%

NAKLADY

RYCHLOST

I Vysledek

Diky zméné Atos zrevidoval procesy
a zkratil ¢as, ktery bylo nutné vyhrazo-
vat pro definici novych zdrojd a reseni
problém(. Zavedeni stabilniho prostredi
a rychla reakéni doba podpory zvySily
efektivitu préace. Pripadné poZzadavky
jsou vyreseny vzdy svizné.

“Vnimdme také pozitivni dopad na nase
zdkazniky, kteri teézi z vetsi dynamiky, se
kterou mizeme definovat zdroje potreb-
né k reseni jejich poZadavk( a tedy efek-
tivnéji realizovat jejich projekty,” uzavira
Petr Holan.

v

ktera se pruzné prizplsobuje potrebam

» 0100 % rychlejs$i moznost prace
s definici prostredi a stavbou
vlastnich zdroja

» 0 50 % snizeni nakladl na spravu
vyvojového prostredi

Vice informaci a dalsi
pripadoveé studie najdete
na nasich strankach
www.tcpro.cz

TC~PRRO

the cloud provider

EK013606
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netra¢ni testy a jejich zaméstnanci neumi rozpoznat
legitimni e-mail od podvodného,” dodava Patrick
Miiller. Vzdélavani je tradiéné slabé misto v ramci
bezpeénostni strategie. V posledni dobé je sice pa-
trny urdity posun k lepsimu, ale tyké se spise mensi-
ho poctu firem, které se bezpedénosti intenzivné vé-
nuji. Mnoho spoleénostivzdélavani zaméstnanci

v oblasti kyberbezpecnosti nefesi vibec. ,Obvykle
byvaji $koleni zaméfena na ochranu informaci a ky-
bernetické bezpecnost soucasti zaskoleni novych
zaméstnancu. Dalsi vzdélavani zaméstnancd v téch-
to oblastech uz nenitak obvyklé, ale vyjimkou jsou
spoleénosti, které maji certifikace zamérené na tuto
oblast, napriklad ISO 27001, kde je vzdélavani nasta-
veno na pravidelné bazi. V posledni dobé je oblibe-
na i forma newsletterd, zaméfenych vzdy na konkrét-
ni téma jako vytvéreni hesel, pouzivani mobilnich za-
fizeni, phishing a dalsi,” vysvétluje Katefina Hatova,
information security management system manager
spoleénosti SoftwareONE.

DUVERUJ, ALE PROVERUJ

Firmy casto chybujiivtom, Ze sice nasadifeseni

na zabezpeceni své IT infrastruktury, koncovych zafi-
zeni a dat, ale dal uz pravidelné neprovéruji jeho
funkénost a spolehlivost. Napfiklad pokud jde o z&-
lohovani dulezitych dat, spole¢nost Veeam Software
zjistila v rdmci svého prizkumu, kterého se zGc¢astni-
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ly i Ceské podniky, ze az 38 procent zazalohovanych
dat neni mozné v pfipadé potfeby obnovit. ,Dvé
tretiny Ceskych firem se potykaji se zdsadnim rozpo-
rem v tom, jak ¢asto jsou jejich data zalohovéna a ja-
ké mnozstvi dat si mohou dovolit ztratit v pfipadé
havérie nebo kybernetického Gtoku mezi dvéma za-
lohami,” dodéava Martin Stétka, regionalni manazer
CEE, Veeam Software.

Kromé schopnosti obnovit data ze zélohy by mély
firmy provéfovat také spolehlivost svého kybernetic-
kého zabezpedeni prostfednictvim auditd a pene-
tracnich testd. ,,Pokud spoleénost ve spéchu pfi pre-
chodu do on-line prostfedi zanedbala otazku bez-
pecnosti, méla by co nejdrive provést audit zabezpe-
¢eni svého prostredi, kterym prehledné ukéze, jakym
oblastem se vénovat nejdrive a jaka rizika plynou
z nedinnosti,” vysvétluje Martin Trnény, cloud security
consultant spole¢nosti SoftwareONE. Na ¢eském tr-
hu pusobifada organizaci poskytujicich sluzby etic-
kych hackert (ktefi odhalené chyby nezneuziji, ale in-
formuji o nich zadavatele), penetracni testy a simula-
ce bezpecnostnich incidentd. ,Ro¢né realizujeme
stovky projektl v oblasti penetracnich testd. Stéle vi-
ce vSak nasim zakaznikim doporucujeme fesit bez-
pecnost systém v jejich celém zivotnim cyklu, tedy
nejen pravidelnym testovanim, které se soustredi
na znamé zranitelnosti v kédu nebo konfiguraci,” do-
déva Maro$ Barabas ze spole¢nosti AEC. .

« VZDELAVANI JE
TRADICNE SLABE
MIiSTO V RAMCI BEZ-
PECNOSTNIi STRATE-
GIE. MNOHO SPO-
LECNOSTIi VZDELA-
VANI ZAMESTNAN-
CU V OBLASTIKY-
BERBEZPECNOSTI
NERES( VUBEC.
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DATOVE CENTRUM
BEZ STAROSTI

Tradi¢ni tfivrstva infrastruktura byla v pribéhu let dopilovana
k dokonalosti, jenZze omezeni dana jejimi principy jiz nelze obe-
jit. Co kdyz data zase vratime zpét do serverti a obejdeme tak
nutnost pouziti SAN? Strach z této zmény byva casto tou jedi-
nou piekazkou pro nasazeni hyperkonvergované infrastruktury
(HCI). Pokud se pf¥es néj prenesete, oteviou se vam vyhody HCI
v celé své krase.

Hyperkonvergovana infrastruktura je v principu a z pohledu architektury az
genialné jednoducha. Predstavte si ji jako skupinu serverd zapojenych do
LAN. Na rozdil od klasické tfivrstvé architektury maji tyto servery v sobé& i dis-
ky, tedy Ulozisté dat. Hardware je tedy trivialné komoditni, a z toho plynou
Vice informaci a referenéni dvé zasadni vyhody — nizkd cena a snadné dostupnost. To, co déla z téchto

instalace ve FN Motol: obycejnych serverl vysoce dostupné, odolné, neomezené skélovatelné, uni-
verzalni a efektivni fegeni, je softwarova vrstva Nutanix. Diky ni ziskate zcela
plnohodnotné enterprise feseni.

=154 =]

www.taktik.cz/DC Univerzalnost hyperkonvergované infrastruktury plyne z naprosté flexibility,
s jakou lze cluster budovat a rozsifovat. Ostatné i giganti, jako je Google ¢i Face-
book, vyuzivaji hyperkonvergovana feseni.

} Virtualizace Softwarova vrstva Nutanix nabizi mimo jiné nejvétsi svobodu ohledné volby
HW platformy nebo provozovaného hypervizoru. Kdyz se rozhodnete pro inte-
grovany nativni hypervizor Nutanix, usetfite za licence VMware nebo Hyper-V.

} Server Pokud ale chcete pouzivat jiny hypervizor, nic tomu nebréni. At chceme nebo
ne, hyperkonvergovana infrastruktura je budoucnost datovych center. A pro¢
vlastné nechtit?

} SAN

} Ulozisté

(‘) TAKTIK Nejvé&tsi NUTANIX partner v Ceské republice — www.taktik.cz
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Bankére nahradi roboti a uméla

inteligence

Text | Radek Kube3
Foto I Shutterstock

obsluhou klientt bez navstév na pobockach si
banky béhem pandemie poradily pomérné
dobfe. Klienti ale brzy budou chtit na dalku fe-
Sit prakticky vsechny finanéni sluzby.

Omezeni pohybu lidi a uzavieni provozoven jasné
ukézalo, které obory jsou dobfe pfipravené na obslu-
hu svych zékaznikd na délku. Excelovaly samoziejmé
e-shopy a pandemicka situace hréla do karet napfi-
klad i poskytovateltim e-learningu. Spatné si nevedly
ani banky, protoze jejich klienti jsou uz zvykli na vyuzi-
vani sluzeb internetového a mobilniho bankovnictvi.
Rozhodné to ale neznamen3, ze by byly ¢eské banky
perfektné pfipraveny na novou dobu, kdy ani velmi
konzervativni klienti nezacnou po uvolnéni viech
pandemickych opatfeni opét chodit na pobocky
bank. Vice nez kdy jindy dnes lidé ocekéavaji, ze s nimi
bude jejich banka komunikovat pIné digitalné, v ¢ase,
ktery jim vyhovuje, a s okamzitou odezvou.

Pro banky to znamen4, ze musi vénovat daleko
vétsi pozornost digitalnim kanaldm a moznostem sa-
moobsluzného pfistupu ke stéle vétsimu okruhu
svych sluzeb. ,Koronavirové pandemie vyznamné
urychlila digitalizaci bankovnictvi. Také ale ukéazala,
Ze nestadi jen digitalizovat vybrané, nejcastéjsi ¢in-
nosti. Banky v soucasné dobé musi nabidnout
opravdu kompletni digitéalni obsluhu klientd - od za-

— LIDE OCEKAVAJI,
ZE S NIMI BUDE JE-
JICH BANKA KOMU-
NIKOVAT PLNE DIGI-
TALNE, V CASE, KTE-
RY JIM VYHOVUJE,
A S OKAMZITOU
ODEZVOU.

loZzeni Gétu pres vechny bézné sluzby, jako jsou tveé-
ry, hypotéky ¢&i pojisténi, az po investice,” fika Karel
Beran, $éf produktl a inovaci ve spole¢nosti BSC,

a dodava: ,Tento pfistup ale vyzaduje i digitalizaci
procesu na strané banky — jak pro jejich automatiza-
ci, tak pro zvy$eni presnosti, napfiklad pfi vybéru
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vhodné nabidky pro klienta nebo pfi stanoveni tuvé-
rového rizika.”

ROBOTICKY BANKER

Do budoucna je jasné, ze si banky vystacis mnohem
mensim potem zaméstnancd na pobockach, ale

o to vice klientskych dotazl a pozadavkd budou od-
bavovat prostiednictvim telefonatd, webovych cha-
th a také socidlnich siti. ZkuSenosti s nasazenim tech
nologie umélé inteligence v podobé robotl zajistu-

jicich textovou nebo hlasovou komunikaci s klienty

(tedy chatboty a voiceboty) pfitom jasné ukazuji, ze
je mozné timto zpusobem odbavit vétsinu opakuji-

cich se dotazl a pozadavkl zédkaznikd a vyrazné sni-
zitnapor na ,lidské” operétory kontaktnich center.

S pomoci technologie strojového ucenilze navic

)—1

-l

L J
n-iine
Banky v soucasné dobé musi nabidnout
kompletni digitalni obsluhu klientd -
od zalozeni uctu pres vSechny bézné sluzby,
jako jsou uvéry, hypotéky ci pojisténi, az
po investice.
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neustale rozsifovat okruh témat, se kterymi si voice-
bot nebo chatbot poradi, aniz by je musel predavat
operatorovi.

Vyuziti umélé inteligence pfi komunikaci s klienty
ale pfinasi kromé rozsireni komunikaénich kanall
ajejich zpfistupnéni bez kapacitnich a ¢asovych
omezeni i dal§i efekty. Nasazeni technologii zvySuji-
cich efektivitu a snizujicich naklady pomaha zvysovat
konkurenceschopnost a fesit problém klesajicich vy-
nost z béznych bankovnich sluzeb, jak potvrzuje
i Zdenka van der Zwan, channel manager CZ & SK
ve spolec¢nosti Red Hat: ,Stejné jako véechny ko-
mer¢ni podniky musi i finanéni instituce zapracovat
na nastrojich pro zvyseni konkurenceschopnosti. Ev-
ropska smérnice PSD 2 zménila prostfedi poskyto-
vani bankovnich sluzeb a zvy$ené potfeba mobility
pfinesla nové vzorce chovani a ocekavani jednodu-
ché obsluhy ze strany zakaznikd. Tyto faktory, spo-
le¢né s historicky nizkymi trokovymi sazbami, vysta-
vuji banky silnému tlaku na zvyseni efektivity a zrych-
leni zavéddéni inovaci.”

UMELA INTELIGENCE ODHALi PODVODY
A NABIDNE SPRAVNE PRODUKTY
Vyuziti technologii umélé inteligence neni pro banky
zadnou novinkou. Uz del$i dobu se strojové uceni
vyuzivé na analyzu transakci s cilem véasného odha-
leni podvodu nebo pro detekci a zastaveni kyberne-
tickych dtokd. Pokrocila technologie mize prakticky
v redlném case analyzovat obrovské mnoZzstvi trans-
akci a zjistovat anomadlie, které mohou souviset
s podvody a Gtoky.

Dal$i oblasti vyuziti umélé inteligence je napfiiklad
i automatizované Gvérové hodnoceni klientd, kterym
mUze nasledné internetové bankovnictvi pfimo na-
bizet Gvéry v predschvélené vysi. Obecné |ze na z&-
kladé analyzy dat, kterych maji banky o svych klien-
tech obrovské mnozstvi, nabizet pravé takové pro-
dukty, o které budou mit klienti opravdu zajem. Ban-
ka ma pfitom moznost do své analyzy zapojit fadu
hledisek vypovidajicich o aktualni zivotni situaci kli-
enta a jeho skuteénych potiebach. Personalizace

>
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KLICOVE JE, ABY SI ZAKAZNIK Z VYUZITI

DIGITALIZOVANE SLUZBY ODNESL

PRINEJMENSIM STEJNE KVALITNIi ZAZITEK

JAKO Z OSOBNIHO JEDNANI
S BANKEREM.

na takové drovni, s pfijatelnymi naklady, by nebyla
bez robustniho technologického zakladu vibec
mozna. ,Cestou k poskytovani vysoce personalizo-
vanych sluzeb v &isté on-line prostfedije digitalizace
a schopnost masivniho zpracovéni dat, typicky s vy-
uzitim technologii umélé inteligence a strojového
uceni,” vysvétluje Karel Beran z BSC, ale zaroven
upozornuje na vyznamné riziko: ,V cesté za co nej-
vys$i irovni digitalizace je velmi snadné zapome-
nout na extrémné dulezity faktor pfivétivosti a osob-
niho pfistupu k zékaznikovi. Pfitom je naprosto kli¢o-
vé, aby si zédkaznik z vyuziti digitalizované sluzby od-
nesl pfinejmensim stejné kvalitni zazitek jako z osob-
niho jednéni's bankérem, ktery zné aktualni situaci
klienta a umi vyhodnotit jeho potieby.”

NOVE SLUZBY PRO KLIENTY

Digitalizace a vyuziti nejnovéjsich technologii otevi-
ré i prostor pro zavaddéni novych sluzeb, které tra-
di¢nim bankédm pomohou ziskat nové klienty a kon-
kurovat progresivnim internetovym bankam, stejné
jako internetovym gigantdm typu Googlu nebo
Facebooku. Jednou z cest je dal§i zvySeni komfortu
vyuzivani finanénich sluzeb — napfiklad moznost po-
silat penize pratelim pomocijednoduchého vybéru
pfijemce z adresare kontaktd v mobilnim telefonu.
Dalsi moznosti je zpfistupnéni jinak pomérné naroc-
nych finanénich produktd a sluzeb $irsimu okruhu
klientl. Mize jit napfiklad o spravu investi¢niho
portfolia s pomocirobota, ktery nejen ze bude pra-
covat nonstop, ale diky lep$im algoritmdam, vyssi
rychlosti, pfistupu k datlim a absenci emoci pom-
Ze iméné zkuSenym investordm dosahnout lepsich
vysledkd. Do budoucna bude bezpochyby zajimavé
také obchodovani's kryptoménami, které predsta-
vuji extrémné rychle rostouci finanéni instrument,
jenz je ale bankami, jisté i kvali chybéjici regulaci,
zcela opomijen. Inovativni banky ale maji nyni jedi-
necnou pfilezitost pomoci svym klientim pochopit
velmi komplikovany princip kryptomén a nabidnout
jim souvisejici sluzby. Je pfitom prakticky jisté, ze
kryptomény z finanéniho trhu nezmizi, ale naopak

— POMOCI CHATBO-
TU A VOICEBOTU JE
MOZNE ODBAVIT
VETSINU OPAKUJI-
CICH SE DOTAZU

A POZADAVKU ZA-
KAZNIKU A SNiZIT
TAK NAPOR NA OPE-
RATORY KONTAKT-
NICH CENTER.

26

%

se blizime okamziku, kdy vlastni virtualni ménu uve-
de nékteréa z centralnich bank. Ostatné o zavedeni
¢isté digitdlni mény neuvazuji jen velké internetové
spoleénosti a nékteré staty, ale také Evropska cent-
ralni banka.

Inovativnich technologii a na nich postavenych
sluzeb se finan¢nimu sektoru nabizi fada, ale toto
tradiéni odvétvi ¢asto dlouho vaha s jejich nasaze-
nim. Pfekazkou jsou ¢asto také historické bankovni
systémy a zpUsob Fizeni rozvojovych projektd, jak
potvrzuje Zdenka van der Zwan ze spole¢nosti Red
Hat: ,Banky o nové technologie zajem rozhodné
maji, ale brzdi je jejich soucasné systémy, stejné jako
organizadni struktury a procesy fizeni. V obou oblas-
tech dochazi k fadé zmén, ale hlavni obtiz je prejit
od stévajici situace smérem k pozadovanému desig-
nu novych sluzeb. Neni také snadné transformovat
vyvoj aplikaci z klasického monolitického pfistupu
k novym metodam, stejné jako zavadét nové tech-
nologie, jako jsou kontejnery a vefejny cloud, které
nabouravaji deset let zazité principy architektury.”



Co vzit s sebou do Cloudu, co radeéji nechat pred jeho
branami a jak to vibec zjistit? Vit Grossmann radi
nejvetsSim firmdm, jak ziskat ty spravné odpovédi

a neprodeélat na adopci Cloudu kalhoty.

Urcité casto odpovidate na otazku: ,,Co je to Cloud?“
Zacnéme ale netradi¢né: Co Cloud neni?

Cloud neni kouzelné misto, kde zmizi vSechny vase (IT)
problémy. To rozhodné ne. Cloud také neni Someone else’s
computer, jak nosi na tricku néktefi vtipalci, kdyz se Sinou
vytrhnout server z racku, proklinajice firmu, Ze jesté neni

v Cloudu.

Dobra — a co tedy Cloud vlastné je?

Podle mé je Cloud zpUsob, jak délam IT. Takzvanym
scloudovym chovanim“ se uc¢im od téch nejlepsich: Cloud
poskytovatelé se naucili absolutni efektivité, automatizaci,
Skalovatelnosti, robustnosti a dalSim ,superschopnostem®.
Abych navazal na pfedchozi otdzku: Cloud téz funguje jako
lupa nebo zesilova¢ potizi mého soucasného IT.

Lupa? Zesilova¢? Mluvite v Cloud sifrach?

To bych nerad. Zkrétka kdyz nemate v IT uklizeno, ale méate tam
technologickou zoologickou zahradku, kterou drzite nad vodou
ru¢né, co instalace to unikat, tak jakykoliv takovy nestandard
vds v Cloudu stoji penize.

Na konci dne mizete skoncit v rezimu 50:50, kdy budete

k provozu vaseho IT potifebovat dvé party: starou na zoo

a novou na Cloud.

To zni jako horor. Neméli bychom se tedy Cloudu radéji
vyvarovat?

To by bylo pfinejmensim zbabélé! Kdyz se Cloud dobre
podchyti, vymysli a naplénuje, dokdze prinést nemalé benefity.
Plati to nejen v oblasti Uspor, ale zejména v podpore vaseho
podnikani, Skalovatelnosti byznysu, moznosti cokoliv si rychle
vyzkouset, rychle adaptovat, nebo naopak rychle opustit.
Cloudové technologie vam taky pomohou ,nezastarat®

— pfinuti vds inovovat a takzvané drzet prst na tepu doby.

‘ Jiz 30 let bezpecné a Uspésné provadi klienty zménovymi IT projekty
v oblasti koncového bodu, konsolidace datovych center a adopce cloudu.

www.orbit.cz/cloud-sluzby

Ndro¢nym IT projektdm se vénuje vice nez 20 let. V poslednich letech provadi klienty oblastmi
Cloud compliance, Cloud strategy, Cloud qualification a Readiness consulting. Béhem své
kariéry pomahal zdkaznikdim jako napt. Generali, skupiné ERSTE véetné Ceské spofitelny,
Societe Generale, CSOB, Kooperativa nebo skupiné Raiffeisen Bank International.

To uz zni lépe, ale kde zacit?

Startovaci pozici ur¢uje vyspélost IT ve vasi
organizaci. Nékoho tizi historické investice, jiného
aplikace ¢i odbornost IT kolegd. Proto jsme zvykif

zacinat rychlym prezkumem IT vyspélosti spole¢nosti
a uréenim zakladnich strategickych cill, kterych mize

v dohledné dobé 1-3 let dosahnout. Tvorba takove

Cloud strategie se samoziejmé odviji od obchodnich

¢i existencnich ambici a potfeb dané organizace.

Kdy bude Cloud strategie Uispésna?

KdyzZ se zamyslite nad spoustou otazek. Kde se
nachdazim a kam chci? Jak se pfipravit a zvladnout
zmeénu? Jak to ovlivni mé zaméstnance, zakazniky
a partnery? Kde mi to pomuze? Jaké znalosti

a schopnosti pro takovou zménu potrebuji?

A kde je vzit, kdyz je nemam?

To je hodné otazek.

Ano. Ale za nimi prijdou odpovédi, véetné jasného
planu kudy se vydat, kam investovat ¢as, penize
a co vam to pfinese — mimo jiné kolik usetfite.

A kolik tedy usetfime? A jsou na to diikazy?
Uspéséné implementace Cloud strategii ndm
opakované potvrzuji, ze Uspory pfichdzeji

v horizontu 2—-3 let peclivé préace.

Cestaje cil?

Céstecné ano, je to Cloud Journey. Ale v tomto
pripadé se vyplati nezlstat v jeji plli. Chce to

vcas vyplout se sprdvnym kapitdnem a neztroskotat.

Tak preji vSem udspésnou plavbu po oblacich
a zadny utes!

EK013614
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Svét se méni.

Katefrina SvatosSova
OK Aviation Group

...létame dal.

Modernizujeme e-shop a s fakturami
pracujeme jenom elektronicky.

NS Automatizujte rutinni praci.

E OndFej Kratky
& Liftago

...jezdime dal.

Optimalizujeme ¢innost kuryrd - stejné
vozy prepravuji osoby i zasilky.

NN Inovujte procesy i produkty.

) Vladimir Finsterle
‘ Lékarna.cz

...se starame dal.

Presna data nam rikaji, do jakych
produktd a sluzeb investovat energii.
NN Podnikejte na pevnych zakladech.

Inspirujte se: abyfirmyslapaly.cz



