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CLOUD OTEVIRA PROSTOR
PRO INOVACE

Jesté v pomérné nedéavné dobé budily cloudové
technologie nedivéru a lidé i firmy se obavali o bez-
peénost svych dat. Dnes se situace obrétila a bez-
pecnost cloudu jejich zakaznici vétsinové vnimaji ja-
ko vyhodu. Rada organizaci totiz nedisponuje tako-
vym know-how, aby dokézala své data a systémy
ochrénit srovnatelné jako provozovatelé cloudovych
sluzeb. Nedavné ransomwarové Gtoky na ceské ne-
mocnice a dal$i firmy tuto skuteénost jen zvyraznily.

Cloud se tak stal béznou soucasti firemni IT infra-
struktury a firmy dnes vyuzivaji i nékolik rdznych
cloudl podle toho, jaké sluzby jim nejvice vyhovuiji.
Kazdy z velkych cloudd mé své silné i slabsi stranky
a firmy se tak soucasné zbavuji nezadouci zavislosti
na jednom dodavateli. Byt neni trend multicloudu
v Cesku tak vyrazny jako v zahrani¢i, podle odborni-
ki jeho vyhody mnoho ceskych firem intenzivné
zkoumé. Specializované cloudové sluzby typu umélé
inteligence &i virtudlni reality navic mnoha firmam
oteviraji a zjednodusuji pfistup k inovacim.

Kombinace riznych zpisobl ukladani dat a pfistu-
pu k firemnim aplikacim pak pfedevsim zvysSuje bez-
pecnost v pfipadé havérie. Jde napfiklad o model
takzvaného hybridniho datacentra, kdy organizace
provozuje podnikové aplikace ve vlastnim datovém
centru a zélohuje v komerénim. To umoznuje rychlé
obnoveni provozu z komeréniho datacentra pfi ja-
kémkoliv vypadku. V oblasti hardwaru datovych cen-
ter odbornici vyzdvihuji napriklad trend néstupu no-
vych vykonnych procesord AMD ¢&i flash paméti
s jednourovnovymi burikami.
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Cloudova evoluce

pokracuje,

meéni se priority

i problémy

Text | Lukas KFiz
Foto | Shutterstock, Google

ezi hlavni priority adopce cloud computingu
v soucasnosti patii ochrana dat, modernizace
datovych platforem nebo nakladova optima-
lizace. Na scéné se také objevuji nové trendy,
které vyznamné transformuji dosavadni
modely nasazeni.

Technologie cloud computingu se postupné méni
v novy standard podnikové informatiky. Podle analyti-
kd spolec¢nosti Gartner predstavuji rovnéz trzni seg-
ment, vnémz dlouhodobé a pomérné rychle roste
obrat dodavatell. Zvy$ujici se zavislost podniki
na cloud computingu s sebou nese i jista rizika. Infor-
matici by pro jeho implementaci méli nasadit jednu
formaélnistrategii, v niz zohledni pomérné Sirokou pa-
letu pfistupl. Jednotlivé rozhodnuti o vyuziti cloudo-
vych sluzeb musi vzdy sledovat a splfiovat strategické
cile dané organizace. Soucasné by nemélo dochézet
k omezovanivyhod, jez tento provozni model nabizi.

Cloudové technologie se samoziejmé vyvijeji,
stejné jako zkuSenosti a pfistupy jejich uzivatel(. No-
vym trenddm, jez se objevuji a rozvijeji, by podnikovi
informatici méli vénovat znaénou pozornost. Mohou
totiz vyznamné ovlivnit zpusob, jimz technologie

- Cloud computing dnes oborovi

i

sfeji byznys organizace. (] /
analytici oznacuji
za technologii, ktera otevira prostor pro inovace, pro

nasazeni navazujicich reseni.

Pristup tuzemskych podnikl ke cloudu pfiblizuje
Eduard Bartko, manazer divize Cloud Marketing
spoleénosti Microsoft: ,Cloudové sluzby jsou
na jedné strané volbou mensich organizaci, které
tak ziskavaji ptistup ke $pickovym technologiim, jez
v minulosti byly vysadou pouze velkych organizaci
s vyznamnym IT zazemim. Na druhé strané vétsi or-
ganizace zvazuji cloudové technologie pfi migraci
existujicich systémd do cloudu, pfipadné pfi zava-
déniinovaci. Z pohledu odvétvi se cloudové sluzby
uplatriuji ve véech sektorech, zvlasté pak v odvétvich
prochéazejicich vyznamnymi inovacemi a digitalni
transformaci.” Na jista Uskali upozornuje Viktor Né-
mec, senior presales manager spoleénosti Oracle
Czech: ,Zatimco mensi podniky ¢asto nemaji's clou-
dem zadny problém, u vétsich podnikd, kde je také
cloudu opatrnéjsi. A plati, ze cloud je prioritni volba
u uréitych typa dloh.”



CESTA OPTIMALIZACE
V nastupujici nebo spise probihajici éfe zcela samo-
zfejmého vyuzivani cloudovych sluzeb sehraji velkou
roli naklady. Analytici spole¢nosti Gartner v této sou-
vislosti upozornuji predevsim na problematiku star-
Sich aplikaci, které jejich provozovatelé presunuli

do cloudovych infrastruktur. V podstaté véechny bu-
dou v horizontu pfistich ¢tyf let vyZzadovat optimaliza-
ci. Oproti aplikacim, jez pro cloudové prostfedi pfimo
vznikly, se totiz potykaji s nizsi efektivitou.

O problému védi také poskytovatelé. Pribézné po-
siluji optimalizacni schopnosti svych feseni a snazi se
klientdm nabizet nakladové efektivni architektury, jez
zajisti pozadovany vykon. Rozviji se ovéem i trh s opti-
malizaénimi nastroji tfetich stran. Ty nachéazeji uplatné-
ni pfedevsim v multicloudovych prostredich. Nedilnou
a hlavni funkcionalitu podobnych feseni tvoii pokrodilé
analytické nastroje. Na zakladé jejich vystupt probiha
hledani maximélnich Uspor bez dopadu na pozadova-
ny vykon. Jde o feseni, které jsou nezévisla na poskyto-
vatelich jednotlivych sluzeb, nad nimiz vytvéreji konzis-
tentni vrstvu pro spravu instalaci a loh.

Analytici podnikovym informatikim doporuéuji,
aby se optimalizace stala nedilnou soudasti viech
cloudovych migracnich projektd. Pfislusné procesy
a schopnosti musi vzniknout v pfedstihu. Mimo jiné
by mély zahrnovat analytickou znalost provoznich dat
dané aplikace. Nativni optimaliza¢ni néstroje vybra-
nych poskytovatelt cloudovych sluzeb lze rozsitit
o feseni tretich stran.

Tuzemska specifika cloudové cesty priblizuje David
Petrov, obchodniteditel pro korporatni zakazni-
ky spole¢nosti O2: ,U vétsiny stfednich a velkych fi-
rem jsou vefejna cloudové fesenijasnou prioritou.
Nicméné u podstatného mnozstvi z nich cloud jesté
nema majoritu nebo jsou teprve na zacatku. Je to
véak jen otézka ¢asu. Oddéleni
zajistujici IT provoz firem maji
do urditych etap pfipraveny
transformadni plany.”

MULTICLOUDOVE STRATEGIE
Podle pfedpovédi analytikd
Gartneru snizi multicloudové
strategie do roku 2024 zavislost
dvou tfetin organizacina jed-
nom dodavateli cloudovych
sluzeb. Volba rdznych prostredi
a poskytovateld, videalnim pfi-
padé dynamicka, se projevuje
zejména v oblastech procure-
mentu, funkcionalit a sniZzovani
rizik. ,Z&kaznici si chtéji zacho-
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si chtéji zachovat moznost volby. Nechtéji se
uvazat jen jednomu poskytovateli. Chtéji
také mit moznost vyvinout aplikaci a pak ji
spoustét na rtznych platformach.

Vladimir Ky3a, §éf tymu pro cloud, Google

vat moznost volby. Nechtéji se uvazat jen jednomu
poskytovateli. Chté&ji také mit moznost vyvinout apli-
kaci a pak ji spoustét na rdznych platforméach podle
toho, jak to zrovna transformaéni stadium firmy vyza-
duje,” dodava Vladimir Kysa, $éf tymu pro cloud spo-
le¢nosti Google v Cesku, Madarsku a na Slovensku.
Oproti o¢ekavanim se multicloudové strategie v niz-
i mife zamérfuji na prenositelnost aplikaci. Ta umoz-
ruje migrovat programy napfi¢ platformami bez po-
treby dal$ich zasahi nebo Uprav. PGvodné se zdélo, ze
pljde o hlavni benefit multicloudového pfistupu. Pra-
xe ovsem ukazala, jak upozornuji analytici Gartneru,
Ze jen mélo aplikaci ve fazi produkéniho nasazeni pod-
stoupi zménu infrastruktury nebo poskytovatele.
,Kvili pomalej$imu nastupu cloudu v Cesku nenf
trend multicloudu tak zfetelny jako v zahranici. Vzhle-
dem ke komplexnosti tohoto pfistupu, potiebé jed-
notného monitoringu &i fizeni vykonu zde vidim pro-
stor spise pro expertni sluzby specializovanych spo-
le¢nosti nez samostatné feseni koncovymi zékazniky,”
komentuje tuzemskou situaci Milo$ Mastnik, obchod-
ni feditel ve spole¢nosti Ceské Radiokomunikace.
Podnikovi informatici by se v ramci multicloudo-
vych strategii méli zaméfit predevsim na funkéni po-
zadavky a na komplexni téma snizovani rizik. Do néj
patfi také Uskali spojené se zavislosti na jednom do-
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> davateli. Pfenositelnost aplikaci
zjevné spadé mezi rozvijejici se pfi-

JAKE DODAVATELE A PARAMETRY CLOUDOVYCH
SLUZEB PREFERUJI TUZEMSKE PODNIKY?

EDUARD BARTKO, MANAZER DIVIZE CLOUD MARKETING, MICROSOFT:
Konkrétni rozhodovaci kritéria pfi vybéru cloudovych
sluzeb byvaji vzdy individualni a odrazeji konkrétni po-
tfeby kazdé spoleénosti. Mezi nejéastéjsi patfi funkéni
vlastnosti cloudové sluzby, rozsah nabidky sluzeb a mira
jejich mozné integrace, znalost a zkuSenost s cloudovou
platformou &i rozsah nabidky nastroji ochrany a zabez-
peceni. Neméné dulezita je i existence ekosystému lokal-
nich partneru, ktefi maji bohaté zkusenosti s vybranou
platformou.

VLADIMIR KYS$A, SEF TYMU PRO CLOUD V CESKU, MADARSKU A NA SLO-
VENSKU, GOOGLE:

Jednim z rozhodovacich kritérii je lokalni pfitomnost ty-
mu. Teprve pred rokem jsme otevirali zastoupeni Google
Cloudu v Cesku a vidime, Ze poptavka s timto krokem
dramaticky vzrostla. Zakaznici v Cesku jsou technicky
zdatni a jsou schopni si informace naéist a prostudovat

a jednotliva feseni si porovnat.

MILOS MASTNIK, OBCHODNI REDITEL, CESKE RADIOKOMUNIKACE:
Preference zékaznikt jsou vysoce riznorodé a zalezi

na konkrétnich spoleénostech a jejich pozadavcich. Obec-
né vnimam posun k profesionalnim sluzbém od drobnych
poskytovateli. Déle je rozhodujici, zda zédkaznikovi staéi
standardni nabidka, ktera se stava béznou komoditou,
anebo vyuzZije pokrocilé sluzby poskytovatele.

VIKTOR NEMEC, SENIOR PRESALES MANAGER, ORACLE CZECH:

Tim hlavnim parametrem asi je, Ze firma by méla svoje
sluzby poskytovat idealné z datového centra umisténého
v Cesku nebo pfipadné v ramci EU. V oblasti software as
a service je potom rozhodujici lokalizace sluzeb do ées-
kého jazyka. Nasleduji reference a vztahy s pfislusnym
providerem a na tfetim misté je cena.

PETR LESTINA, OBCHODNI MANAZER PRO CLOUD A PLATFORMU IBM
WATSON, IBM:

Obecné muizeme fici, Ze v Uvahu vstupuje témér vzdy ce-
|a Fada parametra véetné ceny. Parametry rozhodovani
maji u ruznych klientt odlisnou vahu, parametr ceny

a TCO (celkovych nédkladi na vlastnictvi) ma témér vzdy
nejvyssi vahu pFi rozhodovani o prechodu do cloudu.

DAVID PETROV, OBCHODNI REDITEL PRO KORPORATNI ZAKAZNIKY, O2:
V minulych letech byla rozhodujicim faktorem pro vybér
poskytovatele cena a mistni dostupnost lokalni podpory.
faktorem je flexibilita, zajisténi odborné podpory, ktera
nemusi byt mistni, zajisténi vysoké trovné bezpecnosti

a konzultace pro drzeni trendl, smérnic a pfislusnych za-
konu. Nebot tyto faktory maiji vliv na celkovou hodnotu
TCO a efektivitu.

stupy, které na masové nasazeni
v praxi je$té Cekaji.

.Ukazuje se, ze kazdy z ,velkych’
cloudd mé svoje silna a slaba mis-
ta. Zékaznici samoziejmé chtéji to
nejlepsi, a tak je toto téma zajima.
U zékaznikd, ke kterym mam pfi-
stup j4, je zatim multicloud ve fazi
intenzivniho vyzkumu,” dopliuje
Viktor Némec ze spoleénosti
Oracle Czech. Jeho slova potvrzu-
je také Vladimir Kysa z Googlu:
+Adopce cloudu je vnasem regio-
nu zatim pomérné nizk4, stejné tak
i adopce multicloud Fedeni. Aviak
urcité zakazniky, ktefi zvolili toto
feSeni, vidime jiz dnes. Vybiraji si
od jednotlivych poskytovatell
vzdy jen ty funkcionality, které jim
nejvice vyhovuji. Napfiklad infra-
strukturni ¢ast, kterd ma komodit-
néjsi charakter, si radi vybiraji
atendruji podle ceny. Google pak
byva ¢astym favoritem, co se tyka
datové analytiky, strojového ucéeni
nebo fedeni s umélou inteligenci.”

CHYBEJICi ZNALOSTI
A DOVEDNOSTI
Ke slovu se mezi aktualnimi trendy
cloud computingu dostava
ivmnoha oborech stéle pretrvéva-
jici téma nedostatku kvalifikované-
ho personalu. Tyké se to také od-
bornikd se znalostmi a zku$enost-
mi feSeni kategorie laaS (Infra-
structure as a Service neboli infra-
struktura jako sluzba). Podle analy-
tika Gartneru zpozdijejich nedo-
stupnost az polovinu migracnich
projektd o dva roky nebo vice.
Mezi ddvody tohoto stavu patfi
i vétSinova podoba presun. Ty se
obvykle nezabyvaji modernizaci
aplikaci ani refaktorovanim kédu,
tedy vylep$ovanim jeho vnitini
struktury. Participujici informatici
tudiz neziskavaji potfebné zkuse-
nosti a nebuduji si vtomto ohledu
know-how pro dalsi pouziti. Moz-
né feseni predstavuje spoluprace




s poskytovateli fizenych sluzeb a systémovymi inte-
gratory, ktefi disponu;ji prokazatelnymi zkusenostmi.
Obvykle je dokazou pretavit v pomérné presnou
kvantifikaci nékladd migrace i jejich Uspor, pficemz
tyto parametry budou pokladat za zavazné. ,Ackoliv
je na trhu fada dodavateld cloud computingu, s po-
skytovanim trvale dostupnych odbornych konzultaci
je to pfesné obracené. Tento faktor by mél pfi vybéru
dodavatele hrat ddlezitou roli. Je nutné chtit referen-
ce a ovéfovatssije,” dodava David Petrov, obchodni
feditel pro korporéatni zakazniky spolecnosti O2.

DISTRIBUOVANY CLOUD

Za vyznamny evolucni krok cloud computingu pokla-
daji analytici spole¢nosti Gartner model, jenz jde
myslenkové zdénlivé proti dosavadni koncepci cent-
ralizace. Oznaduji jej terminem distribuovany cloud
computing. Jak jeho nazev napovida, platformy, apli-
kace, néstroje pro spravu, bezpecénostni prvky a dalsi
sluzby jsou fyzicky pfemistény mimo hlavni datova
centra. Decentralizované kapacita mifi do mist s vy-
sokou poptévkou, odbérem nebo pozadavkem

na nizkou latenci.

INZERCE

Cilové destinace distribuovanych sluzeb mohou
predstavovat datové centra zékaznika, mobilni a mik-
rodatové centra tretich stran nebo koncové zafizeni
takzvaného edge computingu, jehoz specifickou im-
plementaci distribuovany cloud reprezentuje. Odpo-
védnost za provoz, dohled, Gdrzbu a aktualizace ma
pritom stale pavodni poskytovatel sluzeb vefejného
cloudu. Lze samoziejmé predpokladat jista omezeni
vztazena k vlastnictvi hardwaru nebo jeho umisténi.

Analytici predpokladaji, ze do roku 2023 nabidnou
distribuovany model vSichni velci poskytovatelé ve-
fejnych cloudovych sluzeb. Chtéji se priblizit svym z&-
kaznikdm a jisté také podpofit svij i jejich byznys v si-
tuacich, jez vyzaduji posileni kapacit. Mdze jit napfi-
klad o sportovni udalosti nebo koncerty.

SYMBIOZA MODERNIZACE A BEZPECNOSTI
Podniky napfi¢ véemi odvétvimi modernizuji své da-
tové platformy, aby mohly nasadit a pIné vyuZit nové
generace aplikaci a pokrodilé analytické nastroje.
Soubézné prenaseji data do cloudovych prostredi.
Konzultanti spole¢nosti Deloitte dosli k zavéru, ze
obé aktivity se vzajemné propojuji a posiluji. Kdyz se
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lych firem.” Poznamenava oviem, Ze obavy nejsou na-
misté ani z pohledu platné legislativy. ,Pozadavky re-
gulatornich organd jsou pfi realizaci projektd spoje-
nych s cloud computingem respektovény a imple-

TEMER TRI PETINY RESPONDENTU JAKO
HLAVNI DUVODY MIGRACE DO CLOUDU
UVEDLY BEZPECNOST A OCHRANU DAT.

\

ovéem dotazovali manazerd podnikovych IT GtvarQ
na hlavni divody migrace dat do cloudu, mezi odpo-
védmi prevazoval zdanlivé nesouvisejici motiv.

Témér tfi pétiny respondentl na prvnich dvou mis-
tech uvedly bezpeénost a ochranu dat. V nedavné mi-
nulosti $lo o téma, jez predstavovalo hlavni bariéru
adopce cloud computingu. Mnoho organizaci se ov-
$em v soucasnosti potyka s nedostatkem zdrojd pro
zajisténi kybernetické bezpecnosti. Pro poskytovate-
le cloudovych sluzeb jde o kli¢ové téma, jehoz pod-
cenéni pfimo ohrozuje jejich byznys. ,Bezpecnost je
spravné ¢im dél vice vniména jako vyhoda vefejnych
cloudovych feseni. V praxi vidime, zZe stéle vice uziva-
telU si jiz uvédomuje vyhody a moznosti cloudovych
sluzeb a diky tomu se také zvySuje mira jejich adop-
ce,” doplfuje Eduard Bartko z Microsoftu.

Poskytovatelé cloudovych sluzeb prabézné posilu-
ji své kompetence v kybernetické bezpecnosti a asis-
tuji svym klientdm pfi snizovani rizik. ,Nejvyssi tro-
ven kontroly nad ulozenymi daty mé mit zakaznik
amy mu k tomu médme poskytovat nejvy$si moznou
Uroven zabezpeceni,” dodévéa Vladimir Kysa z Goo-
glu. Nemaly prostor pro realizaci dostévaji také po-
skytovatelé cloudovych nebo fizenych bezpecnost-
nich sluzeb, ktefi se na problematiku cloudové bez-
pecénosti specializuiji.

Tuzemsky pfistup ke spojeni cloudu a bezpecénosti
se oviem ponékud ligi, jak dokladaji slova Milose
Mastnika z Ceskych Radiokomunika-
ci: ,Otézka bezpeénosti cloud com-
putingu patfi u fady spoleénosti na-
déle mezi zdsadni omezeni. Poji se
s tim také legislativni pozadavky, na-
piiklad GDPR nebo zékon o kyberne-
tické bezpeénosti, které v pfipadé
cloudovych sluzeb mohou predsta-
vovat bariéru pro vyuzivani cloud
computingu.”

Podobnou zkusenost pfidavéa také
Petr Lestina, obchodni manazer IBM
pro cloud a platformu IBM Watson:
.Bezpelnostni a regulatorni opatre-
ni jsou stéle hlavnimi omezujicimi
faktory. Stéle se setkdvame s psycho-
logickymi bariérami, pfedevsim u za-
kaznikd v segmentu stfednich a ma-

mentovany. Mezi nejcastéjsi patii pozadavek na umis-
téni a provoz systému a dat v rdmci Evropské unie, pl-
na kontrola nad ukladanymi a spravovanymi daty

av neposlednitadé exit strategie,” doplniuje Petr
Lestina.

Na druhém misté loriské studie spole¢nosti Deloit-
te figuruje mezi hlavnimi divody migrace do cloudo-
vych prostfedi modernizace datové platformy. Mezi
nejvyssi dvé priority ji zafadilo 44 procent responden-
td. V modernizaénim Usili hraje bez prekvapeni hlavni
roli cloud. Vétsina firem v ném jiz dnes uklada ales-
pon ¢ast dat a samoziejmé vyuzivé i relevantni analy-
tické nastroje, jez cloudové sluzby nativné nabizeji.
Modernizace datové platformy a plnéni pozadavku
na kybernetickou bezpeénost predstavuji viestranné
spojité nddoby. Bez jedné Ize jen obtizné realizovat
druhou, a pravé cloud computing tuto prekazku
do znaéné miry odstrariuje.

Stranou praktického cloudového snazeni samozrej-
mé nestoji ani otazka nékladu a vykonnosti provozu
informacénich technologii. Pivodné §lo o stézejni té-
ma rozvoje cloud computingu. Postupné vSak ustou-
pilo do pozadi, nebot uzivatelé zacali ocenovat jiné
vlastnosti cloudovych feseni. Prim z hlediska provozu
hraji terminy agilita, kalovatelnost a efektivita. Mno-
ho dfive nedostupnych feeni a funkcionalit cloud
priblizil i mensim firmam. Navic je do jisté miry zbavil
potieby disponovat vlastnimi informatiky. Mezi hlav-
nimi motivy pro pfechod do cloudu uvedla naklady
a vykonnost provozu IT neceld tfetina respondent
vyzkumu spoleénosti Deloitte. .
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Navratnost investice do loT
ve vyrobé muze byt uz po roce

Text | Radek Kubes
Foto I archiv Rockwell

yrobni firmy se vzpamatovavaji z omezeni spojenych s pandemii
koronaviru a Fesi, kde usetfit a ve kterych investicich naopak pok-
racovat. ,Jako technologicky partner dnes usilujeme predevsim

o to, aby podniky pFestaly postpandemické obdobi, a hledame pro

né Feseni, ktera se rychle projevi v isporach nakladu,” ¥ika Marie
Malotova, ktera ma v ceském zastoupeni spolecnosti Rockwell Auto-
mation na starosti prodej informacnich Feseni pro vyrobni podniky.

Nouzovy stav v dobé pandemie ukazal vyhody digitalizace.

V souéasné dobé ale budou firmy spiSe Setfit — jaké postupy

a produkty jim Rockwell Automation doporuci?

Mnoho firem se dostalo do potizi a my se jim samozfejmé snazime po-
moci. Napriklad tim, ze jsme az do konce leto$niho cervna zdarma zpfi-
stupnili specidlni aplikaci na vzdéalenou podporu vyuzivajici prvky rozsi-
fené reality. Firmam, kam z néjakého divodu nemdze dorazit specializo-
vany servisni technik ¢&i jiny expert, tato aplikace pomuze s navadénim
pfi jednotlivych krocich servisniho zasahu. | pfed pandemii jsme firmam
pomahali se snizovanim nakladli na vyrobu a zvy$enim jeji efektivity.
Tlak na Gspory bude nyni bezesporu jesté vétsi a my jim pomdzeme na-
priklad se snizenim nékladd na Gdrzbu a se zkrdcenim pravidelnych

i nepldnovanych odstéavek. Pokud budou firmy ekonomickou situaci na-
vic donuceny propoustét, umime prostfednictvim automatizace nahra-
dit kapacitu i know-how propusténych zaméstnancd.

Je podle vas v nékterém odvétvi digitalizace opomijena, pfestoze
muze mit velky pfinos?

Vnimé&me znatelny rozdil mezi ¢eskymi firmami a podniky, které jsou sou-
¢astinadnarodnich koncernt. V téch je zpravidla nastavena jasné strate-
gie automatizace a digitalizace, postupné se promitajici do vsech regio-
nG. Slozitéjsi a zdlouhavéjsi je digitalizace v odvétvich s vysokou mirou re-
gulace, nafizeni a narokl na technologie, jako je tfeba chemicky ¢i farma-
ceuticky pramysl. Pandemie ukéazala, jak extrémné dulezita digitalizace
skutecné je. Firmy totiz Casto nemély ani zékladni néstroje pro komunika-
cina dalku se svymi zaméstnanci a musely vzniklou situaci narychlo fesit.

Existuje néjaky univerzalni ndvod & postup, jak ma pramyslova
firma s digitalizaci za¢it?

Maijitelé a manazefi firem ¢asto maji dobry prehled o tom, jaké moznosti
digitalizace pfinasi, co mohou ocekévat a s ¢im poditat. Velmi dalezité ale
je, aby zapojili digitalizaci do svych kratkodobych az dlouhodobych plani
a stanovili si, co v téchto horizontech od digitalizace o¢ekavaji. Podle toho
jsme my pak schopni volit vhodna feseni, planovat jejich implementaci
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predpfipravena fedeni z oblasti internetu véci (IoT), ktera
Ize nasadit relativné rychle a maji kratkou navratnost.

Jaké produkty z oblasti loT firmam nabizite?
Nase loT feseni vychazeji z masivniho sbéru dat z riiz-
nych zdrojt, jako jsou senzory na vstupech i vystu-
pech, stejné jako v samotnych strojich. Obecné plati,
Ze &im vice zdroja dat méme k dispozici, tim komplex-
néjsi feSeni mdzeme vyvinout.

V oblasti loT za¢iname sledovanim fady provoznich
parametr samotnych strojd, abychom detekovali pfi-
padné problémy jesté drive, nez zplsobi napfiklad
odstavku linky nebo produkci vadnych kusd. Druhou
Urovni je sledovéani vétsich vyrobnich celkd, kdy ma-
Zeme na zékladé ziskanych dat operatoriim strojd
doporudovat kroky optimalizace, stejné jako tymim
Gdrzby zasilat upozornéni na nutnost servisniho za-
sahu. Nejvyssi droven loT aplikaci pak pfedstavuje
prehled nad celym vyrobnim procesem podniku
vramci véech linek a strojd. Ten je primarné uréen ma-
nagementu a vedoucim vyrobnich linek, kterym po-
skytuje prehled o dostupnosti, kvalité a celkové efek-
tivité vyrobnich zarizeni v Sirokych souvislostech.

Muzete uvést zajimavé priklady nasazeni loT

v éeskych podnicich?

Rozsahlé partnerské feseni, implementované spolec-
nosti Foxon, vyuzivajici prvky internetu véci a rozsire-
nou realitu, najdeme v automobilce SKODA AUTO,
kde je vyuzivano k prediktivni Gdrzbé vyrobnich zafize-
ni. Zasadni digitalizaci, spojenou i s loT a prediktivni
Gdrzbou, prosla také firma Doosan Bobcat z Dobrise,
mnoho dalsich projektd bézii po celé republice.

Plnou verzi rozhovoru najdete na webu ictrevue.ihned.cz
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Pro lokalni datova ™ ¥

centra nejsou

globalni cloudy

konkurenci

Text | Radek Kubes
Foto | HN - Honza Mudra

akaznici dnes €asto kombinuji globalni cloudo-
vé sluzby se sluzbami mistniho provozovatele
datového centra, fika v rozhovoru Martin
Smekal, generalni feditel spole¢nosti SafeDX.
Ta stavi a provozuje datova centra a poskytuje
cloudové sluzby se zamérenim na region
stifedni a vychodni Evropy a Asie. Podle Sme-
kala zatim v Cesku z pohledu datovych center
chybi velky globalni investor. Jeho pfichod by
pomohl rozhybat poptavku po téchto sluz-
bach i mezi lokalnimi a regionalnimi zakazniky.

Datova centra jsou dnes pod tlakem poskytova-
telt cloudovych sluzeb typu Azure ¢i AWS. Podle
&eho se zakaznici rozhoduji, jakou sluzbu vyuzit?
V Cesku dnes plsobi $iroké $kéla provozovateld dato-
vych center a poskytovatell cloudovych sluzeb. Pro
ty, ktefi nabizeji zejména sluzby lokélniho datového
centra, nejsou globélni hraci typu Azure a AWS

v podstaté konkurenci. Kdyz dochéazi k porovnavani

mezi Ceskym a globéalnim cloudovym poskytovatelem, u éeskych si za-
kaznici nejvice ceni osobniho pfistupu a flexibility. U technickych para-
metrl maze hrat roli napfiklad latence neboli zpozdéni odezvy pfi pre-
nosu dat na vétsi vzdalenost. U Ceskych zékazniku také stéle castéji vidi-
me, ze kombinuji globalni cloudové sluzby s vyuzitim vybranych sluzeb
mistniho poskytovatele a provozovatele datového centra.

Kde vidite nejvétsi rozdil mezi sluzbami datového centra a sluzba-
mi vefejného cloudu z pohledu zékaznikt a jejich aplikaci?
Zékladni sluzby datového centra jsou z pohledu zékaznikd typicky véaza-
ny na danou lokalitu. Souvisi to s jejich preferenci, kde chté&ji mit umisté-
ny technologie, které vyuzivaji, a samoziejmé také s potfebou mit pod
kontrolou uloZeni svych dat. My spolupracujeme vyhradné se zékazniky
z korporatniho sektoru a ti zpravidla pozaduji sluzby pfizplsobené svym
potfebam. U sluzeb vefejného cloudu je to mozné jen omezené. Pro kor-
poréatni zakazniky jsou proto relevantni u specifickych oblasti. Nejcastéji
jde o podporu ¢innosti pracovnikd, jako jsou zejména rtizné formy ko-
munikace — e-maily, videokonference a podobné. Dal$im piikladem vyu-
Ziti sluzeb vefejného cloudu je oblast vyvoje softwaru, predevsim pro
nasazeni v cloudovém prostredi pro koncové zékazniky.
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Jak se lisi nezbytna kvalifikace personalu na strané zdkaznika pro
vyuziti riznych typa sluzeb?

Vyuzivani cloudovych sluzeb méni pozadavky na kompetence a kvalifika-
ci pracovnikd. Zakaznici v podstaté v urcitém rozsahu outsourcuji aktivity
provozu IT. Proto dochézi ke zméné naplné préce jejich pracovnikd. Uby-
vaji aktivity souvisejici se zaji$ténim provozu, pfibyva potfeba znalosti
novych konceptt fungovani IT a také rostou naroky na realizaci zmén ne-
bo Fizeni vét§iho mnozstvi externich poskytovatelG.

Podporujete néjak znalosti a schopnosti personalu zakaznika?
Standardem je zajisténi pomoci zakaznikim béhem migrace. Jsme
schopni ve spolupraci s nasimi partnery zajistit naplanovanii realizaci
migracnich aktivit. Pro nase zékazniky, ale i dal$i zajemce, organizuje-
me vzdélavaci akce, pfednasky a workshopy. Zaméfujeme se prede-
vSim na nové koncepty fungovani IT, jako jsou softwarové definované
technologie nebo kontejnerové technologie. Snazime se tak pfispét
k pochopeni novych moznosti, které tyto koncepty pfinadseji, a hlavné
k jejich spravnému uchopeni v prostredi zakaznikd.

Jak se vyviji trh sluzeb datovych center a o jaké sluzby je aktualné
nejvétsi zajem?

Kromé , klasického” housingu u zékaznikd prevldda zéjem o zajisténivy-
pocetniho vykonu a kapacity pro ulozeni dat. Z naseho pohledu jde

o sluzby Infrastructure as a Service (laaS) v dedikované podobé neboli
sluzby privatniho cloudu. Nejéastéjsi pozadovanou platformou je
VMware v kombinaci s prostiedimi Microsoftu. U sluzeb housingu kladou
zakaznici velky diiraz na kvalitu datového centra, a to jak z pohledu zajis-
téni stabilniho bezvypadkového provozu, tak z hlediska bezpeénosti.

Muzete uvést néjaké technologické novinky v oblasti bezpeénosti
a nepretrzitého provozu sluzeb datacentra?

Datové centrum SafeDX je postaveno ve vysokém standardu na Grovni
Tier Ill. V8echny kli¢ové komponenty jsou redundantni, coz ndm umoz-
nuje zajistit bezvypadkovy provoz jak v pfipadé incidentd, tak v pfipa-
dé planované Gdrzby. Z technologickych novinek, které zvazujeme vy-
uzit, zminim naptiklad sbér a analyzu dat z provoznich senzord napfic¢
datacentrem, coz by nam umoznilo je$té vice automatizovat fizeni pro-

INZERCE

zajem o zajisténi vypocetniho
vykonu a kapacity pro ulozZeni dat,
tedy sluzby privatniho cloudu.

vozu datového centra. Jde v podstaté o zavedeni
konceptu loT pro podporu fizeni provozu naseho
centra. Druhou technologickou inovaci, kterou se
zabyvame, je vyuziti umélé inteligence v rdmci bez-
peénostniho dohledu. Jde o rozsiteni funkcionalit
analyzy kamerovych pfenost s cilem automaticky
avrealném case detekovat konkrétni situace. Zaji-
mavé je, ze o stejné koncepty se zajimaji i nasi zékaz-
nici. Zde tedy vidime synergii pro rozsiteni naseho
produktového portfolia.

Lisi se néjak zdsadné pozadavky ¢eskych zakaz-
nikG od zakazniki ve svété?

Mizeme porovnat naroky zakaznikd ze zdpadni Ev-
ropy, z Ruska nebo iz Asie. Jejich pozadavky se

v podstaté nelisi. Ddraz je kladen na spolehlivost,
bezpelnost, pfipadné nékteré technické parametry
souvisejici s pozadavky na fungovani jimi provozova-
nych aplikaci, typicky napfiklad latence a vykon dlo-
Zisté. Z nasi zkudenosti vime, Ze zahraniéni zakaznici
hledaji davéryhodného a stabilniho partnera. Nam
se, vzhledem k tomu, ze SafeDX je soudéasti globalni
organizace Foxconn Industrial Internet, dafi tuto du-
véru nastolit.

Jaké parametry sluzeb datovych center zakaznici
nejcastéji sledu;ji?

Sledované parametry sluzeb datovych center se lisi
podle faze —jiné jsou ve fazi vybéru poskytovatele
ajiné jiz u samotnych poskytovanych sluzeb. P¥i vy-
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béru poskytovatele je hlavnim kritériem uréité cena.
Déle se hodnoti mira splnéni pozadovanych para-
metr(. Pro datové centrum jde o splnéni paramet-
ri bezpecénosti a jizzminéné Urovné kvality provozu.
U téchto parametrd zékaznici nékdy vyzaduji dolo-
Zeni certifikace. U probihajicich sluzeb z mé zkuge-
nosti nejvice hledi na kvalitu podpory a také reakce
na pozadavky aincidenty. Celkové se vyhodnocuje
naplnovani nasmlouvanych parametrd sluzeb.

Jak je pro zakazniky slozité v pfipadé nespoko-
jenosti se sou¢asnym dodavatelem pfejit k jiné-
mu provozovateli datacentra?

V otdzce zmény provozovatele datového centra zéle-
Zinarozsahu sluzeb, které od stavajiciho poskytova-
tele dany zékaznik odebira. Kdyz se jedné o izolova-
nou aplikaci nebo prostiedi, nemusi byt pfechod

k jinému poskytovateli vibec slozity. Mnoho sluzeb
jde migrovat snadno diky existujicim vestavénym
funkcionalitdm a migrace je mozné udélat i automa-
tizované. Pfemisténi k jinému poskytovateli pak ma-
Ze byt otdzkou tydnd, maximalné mésicd. V pfipadé,
ze jde o komplexni prostredi, je potfeba zménu vice
promyslet a naplanovat. Pro nékteré oblasti, napfi-
klad zalohovani, mize byt potfeba vytvofit feseni

na miru. V takovych pfipadech mize zména posky-
tovatele trvat i vice nez rok.

Kromé technickych aspektd véak mdze zménu po-
skytovatele nejvice ovlivnit i smluvni zavazek, ktery
zakaznikovi definuje minimalni dobu pouzivani slu-
Zeb. Pak je pravdépodobné, ze zakaznik bude Fesit
zménu k terminu, kdyz tento zavazek vyprsi.

Mate néjakou specialni nabidku pro aplikace ty-
pu internetu véci, business intelligence, umélé
inteligence ¢i virtualni reality?

Ano, poskytujeme sluzby pro tyto specializované ap-
likace. Nase nabidka v této oblasti je zalozena

na schopnosti zajistit klientdm spravnou konfiguraci
infrastruktury a relevantni funkcionalitu. Tyto aktivity
Casto realizuji zacinajici inovativni spolecnosti, které
u nas ocenuji také vysokou cenovou flexibilitu, kdy
plati pouze za zdroje, které skuteéné spotrebuji —
vmodelu ,pay as you go”. Konkrétni Glohy, které

u nés klienti realizuji, jsou v oblastech umélé inteli-
gence, business intelligence a zpracovani dat z loT

s vyuzitim frameworku Hadoop. Médme zprovoznénu
i platformu s koncepty High Performance Computin-
gu (HPC), na které se zpracovavaji simulaéni vypocty.

Jaky je mezi vasimi zakazniky o tyto sluzby zdjem?
Tyto sluzby vyvolévaji velky zajem jiz pti konverzaci
o moznostech spolupréce. Zékaznici fesi vyuziti

GENERALNIM REDITELEM
SPOLECNOSTI SAFEDX, JOINT
VENTURE SKUPINY KKCG

A TCHAJWANSKEHO FOXCONNU

JE OD ROKU 2015. DRIVE PUSOBIL
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€1 JAKO PARTNER PORADENSKYCH
FIREM DELOITTE A EY. VYSTUDOVAL
PRAZSKE CVUT.

téchto platforem pro své rozvojové
iniciativy nebo pro zefektivnéni éin-
nosti. Vyhodou pro nés je, ze jsme
schopni nabidnout ihned dostup-
nou infrastrukturu se spravnymi pa-
rametry potfebnymi pro fungovani
téchto specializovanych aplikaci.

Hodné se hovofi o softwarové definovanych datacentrech - co si
pod touto technologii miZzeme z vaseho pohledu pfedstavit?
Koncept softwarové definovanych datacenter svym klientim poskytu-
jeme jiz tretim rokem. Umoznuje vysoce efektivni vyuziti vypocetnich
zdrojl, automatizaci a flexibilitu pfi provadéni zmén. V rémci tohoto
konceptu nasim klientdm zprostfedkujeme kapacitu a funkcionalitu kli-
Covych IT komponent (sité, servery, UloZi§té) nezévisle na souvisejicich
hardwarovych prostredcich.

Se softwarové definovanymi datacentry se poji i automatizace
sluzeb a aplikaci. Jaké moznosti v této oblasti nabizite?

Vsechny tyto parametry jsou soucasti nasich sluzeb. Diky tomu, Ze je vie
softwarové definované, klient si v rdmci svého uzivatelského rozhrani
mUze vée nastavit, naklikat sém, aniz by nutné musel mit podrobnou
technickou znalost v oblastech, jako jsou sité nebo vytvéreni virtualnich
serverU. Koncept jednotnych APl rozhrani umoznuje automatizaci ovla-
dani a také roz$ifovani cloudového prostfedi z Grovné aplikaci nebo pre-
ferované orchestraéni platformy. Dal$i vyhodou je moznost tvorby $ab-
lon, které vyznamné zrychluji a zjiednodusuji vytvéreni a rozsifovani clou-
dového prostrediv ramci softwarové definovaného datacentra.

S jakymi technologickymi novinkami datova centra v blizké bu-
doucnosti pFijdou?

Technologické inovace vidim jednak v oblasti nasazovani novych IT
technologii umoznujicich dal$i zvy$ovani vypocetniho vykonu a vykonu
datovych dlozist. Ocekavadm napfiiklad $irsi nasazeni platforem zaloze-
nych na GPU procesorech a jejich vyuziti korporatnimi klienty. V oblasti
sluzeb se do portfolia poskytovatell zafadi zminované specializované
sluzby umélé inteligence nebo zpracovéni velkého objemu dat.

Co je nejvétsim limitem dalSiho rozvoje datovych center a jak jej
odstranit?

V Cesku zatim do datovych center ve vét§im rozsahu neinvestoval 7ad-
ny vyznamny svétovy hraé. V okolnich zemich, zejména v Polsku, jiz in-
vestice tohoto typu probihaji. Véfim, ze i u néds se podafi pfilakat zajem
velkych hrééd na poli datovych center a cloudovych sluzeb. To by z mé-
ho pohledu pfineslo skokovy néarist rozvoje kapacit datovych center

a také zvysilo poptévku po téchto sluzbéch i mezi lokalnimi a zejména
regionalnimi klienty. .
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Zajem o hybridni model
datovych center roste

Text | Radek Kubes
Foto I Shutterstock

odnikové aplikace a data se v pribéhu casu
ruzné prelévaji mezi vlastnimi servery, exter-
nimi datovymi centry a cloudovymi sluzbami.
Stale vice firem vyuZiva rizné kombinace
téchto mozZnosti.

Provoz nezbytnych podnikovych aplikaci a ukladéni
dat Ize Fesit v zasadé tfemi riznymi zpdsoby. Firma si
muze pofidit veskeré potfebné hardwarové a softwa-
rové vybaveni a provozovat jej vlastnimi silami, prona-
jmout si prostor ¢i potfebné kapacity v datovém cent-
ru, nebo provozovat svoje aplikace a ukladat data
v cloudu u nékterého z globalnich poskytovateld, ja-
ko jsou Amazon se sluzbou AWS nebo Microsoft a je-
ho Azure. Kazda z moznosti ma svoje prednosti i ne-
vyhody, a také proto firmy ¢asto vyuZivaji jejich kom-
binaci, jak potvrzuje Jifi Jinger, produktovy a bezpeé-
nostni manazer spoleénosti Sprinx Systems: ,Hybrid-
ni datové centrum je moderni alternativou k vlastni-
mu datovému centru. Klasickym modelem hybridni-
ho prostfedi byvéa provoz podnikovych aplikaci a sys-
tému ve vlastnim datovém centru a zélohovéni do ko-
meréniho datacentra, coZz umozniuje obnoveni provo-
zu v komer¢nim datacentru v pfipadé havérie.”

Modeld hybridniho datacentra ale maze byt vice.
Casty je naptiklad provoz kriticky dilezitych sluzeb
(nebo jejich ¢asti) v komercnim datacentru a umisté-
ni méné vyznamnych ve firemnim datacentru. Obli-
benost hybridnich modell vyuZivani sluzeb dato-

13

vych center potvrzuje Vojtéch Vojik, obchodni fedi-
tel spoleénosti DataSpring: ,,Zékaznici ve velké mite
vyhledavaji hybridni scénére, tedy kombinace lokal-
niho poskytovatele ¢i vlastnich datovych center
a nadnarodnich poskytovateld. Ddvodem pro vyuziti
lokalnich datovych center byvaji casto parametry
datového pfipojeni, napfiklad latence, ¢i lokani do-
stupnost a moznost pfipojeni vlastniho hardwaru.”

Datové centrum je dlouhodobd investice a vétsina
firem sv(j kapitél radé&ji investuje do rozvoje podni-
kani nez do budovani a udrzby datového centra a IT
experty, ktefi se o néj staraji. ,Pro firmy je mnohem
jednodussi a flexibilnéjsi vybrat si solidniho posky-
tovatele a nakoupit si od néj jako sluzbu jen to, co
opravdu potrebuji. Existuji sice vyrobci, ktefi doka-
Zou postavit kvalitni datové centrum pro zékaznika
na miru v jeho prostoréch, ale setkdvédme se i s tim,
Ze zékaznici pfi kalkulacich navratnosti investice po-
¢itaji, Ze jim nakoupené technologie vydrzi déle, nez
je nase prakticka zkusenost,” fika Bohumil Vohanka,
produktovy manazer spole¢nosti T-Mobile.

Firmy také v soucasné dobé vyuzivaji vice komer¢-
nich datovych center, protoze jim nabizi moznosti,

>
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JAKE HARDWAROVE A SOFTWAROVE TECHNOLOGIE
BUDOU URCOVAT TREND VYVOJE DATOVYCH CENTER?

JIRI JINGER, PRODUKTOVY A BEZPECNOSTN{ MANAZER,

SPRINX SYSTEMS:

Datova centra dle mého nazoru v budoucnu postupné

nahradi éisté poskytovani sluzeb. Jednim z pfikladi mo-

hou byt firewally — pfestaneme nakupovat a instalovat

klasické hardwarové nebo softwarové firewally a nahra-
dime je sluzbami. Jednoduse si koupime firewall (zabez-

peceni) jako sluzbu pro uréity poéet webd, s uréitymi

parametry a za mésiéni poplatek, a provoz z téchto fire-

wallu si pfesmérujeme do libovolného datacentra.

MARTIN ZiDEK, TECHNICKY REDITEL, MASTER INTERNET:
Jednoznacné to budou nové procesory AMD, které

jsou nyni na vzestupu. Zajimavé bude sledovat i odklon

od SATA diskd a vyvoj nového typu flash paméti, tak-
zvanych SLC paméti, které by svym vykonem mély byt
nékde mezi pamétmi typu RAM a SSD. S ohledem

na trend softwarové definovanych datovych center lze
v blizké budoucnosti ocekavat odklon od klasickych

diskovych poli.

> které v rdmci vlastni serverovny nemaji. , Jde napfi-
klad o zajisténi dostupnosti napéajeni, georedundan-
ci pfes vice datovych center, prostfedi pro provoz
technologii nebo zalohovanou konektivitu pres pa-

tefni sité,” vysvétluje Zdenék Klimek, vedouci ICT
produktového a inovaéniho tymu ve spole¢nosti O2.

DULEZITA JE BEZPECNOST A KONEKTIVITA
Hlavni pozadavky zékaznikd se dlouhodobé neméni.
Jde predevsim o fyzické zabezpedeni, kvalitni ko-
nektivitu a zajisténi energie i v pfipadé vypadku
elektrické sité. Dale je to flexibilita pfi splnéni
speciélnich prani zakaznik( a také Groven personalu,
ktery se o provoz datovych center stara. ,Pozadavky
zakaznikl se lisi i podle segmentu a jejich velikosti.
Napfiklad zékaznici z finanéniho sektoru maji velice
striktni pozadavky na kvalitu poskytovanych sluzeb
vyplyvajici z rdznych standardd, proti kterym jsou
auditovéani, a to samé platii pro bezpeénost. Proto
jsou dulezité i ISO certifikace provozovatele a Grov-
né certifikaci technologii datovych center,” vysvétlu-
je Vojtéch Vojik, ze spoleénosti DataSpring.
Certifikace datovych center ve stupnich Tier | az IV
zjednodusgené feceno oznacuji maximalni dobu moz-
ného vypadku sluzeb. Napfiklad datova centra s cer-
tifikaci Tier Ill, ktera najdeme i u nés, musi dosahovat
dostupnosti 99,98 %, coz predstavuje nejvyse 1,6 ho-
diny preruseni provozu za rok. , Zakaznici obvykle fesi
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dostupnost, cenu, vykon a bezpecnost.
V tomto pofadi- byt by si vSichni bezped-
nostni experti pfali, aby tomu bylo na-
opak,” popisuje preference firem pfi vy-
béru datacentra Martin Zidek, technicky
feditel spoleénosti Master Internet.

Stéle intenzivnéjsi vyuzivani vypocetni-
ho vykonu se projevuje i pozadavkem
na vyssi piikon elektrické energie, vykon-
né&jsi chlazeni nebo siln&jsi konektivitu
datového centra. ,V ¢em se jednotlivi po-
skytovatelé ligi, je energeticka Ucinnost.
Efektivnéjsi hospodarenis energii se
ve vysledku projevi na fakture zékaznika.
Za tyto rozdilové schopnosti jsou pak na-
ro¢ni zékaznici ochotni priplatit,” dodava
Bohumil Vohanka z T-Mobilu. Jednim
ze soucasnych trendU je pfitom i takzva-
né zahustovani piikonu. To znamen3, ze
zékaznik bude potfebovat mensi plochu,
ale vyssi prikon elektfiny a zérover Ucin-
né&jsi chlazeni, protoze servery jsou stéle
vykonnéjsi. ,V posledni dobé se vyuzivaji
takzvané high density racky. Zvysuje se
tedy vykon a odbér hostovaného hard-
waru a odbér na standardni rack dosahu-
jeivice nez 10 kW. To s sebou pfinasi
i vy$8i naroky na napdjeni a chlazeni dato-
vych sald,” potvrzuje Zdenék Klimek z O2.

APLIKACE V KONTEJNERECH

Stéle vice zékaznikd se také zajima o plat-
formni sluzby pro kontejnerizaci, tedy
provoz izolovanych kontejnerl s aplikace-
mi, které mohou ¢erpat sdilené zdroje.
Mezi hlavni vyhody kontejnerizace, ktera
je svym zpUsobem dalsim evoluénim
stupném virtualizace, patfi napfiklad vys-
§i stupen bezpedénosti diky izolaci kontej-
nerd a také vysoka efektivita nasazovani
a aktualizace aplikaci. ,Vyuzivani kontej-
nerovych aplikaci, jako je napfiklad tech-
nologie Kubernetes, je na vzestupu. S tim
souvisi i adopce cloudovych feseni a vyu-
zivani cloudovych sluzeb v ramci hybridni
infrastruktury, kdy je ¢ast provozu zajisto-
vana v rdmci vlastniho datacentra a ¢ast
vyuziva sluzeb cloudu. Vidime zde velky
potencidl pro budouci rozvoj feseni, kteréa
zakaznikiim nabidnou komplexni nastroj
pro spravu dat hybridniho prostredi,” vy-
svétluje Martin Beran, systémovy inzenyr
spole¢nosti Veeam Software.



Kromé kontejnerizace jsou datové centra svou
bezpecénosti, konektivitou a vysokou spolehlivosti
vhodna také pro Ucéely nasazeni modernich techno-
logii z oblasti internetu véci, analyzy velkych dat,
umélé inteligence a strojového uceni, stejné jako vir-
tuélnireality. ,Vime, ze fada nasich zékaznikd zpra-
covava big data za pomoci umélé inteligence. Jeli-
koZ jsme ¢lenem IQRF Alliance, pro kterou jsme vy-
vinuli mobilni aplikaci pro otestovani pilotnich pro-
jektl, méame zakazniky i z oblasti loT. Pokud jde
o oblast virtualni reality, zde evidujeme maximalné
jednotky pfipad(,” uvadi k vyuzivani téchto techno-
logii Martin Zidek, ze spoleénosti Master Internet.

LOKALNI DATACENTRUM, NEBO GLOBALNI CLOUD
Na lokalni provozovatele datovych center maji stéle
vétsivliv globalni poskytovatelé cloudovych sluzeb.
Nicméné vzdy je potfeba vybirat sluzby na zakladé
skute¢nych potieb konkrétni firmy. ,Nadnarodnim
poskytovatelim se dafi marketingové presvéddit fir-
my, ze vyuziti jejich globalnich datovych center zna-
mena stejné rychly provoz aplikace po celém svéte.
Je ale potfeba si uvédomit, Ze je nutné si sluzby i ta-
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kovym zplsobem nakonfigurovat,” vysvétluje Jifi
Jinger ze Sprinx Systems. Globalni poskytovatelé
maji sva lokaIni datacentra, kterd jsou mezi sebou
sofistikované propojena, ¢imz zvysuji dostupnost
svych sluzeb a snizuji jejich latenci. V konkurenénim
boji ale maji i lokalni, nezavisli poskytovatelé sluzeb
datovych center své vyhody.

WVelci hradi na poli cloudovych sluzeb, jako jsou
Amazon a Microsoft, nepochybné definuji trendy.
Od aplikaci provozovanych formou sluzby pres ka-
pacitu na vyzadani az po ,nekoneéné’ objemy objek-
tovych Ulozist. LokaIni poskytovatelé maji na druhou
stranu vyhodu v tom, Ze hraji na mistnim hfisti — za-
kaznici je znaji osobné a jejich datacentra jsou v ze-
mich, které obsluhuji, nebo dokonce v lokalnich mik-
roregionech,” doplfiuje Martin Beran z Veeam Soft-
ware. Volba lokélniho nebo globéalniho poskytovate-
le sluzeb je vzdy otazkou konkrétniho projektu — fir-
my se rozhoduji podle technologickych nérokd, roz-
poctu a pozadavkd na technickou podporu. Na trhu
je ale prostor a poptavka po sluzbach obou typl po-
skytovatell — lokalni hraci typicky cili na odligné seg-
menty trhu nez globélni poskytovatelé. .

hiDeSign.cz
info@hidesign.cz
+420 725 859 470
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ICT REVUE TRENDY

Pristup do ICT systému musi
byt jednoduchy, ale bezpecny

Text | Richard Jan Voigts
Foto | Shutterstock

izeni pristupu (Access Management) a fizeni
opravnéni v prubéhu zivotniho cyklu identit
v organizaci (ldentity Management) spolu

s jednotnym pfrihlasenim (Single Sign On)

do riznych systéml pomahaji automatizovat
spravu a podstatnym zpuisobem zvysuji bez-
peénost ICT organizace. Vsechny tyto funkce
muze zajistovat bud'jeden software, nebo
kombinace nékolika systému.

Soucasné informaéni systémy byvaji uz tak roz-
sahlé, ze se vzdy na néco zapomene. To vede bud’
k omezovéniv préci (nedostatecné opravnéni k pfi-
stupu), nebo k ohrozeni bezpeénosti. Druhym hlav-
nim davodem spolehlivého fizeni pfistupu a oprav-
nénijeito, ze jedno jméno a heslo uz nestadi, a aby
se lidé dostali do néjakych systém, snazise tu
spoustu jmen a hesel obchazet.

Dalsi divody pak vyplyvaji z pfedchozich dvou.
Rizeni pfistupu a opravnéni identit a jednotné pfi-
hladdeni do systému zjednodusuji praci zaméstnan-
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ctm i administratordm podnikovych ICT prostred:i,
automatizuji a zrychluji nékteré procesy a pomahaji
i pfi pfipravach na audity ¢ijiné kontroly.

AUTENTIZACE A AUTORIZACE
Zakladem fizeni pfistupu a opravnéni je autentizace
a autorizace. Autentizace pfichazi jako prvni, jde
o proces uréujici skuteénou identitu uzivatele. Pro
ilustraci — kdyz napfiklad zasunete platebnikartu
do bankomatu nebo firemni pfistupovou kartu pfilo-
Zite k néjaké ctecce.

Autorizace pfichéazi ve druhém kroku, v némz jde
o ovéfeni pfistupovych opravnéni uzivatele vstupu-
jiciho do informaéniho systému. UzZivatel proklamu-
je svoji identitu tim, ze zada PIN —toto fikam ja
a deklaruji, Ze jsem pfistupovou kartu zasunul &i
prilozil ke ¢teéce praveé ja. Autorizace tedy predsta-
vuje dokonc&eni operace, ze jde skuteéné o mé. Po-
tvrzenim od systému (bankomatu) je, ze je to prav-
da a mam pfistup k vybéru penéz. Uzivatel tedy pfi-



chazi k technologii a ta se pt4, zda je to skute¢né
on — autentizuje ho. Nasledné zada PIN a tim sv{j
pristup ke svému kontu autorizuje.

VICEFAKTOROVA AUTORIZACE A JEDNOTNE
PRIHLASENI

Vicefaktorova autorizace znameng, ze uzivatel pfi
pfihladovani néco zné a néco ma. Napfiklad zna
PIN ¢&i uzivatelské heslo a ma mobilni telefon,

na ktery mu systém posle autorizaéni SMS k dalsi-
mu ovéfeni totoznosti. Jde o jednorazové heslo,
které je platné pouze pro jedno pfihlaseni nebo
pro néjakou transakci. Jednorazové hesla se snazi
vyhnout problémim spojenym se standardnimi
statickymi hesly, jako je napiiklad odposlechnuti
hesla a jeho zneuziti.

Aby toto vée fungovalo napfi¢ informacnimi sys-
témy, nasazuje se technologie jednotného pfihla-
Seni (Single Sign On), kterd umozni IT oddéleni ne-
zblaznit se ze spravy spousty jmen a hesel. Jednot-
né pfihlageni se postara o to, aby uzivatel nemusel
fikat jednotlivym systémdm, ze jde pravé o néj. Aby
se zkratka prihlasil ze svého poditace jednou a mél
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Rizeni
pristupu a opravnéni identit i jednotné
pfihlaseni do systému zjednodusuji praci
zaméstnancim i administratoriam
podnikovych ICT prostfedi, automatizuji
a zrychluji nékteré procesy a pomahaji
i pfi pfipravach na audity ¢i jiné kontroly.

pristup napfiklad ke sluzbé sitového disku, firemni-
mu portalovému Uloziti, e-mailu, k podnikovému
informaénimu systému ERP, CRM a dal$im zdrojam.

PRUMYSLOVE STANDARDY

Za primyslové standardy se dnes povazuji ty, které
jsou uz léta uzivané — autorizacni sluzba LDAP (Li-
ghtweight Directory Access Protocol), které pfisla
Active Directory od Microsoftu a Radius, ktery je
jednim z prvnich autoriza¢nich protokold vibec.

Tyto technologie navic nemusi stat samostatné

a mohou byt navzdjem propojené. Na né pak mdze
byt navéseny cely balik dalsich feseni. Jednak totiz »
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Kvalifikovany elektronicky podpis, jediny podpis uznavany v ramci EU

Potrebujete vytvaret kvalifikovany elektronicky podpis, vyuZzijte nasich Cipovych karet - bezpecnych

prostfedkd (QeSCD). Zajisti Vam splnéni pozadavk( zakona ¢. 297/2016 Sh., o sluzbach vytvarejicich divéru

pro elektronické transakce.

‘ I.CA RemoteSeal

Vytvarejte kvalifikovanou elektronickou pecet na dalku, provoz celého feSeni Vam zajistime jako sluzbu.

Povinnost pouzivat kvalifikované elektronické peceté organy verfejné moci od 20.9.2018 je dana § 8 vyse

uvedeného zakona.

I.CA QVerify

Pocty elektronicky podepsanych dokumentl se stale zvysuiji, jejich platnost je tfeba pred zpracovanim

spravné ovérovat.

Sluzba, ktera Vam zajisti on-line ovéreni platnosti elektronického podpisu dokumentu.

Prvni certifikacni autorita, a.s.

www.ICA.cz
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> jde o protokoly, jednak mohou mit
vlastni servery. Napfiklad pomoci sluz-

UMOZNUJi VAMI DODAVANA RESENi JEDNOTNE
PRIHLASENI (SINGLE SIGN ON)?

MICHAELA ZAJONCOVA, SECURITY SOFTWARE REPRESENTATIVE IBM:
IBM Access Manager umoziuje organizacim prevzit
kontrolu nad systémem spravy pfistupti pomoci jedné
integrované platformy. Zajistuje spravu webovych pfi-
stupt, ochranu webovych aplikaci, spravu mobilnich
pfistupt a pristupl do cloudu a Fizeni pristupu podle
rizika ¢&i federaci identit. IBM ma ve svém portfoliu

i FeSeni pro spravu privilegovanych pfistupd, tedy pro
spravu pristupt identit s vy$Simi opravnénimi.

PETR VASA, MANAZER DIVIZE MICROSOFT 365:

Ano, cloudova sluzba Azure Active Directory umoziiu-
je uzivatelm vyuzivat jednotné prihlaseni (Single Sign
On), vicenasobné ovéreni (Multi-Factor Authenticati-
on) nebo podminény pfistup napfic vice nez 2800
cloudovymi aplikacemi a dalsi neustale pribyvaji.

STEPAN BiNEK, PRODUKTOVY MANAZER CLOUDOVYCH SLUZEB
ZEBRA SYSTEMS (DISTRIBUTOR SOLARWINDS):

Ano, zejména kvuli jednodussi spravé hesel a lepsi
urovni integrace produktt pouzivaji vSechny produkty
Solarwinds MSP jednotné pfihlaseni. Diky tomu lze bez
nutnosti opétovného prihlasovani pfejit napfiklad z mo-
nitorovani na nastaveni zalohovani, antiviru, EDR é&i za-
bezpeéeni a archivace e-mailu. Solarwinds Passportal
navic technikim umozni pfistup k poéitaéum, aplikacim
¢&i jinému Gétu, aniz by museli znat heslo.

LUBOMIR ALMER, BEZPECNOSTNI SPECIALISTA AEC:

Identity management feSeni standardné Single Sign
On nepodporuji, ale implementace identity manage-
mentu je jednou z nutnych prerekvizit nasazeni jed-
notného pfihlaseni. Access management feseni Single
Sign On podporuiji. U kritickych systémt doporuéuje-
me jednotné pFihlaseni rozsifit o druhy faktor.

LUDEK SMID, REDITEL BRNENSKEHO VYVOJOVEHO CENTRA RED HAT:
Pro spravu identit, zabezpeéeni API, sluzeb nabizi Red
Hat produkt Red Hat Single Sign On pro feSeni oblasti
webovych aplikaci a sluzeb. Jeho typickym pouzitim je
zabezpedéeni vefejnych APl (OpenBanking), sprava
identit v prostiedi mikrosluzeb a integrace autentiza-
ce i starsich aplikaci do jednotného celku.

ANDREJ JELENIK, SYSTEMOVY INZENYR CISCO:
Single Sign On neni souéasti naseho feseni, ale umoz-
fiuje ho a lze jej s nim integrovat.

by Active Directory v opera¢nim systé-
mu Windows se uzivatel mdze pfihlasit
do systému a tato sluzba jej autentizuje
a autorizuje. Tak se stane ale jen v pfi-
padé, ze pouzije sluzebni poditad, ktery
je prostrednictvim Active Directory pl-
né zarazen do podnikového prostredi,
takzvané domény. Véechny systémy

v organizaci, pokud jsou zafazeny do je-
jidomény a podporuji jednotné pfihla-
$eni, jsou se sluzbou integrovény a diky
tomu ihned poznaji, ze jde pravé o kon-
krétniho uZivatele.

Bude-li se vSak chtit pfihlasit do pod-
nikového systému ze soukromého poci-
tade zdomova, bud'to nepdjde vibec,
nebo bude muset vypisovat pfihlasovaci
Gdaje (jméno a heslo) pro kazdy systém
zvlast, pocinaje virtudini privatni siti.

JEDNOTNE PRIHLASENI V PRAXI
Pfikladem maze byt Google Single Sign
On nebo podobné sluzba Facebooku.
Je-li ngjaké sluzba navédzéna na Google
nebo Facebook, Ize se do ni prihlasit
jménem a heslem G¢tu od Googlu nebo
Facebooku. Sluzba fizeni opravnéni

v tomto pfipadé jednotlivym navéza-
nym sluzbéam fika, ze dany uZivatel ma
pozadované pfistupova prava mit.

Za piiklad nasazeni fizeni opravnéni
identit a jednotného pfihlaseni v organi-
zaci mdzeme vzit personalni oddélenti,
které naklada s identitami pracovnikd
a jejich pristupb k ICT. Jelikoz k Fizeni pfi-
stupu byva jesté integrovany personalni
systém, software automaticky pfidéli pra-
covnikdim HR prava ke zdrojum, ktera ma-
ji mit k dispozici. Finanéni Gcetni napfi-
klad dostane pfistup k adreséafi e-maild
zaméstnancl. Stejné tak jsou pridélovana
prava dal$im zaméstnancim organizace.

V pfipadé nasazeni jednotného pfihla-
deni je rovnéz vyhodou, ze kdyz pracov-
nik z organizace odchéazi, nemusi u néj IT
oddéleni kontrolovat a mazat vice pfi-
hlasovacich Gdaji (hesel, jmen) do kaz-
dého systému, ale vie se fesi pouze jed-
nou a na jednom misté. V pfipadé vyuZiti
jednotného pfihlasenisi totiz systémy
autorizaci pfedévaji samy mezi sebou. .
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Cloudové sluzby datovych center umoznuji vyuzivat de facto neomezené mnozstvi vypo-
cetniho vykonu pri zajisténi vysoké dostupnosti a bezpecénosti firemnich dat, a to bez investic do
vlastniho hardwaru. Zakaznik tak vyuziva a plati pouze vypocetni vykon a datova ulozisté, ktera
skutecné potrebuje, formou sluzby typu laaS (Infrastructure as a Service).

Sami tato resSeni pouzivame, a to v podobé privatniho cloudu. Vyhody, které v tom spatfujeme,

jsou zejména:

@ Minimalni ¢i zadné investi¢ni naklady (CAPEX)

@ Absence starosti o spravu a zivotni cyklus vlastniho hardwaru a softwaru do urovné
hypervizoru, coz umoznuje se plné vénovat klientskym resenim

@ Spusténi nebo odebrani serveru v nékolika minutach

@ Vyreseni problému kapacitniho planovani nakupu hardwaru a softwaru

@ Diky modelu privatniho cloudu je mozno pouzivat vlastni licencovani softwaru od urovné
operacniho systému vyse. Toto se ukazuje jako klicova vyhoda.

Pri implementaci cloudovych sluzeb klade-
me vzdy dlraz na ddkladnou pfipravu, coz v
kombinaci s profesionalnim pristupem a fle-
xibilitou v roli poskytovatele hraje vyznam-
nou roli. Pfes mirné pocatecni obavy se uka-
zuje, ze nasi dodavatelé telekomunikacnich
a ICT sluzeb jsou na vysoké profesionalni
urovni. Po nékolika letech spoluprace jiz pro
Nas nejsou anonymnim partnerem, ale real-
nymi osobami s lidskym pristupem, se ktery-
torem vSak pro nas je zkuSenost, Zze dodané
feseni je technologickyrobustni, s dostatec-
nou kapacitou pro nas dalsi rozvoj.

V poslednich letech se spoleé¢né vénujeme

rozvoji cloudovych sluzeb orchestrace virtualizace na Urovni operacniho systému. Navrhujeme
infrastrukturu Kubernetes nastavenou pro potreby klientské aplikace, a to véetné networkingu,
storage, load balancingu a dalSich. Pomahame s provedenim analyzy aplikace pro prechod do kon-
tejnerd. Tim se dafi realizovat ndvrhy skalovatelné infrastruktury nastavené presné na miru potre-
bam klientl.

Sluzbu prizplsobujeme pozadavkim vaseho projektu a zachovdvdme plnou flexibilitu reseni
Kubernetes. Klicovym argumentem pro prechod ke kontejnerovému reseni je i snadné skalovani
aplikaci a bezvypadkovy rolling update ¢i roll back na predchozi funkéni verzi. Tato architektura
také umoznuje nastavit vysoky standard kybernetické i fyzické bezpecnosti na vSech Urovnich.

Pro dané reseni zpracovavame i analyzy rizik a zajistujeme soulad procesni bezpecnosti s obvykly-
mi standardy fizeni bezpeénostiinformaci ISMS, GDPR ¢&i kybernetického zakona.

Jde ndm primarné o co nejefektivnéjsi a nejbezpecnéjsi vyuziti zdrojd, coz ma pozitivni vliv na
cenu provozovaného reseni. Jinak manualné fungujicim kontejnerim zajistuje tento orchestrator
automatizaci a monitoring, ¢imz zvysSuje jejich dostupnost. Diky kombinaci pokrocilého

monitoringu na bazi systému Zabbix a vlastniho dohledového centra (v€etné SOC) se skutecnymi
IT specialisty pracujicimi v nepretrzitém rezimu 24/7 poskytujeme unikatni a vysoce profesionalni
sluzby.

www.totalservice.cz



CONTEG - predni vyrobce
reseni pro datova centra

Systém pro veden Systém pro vedeni
Chlazeni nad-rozvadécovymi jednotkami CoolTop %DlLinthh kabeld= mctaUﬂckgch anapajecich
v systému uzaviené ulitky — svétové unikatni ptiway kabell - Top Duct LIGHT
feSeni chlazeni, nezabirajici Zddnou podlahovou plochu

Chlazeni mezi-rozvadécovymi jednotkami
CoolTeg Plus v systému uzaviené ulicky

Stojanoveé rozvadece
Premium Server

IT rozvadéce Napajeci systémy

V 4 V 4
D 0 d ava m e Chlazeni PoZarné ochranné systémy
Monitoring a zabezpeceni Prislusenstvi

15 let zaruka

* Stojanové rozvadéce (RSF, RDF, RSB, ROP, Ri7, RM7)
* Oteviené rdmy (RSG4, RSG2, RS)

» Nasténné rozvadéce (RUN, RUD, REN, ACP)
» Kabelovy management

* Rizeni toku vzduchu

* |T prisludenstvi (s vyjimkou osvétlent)

CONT=G6

WWW.CoNteg.cz
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