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@ eT Digital Security
Progress. Protected.

TECHNOLOGIE POMAHAIJI MENIT
SVET K LEPSIMU. ESET JE TADY,

ABY JE CHRANIL.

Unikatni technologie ESET efektivné chrani bezpecnost
firem vSech velikosti. Diky detailnim report{im z vyzkumnych
center po celém svété ziskate prehled o aktualnich
kybernetickych hrozbach, a navic budete vZdy v obraze
ohledné zavadéni nejnovéjsi legislativy NIS2.

NIS2 info

Vyplite kratky dotaznik s vyuZitim
QR kédu a ziskejte zdarma prirucku

Nejnovéjsi legislativa EU pro oblast
kybernetické bezpecnosti.
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KYBERNETICKA BEZPECNOST

Al na obou
stranach barikady

Uméla inteligence se béhem poslednich dvou let stala Ustfednim
prvkem technologického pokroku. Bohuzel ale ne vzdy na té
,spravné” strané. Kyberzlocinci velmi rychle zjistili, jak mUze
poslouzit i jejich cilom.




text: Radek Kubes, foto: Shutterstock

Vliv generativni umélé inteligence (AI) saha
od béznych, kazdodenné pouzivanych aplikaci
azposlozité systémy [T, samoziejmé véetné ky-
bernetické bezpecnosti. Ale zatimco optimisté
oslavuji potencial Al zptisobit revoluci v dlou-
hé fadé obort a usnadnit lidem praci, experti
nabezpecnost varuji pred jejim dvojse¢nym cha-
rakterem. Nedavné ptipady pak odhaluji zne-
pokojivy trend: kyberzlo¢inci rychle adoptuji
nastroje s Al ke stale sofistikovanéj$im a nebez-

vevr

Evoluce phishingovych Gtokil
Modely konverza¢ni Al jako jsou ChatGPT, Goo-
gle Bard ¢i Claude, fascinuji svou schopnosti vést
s nami prirozeny rozhovor. V této vlastnosti Al
rychle rozpoznali potencial také kyberzloc¢inci,
kterym dnes uméla inteligence bezelstné poma-
ha pti zdokonaleni a zvySeni Gspésnosti phishin-
govych kampani i dal$ich typt podvodu zaloze-
nych predevsim na socidlnim inZenyrstvi.
Drive byly phishingové e-maily ¢asto plné pra-
vopisnych chyb a neobratnych formulaci, coz
usnadnovalo jejich odhaleni. S pomoci Al mohou
utocnici nyni generovat gramaticky bezchyb-
né, kontextové relevantni a vysoce presvédcivé
zpravy bez ohledu na pouzity jazyk. Tyto e-mai-
ly mohou byt navic personalizovany na zakladé
vefejné dostupnych informaci o cili, které muaze
Al rovnéz automaticky ziskat, coz dramaticky
zvy$uje $anci na uspéch ttoku.

Uto¢nik muize naptiklad pouzit Al k analyze ‘ ‘
socidlnich médii zaméstnance velké korporace,

vcetné jeho pracovni historie, zajmu a stylu ko- i
munikace. Na zakladé téchto informaci pak Al S pomaoci
vygeneruje phlshll}gqu e—ma}l, kt’ery se tvari ]a%<0 Al mohou
zprava od personalniho oddéleni tykajici se tfe- o
ba aktualizace benefiti prozaméstnance. E-mail ~ UtOCNICI
muzZe byt spravné formatovan a obsahovat rele-
vantni detaily o kariéfe zaméstnance, a dokonce generov at
iodkazy nanedavné firemniuddlosti. Proziskani  gramaticky
novych benefitt se staci jen ptihlasit na prislus- .
ném (samoziejmé podvrzeném) portalu... bezchybne,

Kdyz Al hraje na city kontextove

Dalsim kybernetickym zlo¢inem zneuzivajicim  €levantni
moznosti Al jsou podvody typu cryptorom. Ten- a vysoce
to podvod kombinuje socidlni inZenyrstvi, ro- . T
mantickoumanipulaciakryptoménovéinvestice. ~ PDIesvedCl-
Utocnici vyuzivaji Al k vedeni presvédcivych kon- . .
verzacis ?l;léfmi naseznamovacich plat\’fle)rméch. Ve Zpravy
Po navazani ,romantického“ vztahu presvéddi hez ohledu
obét k instalaci falesné aplikace pro obchodo- veys
vani s kryptoménami, kterd samoziejmé slouzi na pouzity
jen k ziskavani hotovosti od podvedenych obéti. J azy k.

V cryptorom podvodech hraje Al kli¢ovou roli
hnedvnékolika aspektech. Uto¢nik nejprve s po-
moci Al vytvori vérohodné profily na seznam-
kach, véetné biografii a zajm, které rezonu-
ji s cilovou demografickou skupinou. Dale Al
asistuje uto¢nikam ve vedeni paralelnich kon-
verzaci s mnoha obétmi soucasné. Udrzuje si

Inzerce

Podnikovy
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pritom konzistentni osobnost a pamatuje si de-
taily z predchozich interakci. Pokrocilé modely
strojového prekladu pfitom umozuji ito¢ni-
kam komunikovat plynule prakticky vjakémkoli
jazyce. Béhem konverzace analyzuje Al odpovédi
obéti a navrhuje strategie pro budovani divéry
a emocionalni vazby.

Obéti zpravidla podvod odhali az ve chvili, kdy
si chtéji nechat vyplatit zisk ze své ,investice®,
Kyberzlo¢inci je zpravidla pozadaji jesté o dalsi
poplatek, typicky ,dan ze zisku“, ale jakékoli ,,in-
vestované® penize uz nelze ziskat zpét.

Deepfake Gtoky: Vidét neznamena véFit

S pokrokem v generativni Al se oteviraji nové
moznosti pro sofistikované podvody vyuzivaji-
ci deepfake technologii. Ta umoziuje vytvate-
ni falesnych audio- a videozaznamij, které jsou
taki'ka k nerozeznani od skutecnosti.

Uto¢nici naptiklad vytvaieji deepfake videa
nebo audiozaznamy vysokych manazert firem,
aby presvédcili zaméstnance k provedeni financ-
nich transakei. V typickém scénati zaméstnance
finan¢niho oddéleni béhem videohovoru feditel
povéiiurgentnim prevodem prosttedkti na kon-
krétni acet. Hlas, podoba i gesta pfitom presné
odpovidaji skute¢nému chovani feditele, ale ode-
slané penize mifi na ¢et podvodnika.

Deepfake videa mohou byt zneuzita také k po-
Skozeni reputace konkrétnich lidi nebo celych
spole¢nosti. Uto¢nici mohou také pouzit deep-
fake technologii k vytvoieni falesnych identit
pro ziskani davéry obéti v ramci socidlniho inZe-

S pokrokem v gene-
rativni Al se otevi-
raji nové moznosti
pro sofistikované
podvody vyuzivajici
deepfake technologii,
ktera umoznuje vy-
tvaret faleSné audio-
a videozaznamy.

nyrstvi. To miZe zahrnovat vytvoreni falesnych
sexpertt“ nebo ,influencera“ pro manipulaci ve-
fejného minéni nebo iteni dezinformaci.

Do budoucna mohou pokrocilé deepfake tech-
nologie potencialné oklamat i systémy rozpo-
znavani obli¢eje nebo hlasu, coz predstavuje vy-
znamné bezpecnostni riziko a nutnost dopliio-
vani a zptisnéni bezpec¢nostnich mechanismti.

Al odposlech a autonomni malware
Vyzkumnici také prokazali alarmujici schopnost
modeli AT rozpoznavat na zakladé analyzy zvu-
ku stisknuté klavesy, a tedy s vysokou piesnosti
rekonstruovat, co bylo napsano. To predstavuje
potencialni riziko odhaleni hesel nebo citlivych
informaci, pokud tto¢nici ziskaji prostiednic-
tvim $kodlivého softwaru (malwaru) napiiklad
pristup k mikrofonu v notebooku obéti nebo te-
lekonferen¢nimu zatizeni v zasedaci mistnosti.

Soucasné ,zachranné brzdy“ v oficialnich mo-
delech Al sice maji zajistit, ze ChatGPT nebojiny
chatbot odmitne vygenerovat kod malwaru, ale
ukazuje se, Ze vhodnou volbou a formulovanim
vyzev lze toto omezeni obejit. Typicky tim, Ze
se ato¢nik vydava za bezpec¢nostniho experta
a od Al potiebuje pomoci s odhalenim potenci-
alnich mezer v zabezpeceni.

Predstava malwaru, ktery se dokaze sam vyvijet
a prizptisobovat obrannym mechanismtim, byla
dlouho povazovana za sci-fi. S pokrokem v oblasti
Al se aleitakova hrozba bliZi realité. Autonomni
malware vyuZivajici Al by mohl ménit své chovani
vrealném Case v reakci na pokusy o jeho detekci,



analyzovat sitovou infrastrukturu a hledat nové
zranitelnosti a také vytvaret mutace kodu, které
obejdou detek¢ni schopnosti antivirovych pro-

gram na zakladé znamych signatur.

Al ve sluzbach kyberobrany

Navzdory temnym scénaiim zneuziti Al kyberzlo-
Cinci je dtleZité pamatovat na to, Ze stejna techno-
logie je mocnym nastrojem také vrukach obranct.
Bezpecnostni feseni uz dnes aktivné vyuzivaji Al
k posileni kybernetické obrany hned v nékolika
klicovych oblastech. Jde predevsim o pokroci-
lou detekci hrozeb, kdy Al dramaticky zvySuje
schopnosti bezpe¢nostnich systémi detekovat
a reagovat na hrozby. Modely Al jsou schopny
identifikovat vzorce chovani malwaru, které by
lidskym analytiktim mohly uniknout, a strojové
uceni dokaze identifikovat odchylky od normalni-
ho sitového provozuvredlném ¢ase, coz umoziuje
rychlou detekci atokt. Al muiZe také predpovidat
budouci trendy v kybernetickych ttocich na za-

kladé historickych dat a aktudlnich hrozeb.

V dobé kritického nedostatku kvalifikovanych
pracovniku v oboru kybernetické bezpe¢nosti
hraje klicovou roli také automatizace rutinnich
ukoli. Systémy vybavené Al mohou napftiklad
rychle analyzovat a prioritizovat bezpe¢nostni
upozornéni, snizit tak mnozstvi falesnych popla-

chtiaumoznit bezpe¢nostnim tymiim sousttedit
se na skutecné hrozby. V nékterych ptipadech
muze Al reagovat na zji$téné ohrozeni automa-
ticky a tfeba izolovat napadené systémy nebo
blokovat podezrelé aktivity ¢i sitovy provoz.

éé

Do roku
2030

Al pfinasi také nové moznosti v oblasti au-

urovné piistupu uzivateld.

tentizace a kontroly pristupu, napiiklad pomo-
cibehavioralni biometrie, kdy mtze analyzovat
unikatni vzorce chovani uzivateld, jako je zpu-
sob psani na klavesnici nebo pohyb mysi, pro
kontinualni ovéfovani identity. Al systémy mo-
hou vyhodnocovat i rizné kontextové faktory
(¢as, lokace, zafizeni) pro urcent, zda je pfistup
k systémutim legitimni. Na zakladé analyzy rizik
vredlném ¢ase pak mohou dynamicky upravovat

Investice do Al v oblasti kybernetické bezpec¢-
nosti rapidné rostou. Podle prognéz analytické
spole¢nosti SkyQuest Technology Consulting
se o¢ekava, Ze do roku 2030 tento trh prekroci
hodnotu 94 miliard dolart. S rostouci sofisti-

investi-
ce do Al
v oblasti
kyberne-
tické bez-
pecnosti
prekroci
hodnotu
94 miliard
dolard.

kovanosti Gtoki nartsta i potfeba pokrodilych

vestovat do pokrocilych feseni.

obrannych mechanismu. Al také poméaha pte-
klenout mezeru v lidskych zdrojich v oblasti ky-
bernetické bezpecnosti, navic v dobé, kdy stale
piisnéjsi legislativa na ochranu dat a zajisténi
kybernetické bezpecnosti nuti organizace in-

Inzerce

Co o zakaznicich prozradi data?

Z e-shopt jsme uz zvykli, Ze nam obchodnici nabizeji konkrétni
zboZi i souvisejici produkty, které odpovidaji nasim preferencim.
Tak proé by to samé neméla umét nase banka?

Soucasné technologie pro zpra-
covani obrovskych objem( dat
umoznuji bankam lépe pochopit,
co jejich klienti skuteéné potre-
buji. Vyuzivaji je jak vyrobci, aby
presnéji planovali svou produkeci,
tak i obchodnici pri plnéni svych
skladli a sestavovani persona-
lizovanych nabidek pro své za-
kazniky. Podobny pristup se za-
¢éind prosazovat i v bankach. Ty
maji k dispozici velké mnozstvi
informaci, diky kterym mohou
porozumeét finanénim potrebam
svych klientl. Cilem je poskyto-
vat predevsim efektivni a na miru

Sita reseni, ktera klientim pomo-
hou dosahnout jejich cilt. ,Jen
v primém bankovnictvi George
registrujeme 750 milionQ klient-
skych pozadavk( denné. Spoleé-
né s dalSimi zdroji to predstavuje
obrovské mnozstvi dat, které je
nutné zpracovat a analyzovat -
samozrejmé s prisnym dira-
zem na bezpeénost a zachovani
soukromi naSich klient,” rika
Tomas Metz, Head of Engineering
v Ceské spoFitelné.

Zpracovani dat, s nasazenim
technologii Al a strojového udéeni,

Tomas Metz A‘ \

Head of Engineering )

v Ceské sporitelns. ,& %

pomaha Ceské sporFitelné nejen
rychle reagovat na Zivotni situa-
ce a prani svych klient(, ale také
plnit dlouhodoby cil prispivat k je-
jich celkovému finanénimu zdravi.
To by ovSem nebylo mozné bez di-
gitalizace, spojené i s presunem
bankovnich systém( do cloudu.
,Z 10 tisic zaméstnanci Ceské
sporitelny se dnes digitalnimi pro-
dukty zabyva vice nez 3 000 lidi,
s roénim rozpoétem na technolo-
gie ve vysSi 7 miliard,” vypoéitava
Tomas Metz, s jakou intenzitou se
Ceska sporitelna pustila do digi-
talizace a cloudifikace.

EK015693







ROZHOVOR

text: Radek Kubes, foto: Gordic, Manolo Café Jihlava

Stale existuji scénare, kde uméla inteligence
potrebuje jeste urcita zlepseni, ktera by
prinesla jeji plnohodnotné vyuziti. Jde zejména
0 presnost, spolehlivost €i cit pro situaci, kterou

resi, rika

, reditel technologii tretich

stran ve spole¢nosti Gordic.

Uméla inteligence se sice dokaze velmi rych-
le ucit, zpfesniovat své informace a pamato-
vat na to, co se uzivateli libilo a co ne, ale stale
se miizeme dostat do situace, kdy Al znejisti,
a i presto se snazi za kazdou cenu odpovédét.
I kdyZto nékdy vede k nespravnym vysledkiim.
Musime pouzivat zdravy rozum, védét, co od ni
ocekavame, a umét si informace ovérit, vysvét-
luje Jakub Fiala.

Co pro softwarovou firmu znamena tak rychly
rozvoj technologie Al, jaky prozivame? Jde

s nim vObec drzet krok?

Pro softwarovou firmu je rychly rozvoj technolo-
gie umélé inteligence urcité velkou vyzvou a pii-
lezitosti ziskat na trhu zna¢nou konkuren¢ni
vyhodu oproti dodavateltim, kteti Al do svych
systému zatim neimplementovali. Z tohoto sa-
moziejmé té7i i koncovi uzivatelé téchto systé-
mu, protoZe jim dokazeme nabidnout mnohdy
velmi zajimavé funkcionality, které jim pomahaji
snadnéji a efektivnéji vykonavat jejich praci.
Nam jako IT firmé navic Al velmi pomaha uz pii
samotném vyvoji téchto systém v oblastech,
které vyzaduji rutinni ¢innosti. A pokud vam
néco usetti Cas, pak vam to $etfi i penize.

S jakymi modely Al pracujete ve svych pro-
duktech nejéastéji?

Volba jazykového modelu se odviji od scénafe,
ktery chceme pomoci Al Fesit. Lze tak casto vy-
uzit i méné presné Al modely, které nejsou na-
vic ani rychlé, ale jsou schopné za nizsi naklady
dostate¢né dobie dany scénar vytesit. Naopak
v situacich, které vyzaduji mnohem vyssi pres-
nost, efektivitu ¢i rychlost, sdhneme nejcastéji

po ChatGPT 4,jenzv poslednich mésicich velmi
vyznamné pokrocil kuptedu.

Jaké moznosti prinese Al v generovani hlasu
avidea?

Rekl bych, Ze zasadni. Pfedstavme si napiiklad
situaci, kterou zna kazdy z nas. Koupite si novou
pracku a dostanete k ni obsahly manual, ve kte-
rém muzete najit vSechny moznosti, jak prat
ajak s prackou pracovat. Radalidi takovy navod
ani neotevie a dost mozna tak ptijde o spoustu
skvélych moznosti, které by jim prani ulehdily.
Ale co kdyby pracka méla tlacitko, pojehoz stisk-
nuti se nas zepta, co pro nas mize udélat? My
bychom se zeptali, jak nejlépe lze vyprat svetr,
ktery je jen na ru¢ni prani, a pracka by se sama
nastavila tak, aby to prani bylo co nejSetrnéjsi
anejucinnéjsi. Urcité velmi piijemna predstava,
ktera nasjednoujisté nemine. A k tomu pottebu-
jeme hlas, pottebujeme jej pochopit a porozumét
mu. Al to dnes umi, a protojejiz tolik moznosti,
jak ji vyuzit a pracovat s ni. Generovani videa je
zase Uzasnym pomocnikem napiiklad v oblasti
vyuky, kde i my dnes pouzivame vlastni genero-
vani videi na zakladé napsaného textu. Takovy
text pak uméla inteligence formou avatara pie-
Cte, vytvori video a to nasledné nabidneme na-
$im uzivatelim. A podobnych moznosti si kazdy
7 nas jisté umi predstavit spoustu.

Jaky to bude mit vliv na bezpecnost a dové-
ryhodnost - budeme moci jesté vérit tomu, co
vidime a slySime?

Uméla inteligence je stale na zac¢atku svého vy-
voje. V soucasné dobé jesté obvykle dokaZeme
rozpoznat, Ze je néco vytvorené Al, i kdyzne vzdy.



Jakub Fiala

reditel technologii
tretich stran, Gordic

PUsobi v Gordicu jiz
pres 17 let. Svou kariéru
zacal jako analytik

v oblasti IT service
managementu, kde se
podilel na implementaci
velkych feseni

IT service desku

a portalovych

feSeni. Béhem své
kariéry se vyznamné
zapojil i do vyvoje,
managementu

a obchodu.

Nyni pUsobi jako feditel
odboru technologii
tretich stran, kde
zodpovida za obchodni
a technickou spolupraci
se spole¢nostmi jako
Microsoft, Broadcom

¢i Oracle. Souc¢asné
vede pracovni skupinu
zameérenou na vyuziti
umélé inteligence.

Ve volném case rad
hraje golf a zajima se
0 novinky ve svété
Al, automatizace

a managementu.

éé

V ¢em
umela
inteligence
vynika, je
porozu-
meni reci
a jeji inter-
pretace.

Piestoje diilezité si uvédomit, jak se naSe vinimani
reality postupné méni. Napiiklad u filmt - jsme
zvykli se divat na spektakly a ani nds nenapadne,
Ze apokalypsa na obrazovce je vlastné jen soubor
jedni¢ek a nul, nikoliv realita. Mozek to uz vnima
jako standard, aniz by mu to ptislo divné. Kdyz
vidite scénu z filmu, premyslite nad tim, zda je
redlna? Vzadu v hlavé vite, Ze ne, protoze vite, Ze
to neni mozné. Ale Al to posouva dal a dokaze
vytvorit vérné simulace i béznych Zivotnich si-
tuaci, které maji do ztvarnéni apokalypsy daleko.
To, co ndm dnes ptipada Silené, nase déti uz bu-
dou brat jako béznou soucast Zivota, aniz by se
nad tim pozastavily. V sou¢asnosti jesté mizeme
umélou inteligenci ob¢as pristihnout, Ze nas vodi
za nos - snazi se odpovédét za kazdou cenu, do-
kud jijasné nefeknete, Ze takhle ne. Musime mit
zdravyrozum a védét, co od ni o¢ekavame, a umét
siinformace ovéfit. To je néco, co se obvykle uci az
navysoké skole, ale mélo by se to fesit uz od skoly
stfedni, nebo dokonce zakladni. Domnivam se, Ze
by tak mély vzniknout programy na spolupraci
s AL které by ucily zaky, jak s témito technologi-
emi pracovat, jak rozliSovat realitu od fikce nebo
jak si umét informace ovéfit.

Kde jako dodavatel informacnich systémo

pro statni spravu vidite hlavni pfinosy Al pro
obcany?

V ¢em uméla inteligence vynika, je feSeni scé-
nara v oblasti porozuméni fe¢i a jeji interpre-
tace. To prinasi velké vyzvy a prilezitosti v ob-
lasti komunika¢nich systémii, které mohou byt
prostiednikem mezi ob¢anem a informac¢nimi
systémy vetejné spravy. Ty obsahuji enormni
mnozstvi dat, informaci, procest, znalosti, alze
je tak spravnym nasmérovanim efektivné dal vy-
uzit a znalosti sdilet. Navic umélé inteligenci je
jedno, jestli mluvite Cesky, slovensky nebo jinym
jazykem, zvladne reagovat vzdy tak, jak clovék
oc¢ekava. Dokaze tedy uspofit mnoho ¢asu jak
obcanovi, tak ufednikovi. Navic miiZe pomo-
ci naptiklad i s vysvétlenim vyhlasek, zakond,
smérnic a dal$i podobné legislativy, a toiformou
prikladu ¢i jejich aplikovanim na konkrétni 7i-
votni situaci obcana.

A jaka je vlastné situace s Al v systémech
statni spravy?

Uméla inteligence je téma, které statni sprava
vnima a které fe$i. Mnoho tfednikii jiz pracu-
je s nastroji, jako je ChatGPT, coz jim umoziu-
je predstavit si rizné situace, které by se daly
pomoci Al fesit. Naptiklad vyuzivaji nastroje
jako Microsoft Copilot, ktery jim umi pomo-
ci tfeba s psanim e-maild, vytvarenim vytaht
z e-mailové komunikace nebo pii ndvrzich za-
pist z porad.

V ramci systému a agend vefejné spravy se
provadi mnoho opakujicich se rutinnich ¢in-
nosti, které by se daly pomoci Al zlepsit. Urady
a ufednici jsou Casto pretiZeni a hledaji zptiso-
by, jak uSetfit ¢as a vénovat ho naléhavéjsim
¢innostem. I proto jsou otevieni funkcim Al,

které jim mohou pomoci. Je vak dilezité, aby
dodavatelé téchto systémi byli schopni rychle
reagovat aimplementovat takové funkce, které
urednikiim skute¢né pomohou. Al ma potencial
vyrazné zefektivnit praci ve statni spravé, ale je
potieba, aby se technologie a jeji implementace
vyvijely ruku v ruce s potfebami uradi.

Celkové vzato, situace s Al v systémech statni
spravy je slibna. Utednici jsou ptipraveni ptiji-
mat avyuzivat nové technologie, a pokud budou
dodavatelé systému schopni nabidnout u¢inna
arychla feseni, mtize Al vyrazné prispét k efek-
tivnéjsimu fungovani statni spravy.

Stoji v cesté SirSimu zavadéni Al néjakeé legis-
lativni prekazky?

V souvislosti s umélou inteligenci a zptisobem
jejiho vyuzivani nas ¢eka zavedeni riznych za-
kont, vyhlasek a dalsich legislativnich opatfe-
ni. Tato legislativa bude kli¢ova pro stanoveni
jasnych mantinelt pro praci s AL Cerstvé mame
vplatnosti normu Act Al vytvorenou zakonodar-
ci EU, ktera prinasi vibec prvni komplexni sou-
bor pravidel toho, jak ma Al fungovat ajak bude
regulovana. Cekd nas velké mnozZstvi témat, kte-
ra bude tfeba legislativné vytesit, jako je napfi-
klad regulace pouzivani Al na pracovisti, otazky
autorskych prav spojené s vystupy Al, ochrana
osobnich tdajt vsouladu s GDPR nebo prevence
zneuziti Al k manipulacim ¢i podvodam.

Jak se k Al stavi sami Ufednici, neobavaji se,
Ze prebere jejich kompetence?

Naopak. Ze své zkuSenosti spise vinimam, Ze se
urednici o moznosti umélé inteligence velmi za-
jimaji a aktivné si sami zjistuji informace. Casto
se nas ptaji na to, co Al nabizi, jak by ji mohli vy-
uzit a co véechno jsme jim schopni v této oblasti
nabidnout. Sami také prichazi s napady, které by
si prali v nasich systémech realizovat a které by
vedly ke zlep$eni a vétsi efektivité jejich prace.

Vidite tfeba v zahranici néjaké zajimavé
projekty s vyuzitim Al, které by pomohly také
U nas?

Ano, urcité. Existuje mnoho zajimavych projek-
t1, které ukazuji, jak lze pracovat s AL Radu ta-
kovych projektti jiz realizujeme, napiiklad fizeni
dopravy na zakladé kamerovych zabért, ale jsou
idalsi projekty, kterymi bychom se mohli inspi-
rovat. Zajimavé je naptiklad vyuziti Al pti zpra-
covani dani v Estonsku, které je lidrem v oblasti
digitalni transformace. Existuji i studie na vyuzi-
ti Al pro predikci HDP nebo podporu soudniho
procesu, kdy naptiklad v USA vyuZivaji Al pro
predikci recidivy nebo jako podptrny nastroj
piirozhodovani o podmine¢ném propusténi. To
jsou jisté velmi zajimavé projekty, které ovsem
potiebuji mit téz podporu v legislativeé.

PFisti rok v Onoru vyprsi pétileta Ihota, ve kte-
ré se podle zakona €. 12/2020 Sb. mély Ufady
pfipravit na moznost kompletné elektronické
komunikace s ob¢any a online vyfizovani



jejich pozadavkui. Jak pokracuji pfipravy a co
je podle vas nejvétsi problém?

Vzhledem k tomu, Ze i¢innost zdkona o pravu
na digitalni sluzby byla odloZena az na to klico-
vé datum 1. 2. 2025, maji statni instituce i samo-
spravy v ramci prenesené piisobnosti dostatek
casu se na své nové povinnosti v¢as pfipravit.
Katalog sluzeb na portalu vefejné spravy jasné
definuje, které sluzby maji byt digitalizovany.
Vidime uz faduv praxi fungujicich zdatilych pro-
jektu, jako je naptiklad Portal dopravy. Véiim, ze
do uinora ptiStiho roku jesté fada resortt prijde
s vlastnimi feSenimi. DiileZité je také, abychom
nezustali s digitalnimi sluzbami na ptl cesty.
Nabidnout ob¢anovi vyplnit formulaf a poslat
ho datovou schrankou nebo e-mailem je sice
fajn, ale ta spravna cesta je jediné ptres samoob-
sluzné portdly s jednotnym vzhledem, s jednot-
nym ptihlasovanim ptes elektronickouidentitu,
predvyplnénymi udaji ze zakladnich registra
a agendovych informac¢nich systému. V minu-
lych letech se udélalo hodné prace, o ¢emz se
muze presvédcit kazdy, kdo podava elektronic-
ky danové ptiznani, zada o novy fidi¢sky prikaz
apodobné. Ale urcitéjsouiagendy a Grady, které
budou mit s terminem problémy.

Maji Urady uz zajistén vybér dodavatelld po-
trebnych feseni?

Zalezi, v jaké fazi priprav dany urad je. Existu-
ji zkuseni dodavatelé vsech potiebnych kom-
ponent, od portalt pies formulafova feSeni az
po dodavatele agendovych systémi a spisovych
sluzeb, které pottebujete k FeSeni napojit, aby
data a dokumenty putovaly automatizované.
Vybér dodavateld je tedy Siroky. Povinnost spl-
nit zakonné pozadavky na poskytovani digital-
nich sluzeb je navic soucasné prileZitostik revizi,
zda stavajici informacni systémy vetejné spravy

éé

maji potifebné rozhrani a jsou obecné schopny
byt stabilni zakladnou pro poskytovani sluzeb.
Z&kon tedy nepiimo tla¢i na zkvalitnéni interni
digitalizace.

Zakon soucasné umoziiuje ob¢anOm podavat
své pozadavky libovolnou formou, pokud

Urad neposkytuje nastroj pro elektronické
provedeni ukonu. Nezahlti se Ofady pozadav-
Ky, pro jejichz vyfFizeni nebudou mit potieb-
né procesy, napfiklad v ramci elektronické
spisové sluzby?

Asi se neda ¢ekat, Ze se ze dne na den skokové
zvysi pocet pozadavki na digitalni provedeni
ukont. Jejich mnoZstvi bude nartstat postup-
né s tim, jak si sami lidé uvédomi, ze fadu svych
potieb mohou vyridit jednoduseji. Myslim, Ze
zahlceni nehrozi. Nedostate¢na vnitini digita-
lizace a automatizace se spise bude projevovat
v nariistu zbyte¢né rutinni prace.

Pokud nebude mozné vyridit pozadavek obca-
na elektronickou cestou, je mozné zadat Urad
0 odskodné. Co by mohlo vycisleni takové
Skody obsahovat?

V takovém piipadé by sejisté prihlizelo k tomu,
jaké naklady mél Zadatel zplisobené tim, Ze ne-
mohl pozadavek vytidit digitalné, ale musel
na trad osobné. Tedy naptiklad naklady na ces-
tu, parkovani, usly zisk z jiné ¢innosti a podob-
né. Ale neptredpokladam, Ze to bude masivni.
Utady vétsinu zadosti elektronicky vytidi, i kdyz
to nebude tfeba tou nejkomfortnéjsi a nejvice
automatizovanou cestou. Pozor by si ale mély
davat na formalni nalezZitosti. Naptiklad zaznam
o prijeti elektronického podani by mély opatio-
vat elektronickou peceti a ¢asovym razitkem,
coZ se mnohdy nedéje. To miize ohrozit pravni
validitu uskute¢nénych tkont.



PODNIKOVE SYSTEMY

ERP: Dulezité

otazky pred jeho

porizenim

Vyvoj nezastavis! Majitelé a vedeni firem
logicky chtéji, aby praveé jejich podnik stale

rostl a prosperoval. Proto musi délat strategicka
rozhodnuti, ne vzdy jednoducha, popularni

a levna. To se tyka i informacnich systému. A tak
stoji najednou firma pred rozhodnutim, jestli

pro efektivnéjsi fizeni podniku, planovani zdroju
a automatizaci svych obchodnich procesu poridit
ERP systém. A klade si pfi tom spoustu otazek.

V automobilovém
prumyslu je dnes
standardem vysoky
stupen automatizace
nebo tieba elektro-
nicka vymeéna dat

v dodavatelském
retézci.
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QI NABiIZI KOMPLEXNI RESENI
S DLOUHODOBYMI PRINOSY

text: Marcela Stefcova, foto: Shutterstock

ezzacne firmahledat konkrétni pro-
dukt, je tfeba zjistit, zda podnikovy
informa¢ni systém opravdu potie-
buje. Pofizeni aimplementace ERP
je krok nejen pomérné nakladny,
ale také casové, personalné a tech-
nicky naro¢ny. Toto rozhodnuti ovlivni chod ce-
lého podniku, bude znamenat zasadni zmény a ci-
lem by mélo byt posunout podnik na vyssi tiroven.

V prvé fadé je tfeba udélat analyzu podniku
ajeho fungovani a ujasnit sijeho dalsi smérova-
ni, strategii a dlouhodoby cil. Je dulezZité poloZit
si otazky jako: Vyhovuji nam soucasné systémy
a dovedou nas k naplnéni nasi strategie? M-
Zeme s jejich pomoci expandovat do zahrani-
¢i, rozjet novy vyrobni program? Umi to a ono?
Analyza ma firmé ukazat, pro¢ pottebuje ERP
systém. Mélo by byt jasné, co aktualni systémy
nespliuji a naopak co planovany ERP systém
plné pokryje a zda ptinese i néco navic.

A tyto davody by mély byt dostate¢né vy-
znamné, aby nebylaimplementace ERP systému
ztratou ¢asu a vyhozenim hromady penéz. Proto
je zatakové rozhodnuti odpovédny management
firmy s tymem kli¢ovych uzivateliia neni na sko-
du obratit se i na specializovanou konzulta¢ni
spole¢nost. Nezavisly konzultant, ktery ma zku-
Senosti a zna aktualni stav trhu, ¢asto pomuze
vyhnout se slepym ulickam a usetfi hodné ¢asu.

Jaky typ a jak robustni?

V tomto sméru je potteba urcit si priority, a to
nejen podle hlavnich strategickych ukazatelq,
ale také podle specifik firemniho byznysu. ,,Po-
kud vyberete ERP fe$eni specializované na vase
odvétvi, je vysoka pravdépodobnost, Ze v ramci
standardnich funkcionalit bude pokryvat na-
prostouvétsinu vasich potieb a procestia z toho
plyne minimum customizaci ¢i rychlejsi a levnéj-
§i implementace, upozornuje Milan Tesat, ob-

Inzerce
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Pokud
vyberete
ERP speci-
alizované
na vase
odveétvi,

je pravde-
podobné,
Ze bude
pokryvat
naprostou
vetsinu va-
Sich potreb
a procesu.

chodni feditel spole¢nosti InfoConsulting Czech.
Trochujiné potieby bude mit firma v automobi-
lovém primysluy, kde je predpokladem napiiklad
moznost elektronické vymény dat EDI (Electro-
nic data interchange), ajiné podnik ve farmaceu-
tickém primyslu nebo v potravinafstvi s nut-
nosti pokryt distribuci vyrobki a systém Sarzi.
Mozna bude podnik potiebovat Fesit i oblasti,
které s ERP souvisi, jako je fizeni a digitalizace
vyroby pomoci MES (Manufacturing execution
systems), skladovaci systémy WMS (Warehouse
management system), BI (Business intelligence)
pro podporu rozhodovani a podobné. Dodatec-
na tvorba rozhrani by byla ndkladna, a je proto
vhodné, aby byly ptimo soucasti ERP,nebo byly
dodavany od jednoho dodavatele a usettilo se
na licencich i implementaci.

Dalsi otazkou je velikost podniku a s tim sou-
visejici robustnost ERP systému. Pokud v malé
firmé fesi naptiklad odbyt jeden ¢i dva lidé, ob-
jemny a rozsahly modul nakupu pro vétsi spolec-
nosti bude zbytecné slozity a malo uzivatelsky
piijemny. Nicméné tento aspekt se dnes diky
cloudovym fe$enim ¢aste¢né vytraci a ztraci
na vyznamu. ,Velikost a potieby spole¢nosti
byly dfive pro rozhodovani zasadni, cloud ale
vyrazné omezuje tento aspekt diky automatické
konfiguraci nebo nastaveni na zakladé ovére-
nych postupt od lidr na trhu. V soucasné dobé
byva standardem, Ze stejny systém vyuziva vel-
ka korporace i firma s patnacti uzivateli. Napii-
klad feseni SAP Cloud vyuZiva velka plynaren-
ska spole¢nost s tisici uzivateli i marketingova
agentura o deseti zaméstnancich,* upfesiuje
Martin Dudek, solution architect a Al expert
spole¢nosti SAP.

Diky cloudovym fesenim jiz neni velkym té-
matem $kalovatelnost systému a vyhodou je
i pfesun odpovédnosti za dostupnost a bezpec-
nost na tieti stranu. Bezpe¢nostni funkce ERP

implementaci
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Cesky informaéni systém QI podporuje stovky spole&nosti pi:

M fizeni, optimalizaci, digitalizaci i automatizaci firemnich procest,
B zpracovani a sdileni podnikovych informaci,

M Gspofe nakladd.

Nasazeni QI je konkurenéni vyhodou pro firmy vSech velikosti z nejriiznéjsich obort. Mimo jiné dlouhodobé

pfispiva k bezproblémovému chodu tfi znamych ¢eskych spolecnosti, které jeho pfinosy popsaly ve videu.
Jak konkrétné pomah3, zjistite na www.gi.cz/videoreference




systému jsou velmi dtlezitym aspektem piijeho
vybéru. Zasadni jsou v tomto sméru pozadavky
smérnice NIS 2 pro kritickou infrastrukturu,
regulace pro vyrobce zbrani nebo klicovych su-
rovin. Cilem je regulovat zabezpeceni dat a infor-
macnich systému a vymahat jejich dodrzovani
po soukromopravnich subjektech, tedy podni-
katelich. Sledovani a napliiovani téchto predpi-
st prinasi nové pozadavky na dohled systému
¢i audity.

Specialni oblasti pak je otazka uZivatelskych
uprav, customizaci. UzZivatel pfi rozhodovani,
jaky systém zvolit, nékdy podlehne kouzlu ,,udé-
lame, co chcete* od mistniho dodavatele lokal-
niho softwaru. Zkusenosti expertti ukazuji, Ze je
to pomérné kratkozraka volba, protoze systém
na miru se stale pribyvajicimi uzivatelskymi po-
Zadavky je obtizné dlouhodobé udrzovat a vylep-
Sovat a apravy jsou obvykle drahé. ,Doporucuji
udrzovat systém co nejméné modifikovany, ale
v aktualni verzi a spravné a efektivné vyuzivat
funkce standardu. Piedni ERP systémy od re-
nomovanych vyrobci jdou neustéale doptedu
a vétSina uzivatel neni ani schopna sledovat
ptibyvajici nové funkce a funkcionality a zbytec-
né pali prostredky na néco, co vyrobce uz vytesil
lépe a standardizované,“ zdaraznuje Petr Kelar,
teditel spolecnosti ABIA CZ services. Navic spra-

Inzerce

va, provozovani a tdrzba informac¢niho systému
je komplexni disciplina a pro vétsinu podnik je
nemozné drzet interni tym IT specialistd. Také
nelze spoléhat na externi firmu o jednom ¢lové-
ku. Naopak je i v tomto ptipadé vhodné vydat
se cestou cloudového feseni.

Pro nékoho se zdaji unifikovana feseni svazu-
jici.,Nékdo mize minusy pofizeni ERP systému
vidét v omezeni moznosti kreativity v ramci
svych lokalnich aplikaci. Dasledky zmén vjedné
Casti systému se projevi v navaznych agendach.
Data jsou sdilena napfti¢, a pokud néco do sys-
tému zadate, mize to mit za par minut man-
agement na monitoru ve své analyze. Ale jsou
to opravdu minusy?“ pta se Petr Schaffartzik,
generalni feditel K2 atmitec. SpiSe naopak.
Mezi vlastnosti, které ERP systém predurcuji
ke generovani dlouhodobych ptinost pro pod-
nik, patii pfedevsim jeho komplexnost. Rege-
ni pokryvajici celou firmu prinasi zdkaznikim
kompaktni datovou zdkladnu v jedné varianté
se snadno dostupnymi udaji a ucelenym po-
hledem. Setii ¢as, eliminuje chybovost a s ni
spojené naklady.

Od jakého dodavatele?
Management firmy nevybira jen ERP systém,
ale také jeho dodavatele. Schopného, spolehli-

minerva
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IBDO NIS2: TYKA SE NOVE NARIZENI 1 VASi

SPOLECNOSTI?

Nova legislativa se v ¢esku dotkne vice nez 9000 spolec¢nosti.
Ridit kyberneticka rizika a chranit sva aktiva by mél kazdy.

» Pocet kyberttokl se meziro¢né téméf zdvojnasobil.

» Aktéfi pouzivaji jako prvotni pfistup predevsim phishing
a socialni inzenyrstvi.

» Roste pocet utokd na firmy pres jejich dodavatelské retézce.

» Kybernetické utoky jsou diky Al sofistikovanéjsi a nicivejsi.

» Cilem je nainstalovat Skodlivy ransomware, nebo ochromit
firmu zahlcenim internetové sluzby (DDoS).

» Nejcasté&jsimi cili hacker( jsou firmy vyznamné

pro chod statu a ekonomiky.

Zdroj: NUKIB, ENISA Threat Landscape 2023

CO VAM UMIME V OBLASTI NIS2 NABIDNOUT?

01

Zajistime, aby byla vase spole¢nost
adekvatné pripravena na nové
regulatorni povinnosti.

05

Pomuzeme vam vyznat se ve svété
bezpecnostnich technologii a vyvazit
zvyseni vasi kyberodolnosti s naklady.

POSOUZENI

02

Provedeme vasi firmu celym
procesem zavadéni zmén tak, abyste
dosahli a udrzeli pod kontrolou
soulad s regulaci prakticky a efektivné
(délate to primarné pro ochranu

vlastni firmy, ne kvili regulaci).

06

Nabizime rizné moznosti
spoluprace dle individualnich
predstav a potieb (co-sourcing,
outsourcing, interim, odborné
konzultace).

DOSAZENI
SOULADU

» Spada vase spole¢nost mezi regulovana odvétvi
nebo spolupracuje s firmami, na které se vztahuje?

» Jak se vhodné pripravit na zavedeni NIS2, abyste plnili
nové povinnosti?

» Jak zajistit kybernetickou bezpecnost firmy a jejich
aktiv, abyste byli odolni viici kybernetickym hrozbam?

» Jak fidit kyberneticka rizika dlouhodobé a efektivné?

03

Posoudime ucinnost
implementovanych bezpecnostnich
opatreni a ovérime soulad s aktualni
legislativou a nejlepsi oborovou
praxi u vasi spolecnosti nebo tretich
stran, se kterymi spolupracujete.

07

PomUzeme vam nastavit technické
a organizacné-procesni prostredi
tak, aby byla vase firma dostatecné
odolna vici kybernetickym rizikim
a hrozbam dnes i zitra.

OVEROVANI
SOULADU

04

Poskytneme vam kapacitu

nasich zkusenych odbornikd,

ktefi jsou opravnéni zajistovat role
manazera, architekta, nebo auditora
kybernetické bezpecnosti.

08

Diky globalni siti mizeme
Cerpat ze znalosti

a odvétvovych zkusenosti
experttl celého svéta.

BEZNY
PROVOZ

» GAP analyza technické
a procesni bezpe¢nosti

» Posouzeni stavaijici situace,
hodnoceni a navrh fedeni,
které bude spliiovat legislativu
i specifické potreby firmy

» Analyza moznosti financovani
vC. vyuziti dotaci

SLUZBY BDO DIGITAL

Technologické poradenstvi

> Rizeni IT projektti

» Systémova integrace

» Vyvoja modernizace IT systém{

#:tr R Bin
(ij’;,%’ﬁ

www.bdo.cz

&/

» Navrh a implementace
procesnich a technickych zmén

» Asistence pfi vybéru a nasazeni
bezpecnostnich technologii

» Zavedeni systému pro spravu
a fizeni rizik a udalosti

Kyberneticka odolnost
» Zvysovani kybernetické
odolnosti

» Penetracni testovani
a testovani zranitelnosti

» Incident response

&/

» Ovéreni souladu s platnou
legislativou

» Ovérovani tretich stran
(dodavateld, partnert)

» Cilené konzultace a jiné formy
spoluprace s tymy interniho
auditu a IT klienta

» Penetracni testovani

Digitalizace
» Strategie a fizeni inovaci
» Digitalni transformace

» Automatizace a robotizace
procest

» Datova véda, Bl

» Vyuziti Al

INNOVATION | SOLUTIONS | COMPLIANCE

°e0
o

» Skoleni

» Aktualizace systému informacni
a kybernetické bezpecnosti

» Implementace systémového SW
feseni pro spravu a fizeni rizik
a udalosti (BDO RiskFlow)

» IT Security monitoring

Compliance a regulace

» Zakon o kybernetické
bezpecnosti dle NIS2, DORA

» SW pro spravu a fizeni rizik
a udalosti s prvky Al

» 1SO27001 a ISMS: nastaveni
procesti a priprava na certifikaci

» IT audity

EK015891



vého, s vysokou odbornou erudici. ,Dnes klienti ‘ ‘
spolu s implementaci o¢ekavaji nejen pokryti
firemnich procest, ale také pfidanou hodnotu
ve formé informaci, které posunou jejich byznys
dal. Souhrnné bych tuto situaci oznacil jako po-
stupny prechod implementatora z role dodava-
tele nastroje do role dodavatele feseni,* shrnuje
Tomas Smutny, generalni feditel spole¢nosti QI
Group. Zkusenosti a znalosti pracovniktiimple-
mentacni firmy nebo systémového integratora,
ale tfeba i jejich komunikac¢ni schopnosti, se kte-
rymi jsou schopni ¢asto slozité kroky a mecha-
nismy uzivatelim vysvétlit, jsou mozna dilezi-
t&jSi nez samotny ERP systém.

Pii vybéru ERP systému je také dobré si pro-
veérit, ktera konkrétni firma bude vybrany sys-
tém implementovat. Nékteré systémy imple-
mentuji desitky distributort s velmi rozdilnymi
schopnostmi a zku$enostmi. Hodné pomohou
reference. Ukazuji, zda ma dodavatel s podob-
nou problematikou predchozi zkusenost, jak je
na trhu etablovany, zda mu dtveéruji i jini klienti
a zakaznikovi dodavaji urcitou jistotu ohledné
kvality dodavatele.

Postup vybéru finalné shrnuje Vladimir Bar-
tos, feditel pro strategii spole¢nosti Minerva
Ceska republika: ,Vyberte nékolik dodavatel
ERP s dobrymi referencemi a pozadejte je o pre-

Inzerce

zentace. Od finalisttsi nechte udélat studii, abys-
te poznali styljejich prace ajejich znalosti. Dobte
si promyslete zptisob vybéru. Pokud nechate hla-
sovat klicové uzivatele, piipravte jim podklad, co
maji posuzovat.“ Velmi duleZity je podle Bartose
harmonogram vybérového fizeni. Zajimavym
trendem posledni doby je prechod dodavatelt
ERP systémil na princip predplatného, at jiz pti
provozovani na vlastnim hardwaru, nebo jako
cloudové SaaS sluzby.

Udrzitelnost umite?
Po modulech ESG, jez firmam pomahaji zajis-
tit socialné zodpovédny a udrzitelny piistup
k byznysu a které mohou byt integrované ptimo
do ERP systému, je silna poptavka. ERP feSeni
jiz tidi procesy spojené s ESG, jako jsou lidské
zdroje, dodavatelé, vyroba ¢i doprava a expedice.
Ty se upravuji v reakci na EU taxonomii a smér-
nici CSRD (Corporate Sustainability Reporting
Directive) o nefinan¢nim reportovani. Standar-
dizyji se postupy dokumentace zmén v proce-
sech, jejich auditovatelnost a definuji se role na-
piic¢jednotlivymi systémy. Dochazi ke zménam
ve vyhodnocovani, odménovani zaméstnanct
nebo standardizaci stanovenych cila.
Implementuji se kalkula¢ni schémata pro uh-
likovou stopu, coZ je aktualné velmi sledovana
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funkcionalita. ,,IFS Cloud obsahuje nastroj pro
vypocet emisi Scope 1a Scope 2 (pfimé a nepii-
mé emise sklenikovych plynt produkovanych
¢innosti firmy - pozn. red.). A nyni je mozné vy-
uzivat nastroj pro vypocet Scope 3. Ten zahrnuje
nepifimé emise z dodavatelského retézce a dal-
Sich ¢innosti, které jsou mimo dohled a kontro-
lu firmy. Firmy Zadaji u svych dodavateli infor-
mace o jejich emisich a hlidaji je i pti vyuzivani,
recyklaci nebo ukonceni zivotniho cyklu vlast-
niho produktu,“ upozornuje Milan Tesar z fir-
my InfoConsulting.

K dispozicijsouifesenis podporou cirkularni
ekonomiky a moznost sledovatelnosti a transpa-
rentnosti surovin vdodavatelském fetézci s vyu-
zitim tokenizace, blockchainu a modelii fetézce
vlastnictvi. Vyhodu maji v tomto sméru velké,
nadnarodné vyvijené systémy, které tézi z $ir-
Sich finan¢nich i lidskych zdrojii aimplementu-
ji novinky do svych systému rychleji. ,Koncem
roku budeme mit k dispozici takzvany green
ledger, coz je rozsiteni ERP systému pro sbér,
ukladani a spravu dat o sklenikovych plynech.
Tyto informace budou integrovany do stavaji-
cich finan¢nich dat. Cilem je umoznit klientam
aplikovat finan¢ni principy podvojného tcet-
nictvi na uhlikovou stopu a vytvotit tak zaklad
pro reportovani a analyzu udrzitelnosti spole¢né

s finan¢nimi ukazateli,“ zdtraznuje Martin Du-
dek ze spolecnosti SAP.

Rozsifeni finan¢niho reportovani o mnozstvi
sklenikovych plynt se mtze podle Dudka stat
klicovym nastrojem pro zakazniky. Analyza a po-
rozuméni vztahu mezi udrZitelnosti a financemi
totiz muze byt zakladem pro strategicka a ope-
rativni rozhodnuti.

Pri produkci 1€kU je
klicova transparent-
nost a dohledatel-
nost v celém doda-
vatelském fetézci.

Inzerce
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text: Marcela Stefcova, foto: archiv firem

Jsou dnesSni ERP pFizpusobené

miladym uzivatelum?

Milan Tesar
obchodni feditel,
InfoConsulting

Prace se zastaralymi ERP systémy pied-
stavuje pro mladsi lidi problém. Jejich
vzhled a ovladani nevychazi z toho,
na co jsou zvykli z webovych aplikaci.
Neochota uZivatelii pracovat v zastara-
lych systémech je nékdy silnym motiva-
torem ke zméné ERP. Moderni software
respektuje aktudlni trendy pro uzivatel-
ské rozhrani webovych aplikaci a uzi-
vatelé najdou pfislusné ovladaci prvky
tam, kde je ocekavaji. To zjednodusuje
adopci systému ze strany mladsich lidi
asystémjelépe aintenzivnéji vyuzivan.
Dodavatelé také zrychlili zivotni cyklus
systému a novinky jsou k dispozici brzy
pojejich vyvoji (napiiklad Copilot nebo
dalsi aplikace AI). A tojsou dalsi plusové
body nejen pro mladou generaci.

Petr Schaffartzik
generalni reditel,
K2 atmitec

Pro schopné mladé lidi musi byt dnes
firma, ktera je zaméstna, dostate¢né
atraktivni. Pravé ERP systém je jed-
nim z prvk{, jenz vytvaii pracoviste.
To, jak je implementovan, odrazi fun-
govani firmy a firemni kulturu. Mladi
lidé nechtéji pracovat s prostredky,
které povazuji za nemoderni a zasta-
ralé. Moderni ERP systém piistupny
odkudkoli miize byt jednim z atri-
butd, ktery ziskd potencidlnimu za-
méstnavateli plusové body. Odpadaji
tak jakakoli omezeni z pohledu prace
z domova nebo zkracenych uvazkda.

Martin Dudek
solution architect
a Al expert, SAP

ERP systémy mohou vyznamné po-
moci firmé piizptisobit se novym po-
Zadavkiam mladsi generace. Podporuji
flexibilni model prace - miizete pra-
covat s kli¢ovymi funkcemi moder-
nich softwarovych feseni prostied-
nictvim mobilni aplikace. Také trend
gamifikace nalezne své vyuziti v ERP
systémech. Napiiklad implementace
hernich prvka pro zvySeni motivace
nebo odménovani za dosazené cile
arozvoj dovednosti. Dal$im tématem
spojenym zejména s nastupem gene-
race Z je podpora diverzity a inkluze.
ERP systémy umi sledovat a reporto-
vat cile v této oblasti a pomohou pfi
identifikaci a odstranéni potencial-
nich predpojatosti v procesech.

Petr Kelar
feditel, ABIA CZ
services

Dnesni ERP systémy a jejich ob-
sah jsou dostupné riznymi formami,
v¢etné mobilnich a webovych apli-
kaci. Splnuji tak naroky a ocekava-
ni mladsich generaci a nezkuSenych
uzivateld, ale stejné tak i osttilenych
manazeru. Diky moZnostem persona-
lizace formou dashboardu, widgett
areportu si kazdy uzivatel miize pra-
covni prostiedi uzpusobit podle sebe.
AjelikoZ se da k systému piistupovat
odkudkoliv na svété neni problém pl-
nohodnotné pracovat zdomova, cha-
lupy i apartmanu u mofe.

Tomas Smutny
generalni feditel,
QI Group

Kvalitni ERP dokaze pokryt kom-
pletni pozadavky stran personalis-
tiky, dochazky i mezd umoznénim
¢erpani riznych forem benefitt,
jako naptiklad zkracené uvazky,
home office ¢i zdravotni nebo jiné
volno (takzvané free days). Takovy
systém pak dokaze vyhovét nasto-
lenym trendiim, kde se zaméstnan-
cum dostava vétsi volnosti, a to ze-
jména tém mladsim, ktefi s tim uz
v mnoha pripadech pocitaji. Proto je
zapottebi motivovat je nejen mzdou
¢iplatem, ale ijinymi formami plné-
ni. My takovouto flexibilitu pro za-
méstnavatele v systému umoznuje-
me, vySe zmifiované je samoziejmou
soucasti naseho QI.

Vladimir Bartos
reditel pro strategii,
Minerva

Mlada generace chce stale vétsi vol-
nost a pruznost, aby se mohla vénovat
nejen praci, ale i zabavé. Nesouvisi to
ale sniz$im pracovnim vykonem. Lidé
jsou ¢asto ochotni pracovat dle potie-
by zaméstnavatele vecer, v noci nebo
z domova, ale na oplatku chtéji vice
volna nebo narazové kratsi pracovni
dobu. ERP systém miiZze tomuto tren-
du pomoci. Podminkou je, aby obsa-
hoval co nejvice pravdivych informaci,
aby pokryval vechny kli¢ové podniko-
vé procesy a aby byl spustitelny uZiva-
telem kdykoli, odkudkoli a na ¢emkoli.



JiriVoves z Onlio:
Firmy zacinaji
vnimat digitalizaci

jako trvalou
soucast sveho
podnikani

INZERCE

Jiri Voves je CEO spole¢nosti Onlio a zkuseny odbornik v oblasti IT a digitalizace. V oboru se
pohybuije jiz pres 30 let a béhem své kariéry se podilel na radé rozsahlych softwarovych projektd.
Pod jeho vedenim se Onlio stalo vyznamnym hracem na ¢eském IT trhu.

Digitalizace se stava klicovym faktorem pro uspéch firem

v mnoha odvétvich. Jak byste definoval jeji soucasny stav v Cesku
ajaké jsou podle vas hlavni vyzvy, kterym firmy v tomto procesu
celi?

Digitalizace v Cesku progla za posledni dekadu vyznamnym
pokrokem, ale pordd je co zlepsovat. Firmy jsou ochotné inovovat,
ale Casto maji konzervativni pfistup k investicim. Vidime, zZe
ivelké spolecnosti stale ¢asto pracuji s papirovymi dokumenty,

a kdyz se konec¢né rozhodnou pro zménu, hledaji rychld a levna
teseni, ktera ale nejsou dlouhodobé udrzitelna a jejich nasazen{
prinasi dalsi naklady na zménu. Firmy musi prestat vinimat
digitalizaci jako jednorazovy projekt a zacit ji chapat jako trvalou
soucést svého podnikani. Takova transformace ale nenf snadna -
vyzaduje Cas, Usil{ a hlavné otevfenou mysl.

Oteviend mysl je také klicova i pfi zavadéni novych technologii,
jako je uméla inteligence. Jaky je vas nazor na roli Al v moder-
nich firmach?

Umeéla inteligence je fascinujici fenomén, ale zaroven umi byt
velmi nebezpecnd. Al se totiz uci z dat, a pokud nejsou kvalitni,
muze to vést k naprosto chybnym zavérim. Nedavno jsem cetl

o pripadu, kdy naviga¢ni systém na bézi Al vedl fidice kvtli
zastaralym datlim na neexistujici most, nebo o soudnim pripadu
v USA, kdy se ¢ast argumentace pravnika opirala o neexistujict
precedens, ktery si Al pti priprave podkladd prosté vymyslela.
Ve svété byznysu si podobné chyby nemtizeme dovolit. Proto

v Onlio dbdme na to, aby nase Al fesent byla pfesna a spolehliva.
Nezapomindme, ze LLM Al jsou statistickym modelem a casto si
vymysleji (halucinuji), aby se odpovedi libily.

MuzZete priblizit, jak konkrétné Al integrujete do vaseho DMS
eDoCat a jak to ovliviiuje kazdodenni praci vasich zakaznikt?
eDoCat je velmi efektivni systém pro spravu dokumentd (DMS),
ktery jsme vyvinuli, aby firmam usnadnil praci s dokumenty

a procesy kolem nich. Pravdépodobné nejcastéji vyuzivané prvky
Al'v eDoCatu jsou automatické generovani dokumentti na bazi
Sablon a konkrétnich dat ¢i inteligentni tfidéni souvisejicich
dokumentt do virtudlnich sanonti. Napiiklad, kdyz nds systém
identifikuje fakturu, automaticky ji pfifadi ke spravnému projektu
a propoji ji se souvisejicimi smlouvami, dodacimi listy a objednav-
kami. To vyrazné zkracuje Cas, ktery zaméstnanci travi manuédl-
nim vyhledavanim a tfidénim dokument.

Zlepseni efektivity je néco, co asi kazdy podnik uvita. Jak se tento
pristup promita do prace s CRM Pipedrive, ktery také nabizite?
Pipedrive je skute¢né navrzen tak, aby zefektivnil praci obchodni-
k. Je to systém, ktery vas ,nuti“ postupovat v obchodnich
procesech krok za krokem, coz minimalizuje riziko, Ze se na néco
zapomene. Uméla inteligence obchodnikiim automaticky
generuje ukoly a pfipominky, které je vedou od prvniho kontaktu
az po uzavreni obchodu. Jeden z nasich korporétnich klientt mél
problém s tim, Ze jejich obchodni tymy casto piehlizely dtlezité
follow-upy - nasazenim Pipedrive tento problém vytesil a razantné
tim navysil pravdépodobnost ziskani zakazky. V nékterych
pripadech také vytvaiime zékaznicka rozsiteni - tzv. add-on
moduly, které pracujf s citlivymi daty a nedochazi tak k jejich
ukladani v Pipedrive cloudu.

V portfoliu mate také produkty Atlassian, jehoz jste jako jedni

z mala v Evropé dokonce partnery s kompetenci Enterprise.
Najdeme Al i v jejich produktech?

Ano, Atlassian predevsim v produktech Jira a Confluence
zapracoval a nasadil umélou inteligenci dle mého ndzoru velmi
spravnym zpusobem. Tedy s prioritou na spravnost vysledku
namisto podpory efektniho halucinovani a vytvareni krasnych byt
nespravnych odpovédi. Ostatné moji kolegové na toto téma casto
poradaji webindre.

Jaké inovace v oblasti digitalizace a Al povaZujete za nejvyznam-
néjsi a jaky bude podle vis jejich dalsi vyvoj?

Jednoznacné povazuji za klicovou inovaci rostouci integraci Al do
kazdodennich firemnich procest. Al uz neni jen buzzword ani
hrackou, stava se skutecnym néstrojem, ktery umi firmam Settit
Cas a penize. Napiiklad automatizace rutinnich ukold, jako je
sprava dokumentt nebo analyza obchodnich dat, umoznuje
firmdm soustfedit se na strategi¢téjsi ¢innosti. Do budoucna
ocekavam, ze Al bude jesté vice propojovana s ostatnimi technolo-
giemi, coz otevie nové moznosti pro automatizaci a digitalizaci,
které si dnes mozna jesté nedokazeme ani predstavit.
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