TEMATICKY MAGAZIN VYDAVATELSTVi ECONOMIA A.S.

ICT REVUE =

Samostatné neprodejné

412022

\®
\
ST
»

X

000

Kyberbezpecnost

Ransomware ohrozuje
i partnery a zakazniky
napadenych firem.

h.‘

o

=S

LOGIN

I
) T
) 18 | N

| . 1

passworD AL LS ) G

B N, T
), e, - :,—'j"_
[ . g

=,
N @
A

=z,

Ld‘aﬂ,

ERP systémy

Podnikoveé informacni systémy
se méni v oteviené integracni
platformy.

'

Low code / no code

Chcete nové aplikace?
S modernimi nastroji na jejich
modelovani si je vyvinete sami.




ekonom
DODCAST

na E
vine
podnikani

0
Poslouchejte na: @ -!!io




EDITORIAL

Martin Knizek
editor specialnich projekto

Vazené Ctenarky, vazeni ¢tenafi,

podle nedavného rozsihlého prizkumu spolecnosti Sales-
force mezi 23 tisici pracovniky v 19 zemich si vét$ina soucas-
nych i budoucich zaméstnancti mysli, Ze jim chybi odpovida-
jici dovednosti, které by je pfipravily na digitalni budoucnost.
Vindexu piipravenostina digitalni dovednosti ziskali pracov-
niciv19 zemich pramérné 33 bodt ze 100 moznych v oblastech,
jako je pripravenost, piistup ke vzdélavani, uroven dovednos-
ti ¢i ucast na skolenich. Obecné se predpoklada, ze vyspélé
zemé amladsi generace se citi byt 1épe pfipraveny na digitalni
dovednosti, které vyzaduji dnesni pracovni pozice. Zjisténi
spole¢nosti Salesforce v$ak tyto predpoklady zpochybniuji.

V prizkumu se pouze 31 procent respondentt z generace Z -
prvni skute¢né digitalné nativni generace - oznacilo za ,welmi
dobi'e vybavené* pro praci v digitalni oblasti. A pouhych 18 pro-
cent si mysli, Ze ma pokrocilé digitalni dovednosti v oblasti
kybernetické bezpec¢nosti.

Neni proto ani moc piekvapivé, Ze nejsnazsi cesta kyber-
utoc¢niki do firemnich siti vede pravé pres nedostate¢né po-
ucené uzivatele. Angela Gunnova, vyzkumnice kyberbezpec-
nostnich hrozeb ve spole¢nosti Sophos, v rozhovoru k4, ze
pro utoc¢niky je levnéjsi vyvinout presvédcivy socialné inze-
nyrsky utok nez najit nové technické taktiky nebo piekonat
bezpecnostni obranu firemnich siti.

Podobnym zptsobem byla vedena i série nedavnych utoki
skupiny Lapsus$ na nejvétsi svétové technologické firmy.
Béhem nékolika tydnti skupina ukradla a zvefejnila interni
data Samsungu, Ubisoftu, Microsoftu nebo tieba Nvidie. Je-
jich taktika vyuzivala jak e-mailové phishingové kampané,
tak napiiklad inzeraty nabizejici desitky tisic dolart za pii-
stup do internich siti.

Kromé kradezi dat a vydirani firem pomoci hrozbyjejich zve-
fejnéni se titocnici stale ¢astéji uchyluji i k vydirani zakaznik
aobchodnich partnerti napadenych spole¢nosti, ¢imz zvysuji
tlak na zaplaceni vykupného.
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Firemni investice do informac¢nich technolo-
gii vlonském roce diky ekonomickému oziveni
a silicimu optimismu rostly. Divéra v budouci
vyvoj ale nebyla jedinym jevem, ktery doprova-
zel o¢ekavani spojovana s koncem pandemie.
Specialisté spole¢nosti Panorama Consulting
ve své zpravé ERP Report 2022 uvadéji, ze za-
jemci o nové systémy pro fizeni podnikovych
zdrojii neboli ERP zdavodniovali motivy jejich
poftizeni predevsim efektivitou, mobilitou a zdo-
konalenim procest. P¥imo ¢i nepiimo reagovali
na dva nové aspekty byznysu, jez zviditelnilo
pandemické obdobi.

Organizace musi do budoucna pocitat s hroz-
bourozsahlych naruseni dodavatelskych fetézct
a s vynucenou absenci zaméstnancti na praco-
vistich. Zatimco prvni zkuSenost zjevné pretrva
a zvysi ¢etnost svého vyskytu i kvili probihaji-
cimu vale¢nému konfliktu na Ukrajiné, druha

mnoha podniktim otevtela cestu k praktickému
ovéfeni alternativnich ¢i hybridnich pracovnich
modelti. Dnes od nich odvijeji potencialni aspory
plynouci z redukci kancelatskych prostor, a na-
vic dosahuji vétsich uspéchti a efekt pti slado-
vani profesnich a osobnich zivoti zaméstnanct.

Vybér softwaru a zmény v zavadéni
V soucasném vysoce konkuren¢nim prostiedi
nezbyva organizacim nic jiného nez postupné
nahrazovat své zastaralé podnikové systémy mo-
dernimi. Podle konzultantt spole¢nosti Pano-
rama Consulting totiZ roste potieba efektivni-
ho a rychlého zpracovani dat. Bez analytického
vhledu do vyvoje provozu ahospodareni podniku
1ze jen obtizné zlepSovat zakaznickou zkuSenost
nebo optimalizovat procesy v dodavatelském fe-
tézci. Konkurence navic analogické operace pro-
vadivredlném Case anad velmi rozsahlymisoubo-
ry dat. Tojsouvlastnosti a schopnosti, jez starym
aplikacim z oblasti ERP obvykle chybi.
Rozhodnuti o pofizeni nového informac¢niho
systému by mélo zohledriovat cile a potteby or-
ganizace v péti- az desetiletém horizontu. N&-
sledné dojde na vybér vhodnych aplikaci. Doba,
kdy podniky volily feseni jednoho dodavate-
le, uz skoncila. Vétsina jich, jak doklada zprava
ERP Report 2022, kombinuje produkty vice vy-
robct. Aplikuji pfistup oznacovany terminem
best-of-breed, tedy nejlepsi produkt v dané ka-
tegorii ¢i daného typu. Vedle specializovanych



Bez analytického vhledu

do vyvoje provozu a hos-
podareni podniku Ize jen
obtizné zlepSovat zakaznickou
zkusenost nebo optimalizovat
procesy v dodavatelském
Fetézci.

samostatnych programu a sluzeb vyuzivaji ¢as-
te¢né nebo plné integrované.

»Vybér dodavatele ERPje tizce spjaty s tim, jak
podnik uchopi digitalni transformaci. Nékteré
pristupuji k digitalizaci jako k jakési skladacce
avybiraji si jednotlivé stavebni kameny izolova-
né. Jiné naopak vybiraji mezi ERP,jez co nejvice
pokryjijejich klicové procesy,“ fika Ivo Prochaz-
ka, senior local sales representative ve spolec-
nosti Ness Czech.

Kli¢ pro optimalni volbu feseni a jejich do-
davatelt predstavuji prioritni funk¢ni oblasti.
Potteby podniku, ktery do poptedi stavi pro-
voz a spravu dodavatelského fetézce, budou
vyrazné odli$né od potfeb firmy s preferenci
rozvoje zakaznické zkusenosti. ,Davno pry¢
jsou Casy, kdy firmy ptichazely s pozadavkem:
,Mame dané procesy, nasadte nané ERP. Dnes
zakaznici spolu s implementaci o¢ekavaji nejen

Do sveéta podnikovych informacnich systému
vstupuje trend ruznorodosti. Pronika do vSech jeho
dimenzi, ale v principu ma jedinou obét. Tou jsou
zastaralé systémy pro fizeni podnikovych zdroju,
jez v soucasném prostredi obstoji uz jen vyjimecné.

pokryti firemnich procest, ale také ptidanou
hodnotu ve formé informaci, které posunou je-
jich byznys dal. O¢ekavaji doplnéni know-how
z daného oboru, chtéji zkuseného implementac-
niho partnera,* rozviji téma vybéru dodavatele
Tomds Smutny, generalni feditel spole¢nosti
QI Group.

Zprava ERP Report 2022 naznacuje, Ze Casty
pristup organizaci k vybéru pocita s implemen-
taci reSeni od nékterého velkého dodavatele.
venience nebo o nastroje a dopliiky tietich stran.
»Zpohledu majority lze konstatovat, Ze stale do-
minuje ortodoxni ptistup v podobé univerzalni-
ho komplexniho ERP. Ale situace se méni a jsou
vertikaly, kde jiz dominuji feSeni specializovana,
slozena z vice heterogennich subsystémd,“ fika
k tématu vybéru dodavatele Lukas Ontl, vedouci
oddéleni inovaci a rozvoje produktt ve spolec-



nosti Asseco Solutions. ,0sobné si myslim, Ze
doba komplexnich univerzalnich fesenti jiz svij
boom zazila a v této oblasti nas ¢ekd vyznamna
transformace. Tim nefikam, Ze tato ERP feSeni
jiz nebudou mit trzni potencidl, ale vétim, Ze se
bude postupné snizovat ve prospéch hetero-
gennich feSeni pracujicich na jednotné datové,
Ci spiSe integra¢ni platformé.“

Pristup tuzemskych pramyslovych podniki
priblizuje také Vladimir Barto$, feditel pro stra-
tegii ve spole¢nosti Minerva Ceska republika:
,Cim hloubéji se ¢eské vyrobni podniky v digi-
talizaci poustéji, tim méné jsou pouZitelni uni-
verzalni dodavatelé systému ERP. Nasi zakaznici
dnes hledaji nejen dodavatele informac¢niho sys-
tému, ale i partnera, ktery jim fekne, jak zménit
podnikové procesy, aby byly co nejefektivnéjsi,
apakjim zménu pomiize zrealizovat.*

Pfevaha cloudového modelu

K pomérné zajimavym zjisténim leto$niho ro¢-
niku studie spole¢nosti Panorama Consulting
patiirelativni neatraktivnost ¢isté cloudovych
podnikovych systému. V dotazovaném vzor-
ku je sice do svého aplika¢niho mixu zaradilo
65 procent respondentt, zbyvajicich 35 procent
ale uptfednostnilo model on-premises. Cloudo-
vé aplikace maji za sebou bezmala 20 let vyvoje,
prokazaly své kvality a zejména nabizeji vysoky
integra¢ni komfort. Konzultanty spole¢nosti
Panorama Software vysledek rovnéz prekvapil.
Dtiraz kladeny na zpracovani dat v redlném case
vede podniky k pfirozenému nasazeni a vyuziti
cloudovych technologii.

Proc se organizace vyhybaji cloudovym sys-
témum? Vice nezZ tfetina z téch, které tak loni
ucinily, se odvolava nariziko bezpe¢nostniho se-
lhani. Zhruba 16 procent se obava ztraty dat nebo
problém s konektivitou. Necelych pét procent
dotazovanych organizaci nema o cloudovych
teSenich dostatek informaci. Ptiblizné desetina
voli on-premises kvili ndkladiim a $est procent
kvuli obavam z problematické integrace. Posled-
ni uvedena polozka se ale v praxi nejspiSe tyka
jen napojeni na zastaralé systémy.

»ERP systém provozujeme v modelu on-pre-
mises. Prioritné jsme se rozhodli pro toto fese-
ni na zakladé strategického rozhodnuti vedeni
spole¢nosti. Chceme mit v§echny dtlezité inter-
ni aplikace s firemnimi daty doma,* objastiuje
preferenci aplikaci provozovanych na internim
hardwaru Jan Havlik, vedouci procesniho oddé-
leni ve spole¢nosti Fermat CZ.

V ramci cloudové taxonomie zavedli konzul-
tanti spole¢nosti Panorama Consulting speci-
fickou Klasifikaci. Za cloudové feSeni povazuji
aplikace hostované, poskytované tieti stranou
nebo odebirané v rezimu software jako sluzba
(SaaS). A posledni uvedena varianta patii k nej-
popularnéjsim. Mezi podniky, jez zvolily cloudo-
vé feSeni podnikového informac¢niho systému,
ji preferovalo bezmala 64 procent.

Model SaaS s sebou nese fadu pozitiv, ale neni
ani bez negativ. ,Vnimam dvé zakladni vyhody

Prizpusobovani systému
na Urovni kédu ale ma
SVOU cenu a nelze jej do-
porucit pro kazdy podnik
a situaci. Prioritné by
organizace mély vyteézit
maximum z konfigurace
a personalizace.
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Doba, kdy
podniky volily
reseni jednoho
dodavatele, uz
skoncila.

cloudového modelu,“ fika Milan Tesaf ze spolec¢-
nosti InfoConsulting Czech. .V ptipadé renomo-
vanych dodavatelt bude cloudovy provoz vzdy
bezpecnéjsi, protoze investice téchto poskyto-
vatelt do bezpec¢nostijsou zcela neporovnatelné
s tim, co dokaze investovat standardni podnik.
Druhy aspekt souvisi se zménou pohledu na IT
v podniku. Obvykle nema smysl zaméstnavat
lidi, ktefi se zabyvaji technickymi aspekty pro-
vozu ERP feseni. Daleko véts$i smysl ma mit lidi
s presahem do byznysu, ktefi dokazou ERP fese-
ni operativné konfigurovat a nastavovat v soula-
du s tim, co podnik aktudlné pottebuje.”

Digitalni transformace

Pojem digitalni transformace zastfe$uje razno-
rodé projekty, které se typicky vénuji moderni-
zaci provozovanych informacnich technologii,
optimalizaci aktivit v digitalnim prostoru nebo
tvorbé novych digitalnich obchodnich modela.
Tvirci zpravy ERP Report 2022 se respondentt
dotazovali i na souvislost jejich loniské imple-
mentace systému ERP a digitalniho sméfovani.
Identifikuji tak nejen roli této kategorie softwaru
v organizaci, ale dojisté miryijeji pozici v trans-
formacnim trendu.

Bezmala tfetina respondentt zafadila imple-
mentaci ERP mezi projekty digitalni transfor-
mace. Vice nez ¢tvrtina se spokojila s méné am-
biciézni ¢i honosnou kategorii, v niZ technologie
zdokonaluji byznys. Zhruba dvé pétiny dotazova-
nych firem se spokojily s prostym konstatovanim,
7e $lo jen a pouze o implementaci systému ERP.
,Prislusné projekty organizace ¢asto prezentuji
jako soucast digitalni transformace. Realné se
v$ak povétsinou jedna o obnovu podnikového
informacniho systému. Aby mohly byt takové
projekty plnohodnotnou soucasti digitalni trans-
formace, musi podniky k modernizaci pfistupovat
holisticky a komplexné, s cilem postupné zdigi-
talizovat a zautomatizovat v§echny podnikové



procesy. Ne vSechny se totiz odehravaji v ERP*
dodava Ivo Prochazka ze spole¢nosti Ness Czech.
Digitalni transformace obvykle zahrnuje de-
tailni rozbor zdkaznickych potieb a o¢ekavani,
stejné jako zasadni rekonfiguraci podnikovych
procest. S implementaci ERP se poji méné roz-
sahlé a vyznamné zmény v organizaci. ,Uvaha
o ERP by méla byt soucasti digitaliza¢ni strate-
gie, protoZe ERP je obvykle povazovano za jed-
notnou datovou zakladnu v ramci podniku, ko-
lem které 1ze budovat dalsi specializované digi-
taliza¢ni iniciativy. Moderni ERP muize byt tim,
co tyto oddélené iniciativy propoji do funkéniho
celku napfi¢ celou spole¢nosti,“ dodava Milan
Tesat, obchodni feditel InfoConsulting Czech.

Zadana prizpGsobeni

Podnikové informacni systémy obvykle nevy-
hovuji plné zavedenym procestim v organizaci.
Cast specifickych pozadavki Ize fesit konfigura-
ciapersonalizaci, ¢ast pozadovanych tpravsi ale
vyzada mirné ¢i vyrazné prizptisobeni aplikace,
za hranici jeji standardni funkcionality.

O tom, Ze prizptisobeni stle patfi mezi bézné
aktivity implementac¢nich projektt ERP, svédci
ivysledky prazkumu a zpravy ERP Report 2022.
Témér polovina respondentt uvedla, Ze jejich
systém prosel mirnym pfizptisobenim. Skoro
16 procent dotazovanych indikovalo vyrazné
zasahy. Jen necela ¢tyfi procenta systému byla
nasazena do provozu okamzité po instalaci, a to
i bez konfigurace a personalizace.

Vysvétleni vysokého rozsiteni pfizptisobeni
systému ERP je dvoji. Nékteré organizace pro-
vozuji natolik unikatni procesy, ze je konfek¢ni
informacni systém nedokaze postihnout. Jiné
si zase prizptisobenim zaji$tuji konkuren¢ni vy-
hodu. V praxi to znamen4, Ze obé skupiny délaji
véci jinak nez jejich okoli.

,ERP systém jsme si museli pii upgradu v né-
kterych ohledech pfizptisobit programovymi
tpravami. Slo ale o podstatné mensi ipravy nez
v roce 2012 pfi prvni implementaci. Nyni jsme
systém prizptsobovali predevsim kvili zjedno-
duSovani a automatizaci prace,“ piiblizuje vlastni
zkus$enost Jan Havlik ze spole¢nosti Fermat CZ.

i
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Digitalni trans-
formace obvykle
zahrnuje detailni
rozbor zakaz-
nickych potreb

a oCekavani, stej-
né jako zasadni
rekonfiguraci
podnikovych pro-
cesu. S implemen-
taci ERP se poji
meéneé rozsahlé

a vyznamneé zme-
ny V organizaci.

Prizpusobovani systému na trovni kddu vsak
ma svou cenu a nelze jej doporucit pro kazdy
podnik a situaci. Prioritné by organizace mély
vytézit maximum z konfigurace a personalizace.
Je navic otazka, jak k tématu piizpusobeni sys-
tému a ke zvefejnénym hodnotam pfistupovat
v ptipadé prevazujicich cloudovych aplikaci. ,Je
zcela bézné, Ze systémy nabizeji néjaky rozsah
pokryti funkénostmi, ale zakaznik o¢ekava jes-
té toto a tamto. Pro¢ ne, ale vS§e ma své plusy
iminusy,“ fika Tomas Smutny ze spole¢nosti QI
Group a dodava: ,Mezi nevyhody z pohledu im-
plementatora patii sloZita adrzba zakazkovych
uprav. Zakaznika takové feSeni stoji vic penéz.
Je alejasné, ze zaklad systému ERP nemiiZe na-
bidnout vSe, a tudiz se bez zakazkovych uprav
nikdo ani v budoucnu neobejde.“

Nasazeni nového informac¢niho systému
do provozu muZe probéhnout v riznych vari-
antach. Pétina organizaci prizkumu ERP Re-
port 2022 zavadéla nova feSeni po modulech,
12 procent po lokalitach a osm procent po utva-
rech. Pfes 16 procent respondentti zrealizovalo
operaci zvanou velky tfesk. Vjejim ramci piesla
na novy systém cela organizace najednou. Dvé
pétiny dotazovanych aplikovaly kombinovany
neboli hybridni pfistup, jenz ve vy$sim detailu
reflektuje potteby a moznosti organizace.

»Po zakladni implementaci nového systému
v zavéru roku 2020 néasledovalo vroce 2021 jeho
dalsi rozsitovani o workflow, pfiprava na imple-
mentaci modulu N4jmy, Sprava pohledavek a po-
dobné,“ fika Michal Kubi$ta, finan¢ni manazer
spole¢nosti Cimex Invest, a dodava: ,,Piizptiso-
bovani softwaru bézi v oboustranném sméru ne-
ustéle od doby implementace. Jde o customizaci
softwaruy, jakoz i rozvijeni a doplnovani dalsich
modult do ERP tak, jak jsme schopni standar-
dizovat interni podnikové procesy v oblastech
tizeni pohledavek, fizeni majetku, fizeni obéhu
dokumentu a dalsich.“

Vysledky a spInéna oéekavani
Planovany rozpocet splnilo 59 procent projekt,
jezautorizpravy ERP Report 2022 loni zkoumali.
Meziro¢né jejich podil vzrostl 0 19 procentnich
bodt. Témér desetina projektti navic ani nedo-
sahla planované arovné rozpoctu. Zhruba tfetina
jej mirné prekrocila a neceld desetina vyrazné.
Za vy$simi naklady nejcastéji staly organizac¢ni
problémy, neo¢ekavana potieba dalsich techno-
logii nebo komplikace se zavadénim dat.
Casové harmonogramy implementac¢nich
projektt loni v podstaté kopirovaly ty finan¢ni.
Priblizné polovina jich skoncila pfesné na ¢as,
desetina dokonce dfive. Neceld tfetina nabrala

Digitalni transformace obvykle zahrnuje
detailni rozbor zakaznickych potreb

a ocekavani, stejné jako zasadni rekon-
figuraci podnikovych procesu.



malé zpoZdéni a zhruba osm procent vyraznéjsi.
Zazdrzenim nejcastéji staly technické problémy,
obtize s daty a organiza¢ni zadrhele.

»~Kazdy projekt je tak trochu sazka do loterie.
Kli¢ové atributy, které piipadna rizika minima-
lizuji, jsoujednozna¢né schopnost uzivatele de-
finovat své pozadavky a nasledné profesionalni
vedeniimplementacniho projektu zastupci obou
stran. Samoziejmé Ze pochybeni miiZe nastat
i na strané dodavatele. Takové ptipady mohou
mit sice dopad do harmonogramu projektu, ale
nikoliv dojeho rozpo¢tu,“tika Lukas Ontl ze spo-
le¢nosti Asseco Solutions.

Vice nez Ctyfti pétiny zkoumanych loniskych
projekti implementace ERP dosahly o¢ekavani

éé

Nejcastéjsi
pri¢inou skluzo
v terminech jsou
nepripravena

a nevycisténa
data.

v oblasti navratnosti investic. Dafilo se jim pl-
nit predem nastavené latky naptiklad v oblasti
optimalizace skladovych zasob, souladu s pred-
pisy, interakce s dodavateli, standardizace nebo
ziskavani a zpracovavani dat v realném case.
,Objektivné Feceno, nejcastéjsi pricinou sklu-
z( v terminech jsou nepfipravena a nevycisténa
data ze strany klienta,“ komentuje téma neplné-
ni rozpo¢td a harmonogramii Vladimir Barto$
ze spole¢nosti Minerva Ceska republika. Pfi¢inou
zdrazeni projektu také byva zadost klienta, aby
cast sluzeb, které ptivodné chtél realizovat svymi
lidmi, provedl dodavatel. ,Casto také nasi klienti
rozsifi ptvodni zadani projektu a s tim je pochopi-
telné spojeno navySeni nakladu,“ dodava Bartos.

ANKETA

Jaka témata na trhu ERP systému nejvice
rezonuji? Jakeé funkce jsou klicové?

Vladimir Bartos,
feditel pro strategii
spole¢nosti Minerva CR

odavatelé automobilového pru-
myslu vyZaduji funkce rozvrhy
aodvolavky spolu s EDI komuni-
kaci pro spole¢né planovani do-

Milan Tesar,

spolec¢nosti

yrobci ERP adoptuji nové tech-
nologie a prenasi je do smyslu-
plné aplikace ve svych fesenich.
Kladou dtraz na automatizaci

obchodni reditel

InfoConsulting Czech

Ivo Prochazka,

senior local sales
representative
spole¢nosti Ness Czech

jednodusit soucasné prosttedi,
které je komplikované, v kterém
se vyskytuje mnoho aplikaci tte-
tich stran, mnoho tabulek v Micro-

davek se zakazniky a dodavateli. V§echny
¢eské vyrobni firmy pozaduji pokrocilé
planovani vyroby a fizeni vyroby spojené
s digitalizaci.

Lukas Ontl,

vedouci oddéleni
inovaci a rozvoje
produkt0 spole¢nosti
Asseco Solutions

opisovat konkrétni funkcionality

je slozité. Vyrobni firma ma jiné

nezli obchodni a potravinafi jiné

nez strojafi. Ale pokud bych to
trochu zobecnil, tak bezesporu rezonuji
tématajako business intelligence, automa-
tizace rutinnich operaci, datova integrace
a uzivatelsky piivétivé prostiedi.

procest, uplatnéni strojového uceni ¢i
na usnadnéni propojenosti s vnéjsim své-
tem, zejména s jinymi informa¢nimi sys-
témy nebo fyzickymi zafizenimi.

Na druhé strané, ERP by mélo mit vzdy
povahu strategického projektu a pti vy-
béru by mél zakaznik nahliZet na to, jak
dokdze systém podpofit jeho strategické
cile, jakymi muze byt napiiklad rozsireni
na dals$i trhy, zména obchodniho modelu,
podpora udrzitelné ekonomiky apod.

soft Excelu a mnoho manualnich pieda-
vek aintervenci. Komplexita podnikového
prostiedi firmy vyrazné zatézuje a neu-
moznuje se rychle a spravné rozhodnout.

Tomas Smutny,
generalni reditel
spolec¢nosti QI Group

ejvice rezonujicimi tématy

z mého pohledu jsou digitaliza-

ce persondlni i mzdové agendy,

napojeni ERP na stroje a e-shopy
nebo planovani vyroby.
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Role podnikovych informac¢nich systému roste az
do té miry, Ze bez jejich dostupnosti se firma zastavuje.

soucasnosti nejen u vyrobnich firem sta-

le vice rezonuje dostupnost z jakéhokoliv

mista,a protoi ERP QAD Adaptive vyuziva
technologie, které jej zpfistupnuji kdyko-

liv, kdekoliv a na ¢emkoliv. Firmy s dobfe implemen-
tovanymi ¢i cloudovymi ERP systémy mély v priibé-
hu pandemie najednou obrovskou konkurenéni vy-
hodu. Zaméstnanciv karanténach se dokazalize dne
na den presunout dom, pfipojit se do ERP a pra-
covat s aktualnimi Gdaji. Nyni nastava dalsi nova
situace, se kterou se budou muset firmy vyporadat.
V oblasti funkcionality ERP systém( stoupa po-
ptavka po pfesnéjsim planovani vyroby a nakupu,
vCetné optimalizace a rychlého pfeplanovaniv pfipa-
dé nec¢ekanych zmén. Pomahame rozvrhovat statisi-
ce operaci na rlizna pracovisté podle jejich specifik.
Mame zakazniky, ktefi vy¢islili pfinosy na miliony
korun ro¢né. V souvislosti s pandemii se zvysil za-
jem o internetovy prodejni a nakupni portal, ktery
je integrovany ptimo v QAD Adaptive. Umoznuje

éé

Minerva

samoobsluzné a rychlejsi obchodovani. Dale rostou
bézni uZivatelé ERP. Tim vzrostla i potfeba analyzy
klicovych uzivatel(i az na detailni transakce.
Minerva slavi letos tficet let od svého zalozeni
a pravé diky dlouholetym zkuSenostem s IT projek-
ty ve vyrobnich spole¢nostech se stala specialistou
v oboru. Nerealizujeme pouze zadané dodavky, ale
pUsobime na projektech i v roli poradce pro navrh
efektivnich podnikovych proces(ivdaném odvétvi,
nasazeni spravnych technologii a podpory konku-
renceschopnosti konkrétniho zakaznika.
Digitalizaci nové podporujeme také diky feSeni
pro digitalni obchod od americké spole¢nosti Web-
Jaguar, nejlepsiho poskytovatele feSeni pro digitalni
sluzby. Spolecnost WebJaguar se stala soucasti part-
nerské spole¢nosti QAD a Minerva zatne nabizet jeji
produkty v na$em regionu. Re$eni Digital Commerce
spole¢nosti WebJaguar posiluje schopnosti kom-
pletni spravy zakaznik{, coZ umoznuje vicekana-
lovou strategii prodeje. Jde o modularni a vysoce
konfigurovatelné feSeni a umoziuje zakaznik(im
snadno a rychle poskytovat personalizované webo-
vé nakupovani, které je integrovano s ERP.
EKO014152

Inzerce

minerva.)

EK014152



BEZPECNOST

Ve . a prvni pohled by se mohlo zdat, Ze dodavatelé

|-< b e r Z | O C | n C | ¢ bezpec¢nostnich IT feSeni s ptsobnosti po ce-
. 1ém svété zaznamenali v uplynulém roce celkem

ptiznivy trend. Doslo totiz k mirnému poklesu

kybernetickych titoki prostiednictvim skodlivé-

ho softwaru (malwaru) v podobé virg, trojskych
koni a dalsi ,havéti“. Optimismus ale urcité neni
namisté, protoze pohled na delsi ¢asovou osu

ukazuje, Ze se v podstaté jen vracime do ,nor-

malu“ po obrovském nartistu mnozstvi malwa-

@ w @
rovych titokd, zaznamenanych po lockdownech
arychlém prechodu na praci na dalku v souvis-
losti s koronavirovou pandemii.

Uto¢nikim se tim oteviela zcela mimotadna
prilezitost napadnout obrovské mnozstvi no-
vych zatizeni, ktera se zacala vzdalené pripojo-

| 4 | 4 @
vat do podnikovych siti. Samoziejmé tomu na-
hravala i skutec¢nost, Ze rychly pfechod na praci
zdomuvmnoha firmach neposkytoval dostatec-




text: Radek Kubes, foto: Shutterstock
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V uplynulém roce
zaznamenaly ran-
somwaroveé utoky
vice nez dveé tretiny
vychodoevrop-
skych organizaci.
Po téchto Utocich se
nepodarilo obnovit
v pruméru 32 pro-
cent ztracenych dat.

Pocet obéti vydé-
racského softwaru
neustale roste. Pfi-
nejmensim o né-
jaka data prislo
vlivem ransom-
warovych UtokuU
Uz 68 procent vy-
chodoevropskych
organizaci.

Na Cele Zebricku
kybernetickych
hrozeb se drzi
ransomware, ale
to neznamena, ze
by se techniky
kyberzlodincu
dale nevyvijely.
Stale Castéji také
dochazi k trojimu
vydirani, kdy se
kromeé pozadavku
na vykupné

za deSifrovani

a hezverejnéni
dat primarni obéti
ransomwaru
obraceji
kyberutocnici také
na jeji zakazniky
a partnery.

ny prostor na peclivé zabezpeceni viech zatizeni
a vstupnich bodt podnikovych siti. V pribéhu
loniského roku se situace zklidnila, firmy osettily
nejvétsi mezery v zajisténi vzdaleného pristupu
ke svym aplikacim a dattim a nasadily zabezpe-
¢eni koncovych zatizeni.

Pf¥ipravy na valku

Velké obavy z hlediska kyberbezpec¢nosti ale
v soucasnosti vyvolava i rusko-ukrajinsky kon-
flikt. Uz v loriském roce Microsoft uvadél, Ze az
58 procent kybernetickych tatoku tolerovanych
(spise ale pfimo podporovanych) vladami na-
rodnich stat pochazi z Ruské federace. Data
zbezpe¢nostniho systému Turris Sentinel, kte-
ry v redlném case sleduje Groven kybernetic-
kych hrozeb a za kterym stoji sdruzeni CZ.NIC,
spravce ¢eské narodni domény, odhaluji, Ze ky-
berutoc¢nici z Ruska uz 36 hodin pred zahdjenim
invaze na Ukrajinu vyrazné zvysili svoji aktivitu
ve vyhledavani snadno napadnutelnych interne-
tovych cilti na Ukrajiné.

,Podrobnou kontrolou naseho bezpe¢nostni-
ho systému jsme zjistili priblizné desetinasobny
narust cileného monitorovani snadno napadnu-
telnych internetovych cilti. Zminéna aktivita
probéhla kratkodobé v Gtery 22. tinora kratce
po poledni a pochazela vyhradné z ruskych IP
adres,“1ika Petr Palan, $éf projektu Turris. ,Tato
aktivita spo¢iva ve velmi intenzivnim vyhledava-
nijakékoliv sluzby dostupné z internetu, kterou
by bylo moZné napadnout. Béhem piiblizné dvou
hodin zachytila asi ¢tvrtina nasich routerg, kte-
ré sdileji data se systémem Turris Sentinel, tyto
snahy pochazejici z Ruska. Z naseho pohledu
neslo piimo o utoky, ale o hledani mist napad-
nutelnych naslednym ttokem.“

Na napadeni stovek ukrajinskych zatizeni vi-
rem HermeticWiper tésné pred vpadem ruskych
pozemnich jednotek upozornila také spole¢-
nost Eset. ,Prvni vzorky jsme zachytili ve stiedu
23. unora v 16:52 mistniho ¢asu. Z analyzy mal-
waru vyplynulo, Ze vznikl jiz 28. prosince 2021,
z ¢ehoz 1ze vyvodit, Ze utok byl pfipravovan po-
sledni dva mésice,“ popisuje Michal Cebak, bez-
pe¢nostni analytik spole¢nosti Eset. Ukolem
malwaru HermeticWiper je smazat v napade-
nych zatizenich uzivatelska data - a timje prak-
ticky vytadit z provozu. Pied zahajenim invaze
Celila fada ukrajinskych instituci také ttokam
typu DDoS (cilené zahlceni internetovych sluzeb
obrovskym mnoZstvim pozadavk).

Soucasna situace se nutné promitd i do po-
zadavka ¢eskych firem v oblasti kybernetické
bezpec¢nosti,jak potvrzuje Katefina Hitova, ma-
nazerka systému fizeni bezpe¢nosti informaci
ve spolec¢nosti SoftwareONE Czech Republic:
,V souvislosti s aktudlni situaci vnimame u na-
Sich zdkazniku predevsim zvySenou poptav-
ku po $kolenich a vyhotoveni plant pro udr-
Zeni kontinuity ¢innosti organizace a obnovu
po havarii. Spole¢nosti chtéji byt ptipraveny
a schopny rychle reagovat na potencialni hroz-
by. Dlouhodobé s tim souvisi také stale vétsi vy-
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uziti cloudovych sluzeb, coz zvy$uje mobilitu
zaméstnancti a moznost pracovat odkudkoliv.“
Podle Katefiny Hiitové je soucasnym trendem
IT bezpecnosti také Gspésna prevence a detek-
ce utoku a zalohovani informaci dtlezitych pro
chod spole¢nosti pro ptipad nutnosti presunu
spole¢nosti ¢i prace do jiné lokality.

Jedno vydirani uz nestaci

Pokud bychom situaci kolem malwaru oznacili
za ,stabilizovanou®, vyvoj kolem ransomwaro-
vych atokt jde neustale k horsimu. Naptiklad
spole¢nost SonicWall uvadi, Ze v lonském roce
jeji bezpec¢nostni zatizeni, umisténa u klienta
po celém svété, zaznamenala 623 milion ran-
somwarovych utokd. To predstavuje nartst
0105 procent oproti roku 2020, a dokonce troj-
nasobné zvyseni po¢tu ttoki oproti roku 2019.
Spole¢nost Veeam ve své studii Data Protection
Trends Report 2022 uvadi, Ze v uplynulém roce
zaznamenaly ransomwarové utoky vice nez dvé
tretiny (69 procent) vychodoevropskych organi-
zaci (mezi které Veeam pocita i ¢eské podniky)
a ze se po téchto atocich nepodatilo obnovit
v praméru 32 procent ztracenych dat. Pfinej-
mens$im o néjaka data ptislo vlivem ransomwa-
rovych ttok 68 procent vychodoevropskych
organizaci.

Zalohu dat je v pripadé
ransomwarového Utoku,
ktery se nepodafri odra-
zit nebo zastavit, nutné
vnimat az jako posledni
linii obrany. Aby byla
Ucinna, doporucuji od-
bornici rozSifeni klasic-
kého modelu zalohovani,
spoléhajiciho se na tfi
kopie dat na dvou Uloz-
nych médiich s jednou
kopii ulozenou na geo-
graficky vzdaleném
misté, o dalSi dva prvky
(ilustracni foto).

Globalné se pocet ransomwarovych ttokt ne-
jenrychle zvys$uje, ale souCasné zaznamenavame
i dva trendy, kterymi se kyberzloc¢inci vydavaji.
Tim prvnim je zasadni sniZeni nezbytné vstup-
ni trovné znalosti pro provedeni itoku. S po-
moci nastrojit oznac¢ovanych jako Ransomware
as a Service (RaaS) mtiZe ransomwarové itoky
provadét témér kdokoliv. Staci, kdyz si formou
sluzby pofidi piislusné nastroje, ke kterym jejich
tvtirci poskytuji dokonce i technickou podporu -
takjako to zname u bézného softwarunebo clou-
dovych sluzeb. Je nepochybné, Ze i kviili RaaS
apraktické nepostizitelnosti ito¢niki bude ran-
somwarovych utok jen pibyvat.

Druhym, a snad je$té nepiiznivéj$im trendem
je dvoji, ¢i dokonce troji vydirani. Novy zptisob
vydirani spoc¢iva v tom, Ze si kyberzlocinci bé-
hem ransomwarovych ttokt podnikova data
jesté predjejich zasifrovanim zkopiruji. Nasled-
né svym obétem vyhrozuji, Ze ukradend data ob-
sahujici citlivé osobni informace nebo obchodni
tajemstvi firmy publikyji na internetu. Tim sa-
moziejmeé zvysuji tlak na své obéti, aby zaplatily
vykupné. Mimochodem, spole¢nost PurpleSec
uvadi, Ze pramérné vykupné v roce 2021 mezi-
ro¢né vzrostlo o 82 procent na 570 tisic dolart.

Ale to jesté bohuzel neni konec $patnych
zprav. Stale ¢astéji dochazi k trojimu vydirani,
kdy se kromé poZadavku na vykupné za desifro-
vani a nezvetejnéni dat primarni obéti ransom-
waru obraceji kyberatoc¢nici také najeji zakazni-
ky a obchodni partnery, které by mohlo zvefej-
néni odcizenych dat rovnéz poskodit. Opét jde
o zvy$eni tlaku na obéti, aby zaplatily vykupné,
v tomto pripadé navic s devastujicimi nasledky
na poveést a partnerské vztahy napadené firmy.

Konec proplaceni vykupného

Vypada to, Ze se zatim nedafi proti ransomwaru
najit i¢innou zbrarn. Jen vloriském roce byly z ce-
losvétové znamych firem ransomwarem aspés-
né napadeny naptiklad spolecnosti Accenture,
Nvidia, Swissport, Puma, MediaMarkt a mnoho
dalsich. Trpélivost s kyberuto¢niky dochazi uz
i pojisStovnam a vladam. TakZe napiiklad pojis-
tovna AXA ve Francii oznamila, Ze nové uza-
viené pojistné smlouvy na kyberneticka rizika
nebudou pokryvat vykupné zaplacené ransom-
warovym ato¢nikam. O vSeobecném zidkazu
proplacet naklady na vykupné z pojisténi firem
uvazuje nizozemska vlada. Omezeni finan¢nich
zdrojt na zaplaceni vykupného ale samo o sobé
problém s ransomwarem nevyresi.

I spolecnosti z oblasti kybernetické bezpec-
nosti a ochrany dat si uvédomuji, Ze asi nebude
mozné absolutné zabranit proniknuti ransom-
waru do podnikovych siti. Na po¢atku takovych
utok totiz stoji zpravidla velmi promyslena
strategie, vyuZivajici socidlni inzenyrstvi a cilené
utoky na uzivatele, ktefi nechténé oteviou ran-
somwaru dvere do podnikové infrastruktury IT.
Protoje nutné zaméfit se kromé detekce skodli-
vého softwaru a odvraceni titokt také na zmirné-
ninasledk a rychlou obnovu po ispé$ném ran-



somwarovém utoku. Spole¢nost Venafi pfitom
uvadi, Ze dvojité nebo trojité vydirani je dnes
soucasti az 83 procent Gspé$nych ransomwaro-
vych ttoka. To znamena, ze pro napravu po ta-
kovych ttocich bohuZel uz nestac¢i obnovit data
ze zalohy, protoze vydirani bude hrozit i nadale.

Pfidejte offline zalohu a Sifrovani

Firmy Casto sazeji na zalohy dat jako na spoleh-
livy nastroj pro rychlé obnoveni provozu po ran-
somwarovém tatoku. V praxi to ale tak jednodu-
ché zase neni - a nejde jen o vySe zminénou tie-
tinu dat, ktera se podnikiim v priméru nepodati
obnovit. Veeam totiz ve své studii dale uvadi, ze
a7 15 procent dat vychodoevropskych organiza-
ci neni zdlohovano viibec. A navic ani existence
zalohy je$té neznamend, Ze se podafi obnovit
vSechna data - a také v ptiméfreném Case. Plnych
85 procent vychodoevropskych organizaci podle
spole¢nosti Veeam trpi disproporci mezi tim,
jakou rychlost navratu k produktivité ocekavaji
ajaké ve skutecnosti dosahuji.

Zalohu dat je v piipadé ransomwarového tito-
ku, ktery se nepodati odrazit nebo zastavit, nut-
névnimat azjako posledni linii obrany. Aby byla
ucinnd, doporucuje Veeam rozsiteni klasického
modelu zalohovani, spoléhajiciho se na tfi kopie
dat na dvou tloznych médiich s jednou kopii ulo-

éé

Plnych 85 pro-
cent vychodo-
evropskych
organizaci po-
dle spole¢nos-
ti Veeam trpi
disproporci
mezi tim,
jakou rychlost
navratu k pro-
duktivité oce-
kavaji a jaké
ve skutecnosti
dosahuiji.

Zenou na geograficky vzdaleném misté, o dalsi
dva prvky. Model 3-2-1-1-0 ptidava jednu offline
kopii (tedy zalohu nepfistupnou z podnikové
sité, kterou nemtize ransomware napadnout)
a nulovou chybovost pti obnové dat ze zalohy
(dosazitelnou piedevsim opakovanym testova-
nim riznych scénaitt obnovy dat).

Zalohovani ale samoziejmé nemuiZe posilit
ochranu proti vicendsobnému vydirani. Uéin-
nym nastrojem je zde nasazeni $ifrovani v maxi-
malni moZné mife, stejné jako posileni ochrany
pristupu k citlivym dattim. Mezi i¢innd opatteni
patii predevsim striktni kontrola pfistupu uzi-
vatelt k datiim, véetné omezeni piistupovych
opravnéni jen na nezbytné nutnou miru a na-
sazeni dvoufaktorového ovéfrovani piistupu.
Navzestupuje také ptistup k siti na principu nu-
lové duvéry (zero trust network access), kdy jsou
opravnéni jednotlivych uzivateli a jejich zafize-
niredukovana na nezbytné minimum a souc¢asné
jejejich pristup do podnikové sité a ke zdrojim
neustale ovéfovan.

Jakkoli nemtizeme védét, jaky vyvoj kyberne-
tickych utoku nas v budoucnosti ¢ekd, kombi-
nace existujicich nastrojt na detekci, zastaveni
a napravu kyberutokit dava vice nez slusnou
$anci ato¢nikim odolat - nebo alespon mini-
malizovat Skody.
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Po kariére ocefiované technologické novinarky,
autorky a televizni moderatorky se Angela
Gunnova rozhodla vyzkouset zivot na druhé strané
reportérského zapisniku. Stala se vyzkumnici
kyberbezpecnostnich hrozeb ve spolecnosti Sophos,
kde se specializuje na reakci na incidenty a ochranu
osobnich Udaju - dvé oblasti, které ji umoznuiji, jak
sama fika, ,zivit se feSenim hadanek".
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oky naléhavé a dramatické prace pri feseni inci-
dentt ptivedly Angelu Gunnovou k otazce, jak
fesit problémy kybernetické bezpe¢nosti diive,
nez k néjakému incidentu dojde. Od toho uz byl
jen kracek k jejimu sou¢asnému vyzkumu v ob-
lasti navrhovani atraktivnich a G¢innych bezpe¢-
nostnich §koleni pro netechnické lidi.

V poslednich letech se zvysil pocet GtokU ran-
somwaru. Zménilo se to v uplynulych tydnech
v souvislosti s geopolitickou situaci?

Skute¢ny ransomware, tedy situace, kdy utoc-
nik, ktery se dostane do systému, zasifruje
vném uloZena data a poZaduje po obéti penize
za jejich desifrovani, se v poslednich tydnech
zdaleka nevyskytuje tak ¢asto jako bézné pod-
vody, zejména ty, kdy se zlo¢inci snazi podvést
lidi s dobrymi tmysly, aby ,ptispéli“ na falesné
charitativni organizace. To je bohuzel bézny
vzorec chovani uto¢niki po ptirodnich kata-

text: Radek Kubes, foto: archiv Angely Gunnové

pomahat
idem, aby byli

strofach nebo jinych hroznych udalostech, které
zlo¢inci zneuZivaji.

Jaké typy Utoku tedy nyni prevazuji?

Vsichni se prirozené obavaji moznosti vétsich
kybernetickych atoku a objevily se i zpravy
o bezpecnostnich incidentech s velkym dopa-
dem, jako byl vypadek Viasatu nebo nesifrovana
vale¢na komunikace Rusti, ktera byla zachycena
a manipulovana. Je v8ak prekvapivé, k jak vel-
kému mnozstvi nesofistikovanych tatoka nebo
pokusti o podvody z prileZitosti dochazi - at uz
jde o prosté kradeze a podvody, nebo titoky typu
DDosS (distribuované odepieni sluzby), které
zahlcuji provoz na konkrétnich cilovych webo-
vych strankach.

Jak velkou hrozbu predstavuji trendy jako
Ransomware as a Service nebo Cybercrime

as a Service? Hovofrime o sofistikovanych
utocich, nebo jde spise o jednoduché nastroje
v rukou amatéri?

Uroven technickych dovednosti potiebnych
k pouzivani téchto nastroju a sluzeb je nizka,
aotojde - takovou sluzbu miize pouzivat kdoko-
li. Problémem je, Ze i nekvalifikovany utok mtize
uspét, pokud cil nereaguje na v¢asné naznaky
takového ttoku. Uto¢nici s nizkou kvalifikaci
mohou byt neznali, ale nejsou hloupi. Pokud si
obét nev§imne piiznaka titoku a necha ho néja-
kou dobu pokracovat, ito¢nik se muiZe na tikor
obéti zdokonalovat ve svych dovednostech nebo
muZe upozornit néjakého jiného Gtoc¢nika, kte-
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1y vi, co déla, a miize obéti vyrazné ztizit zivot.

Jak se v pribéhu ¢asu vyviji podil investic

do kybernetické bezpecnosti na celkovém
rozpoctu IT?

Urcité roste, protoze si ptislusni manazefti uveé-
domuji zasadni dilezitost kybernetické bezpe¢-
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Je prekva-
pive, K jak
velkému
mnozstvi
nesofisti-
kovanych
UtokU nebo
pokusU

0 podvo-
dy z pri-
lezitosti
dochazi.
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Sophos

Specializuje se na reakci
na incidenty a ochranu
osobnich udaju.

Pred nastupem

do spole¢nosti

Sophos pracovala
témeér dvé desetileti
jako technologicka
novinarka, autorka ci
televizni moderatorka
se zameéfenim

na kyberbezpecnost,
VvyVvoj softwaru

a ochranu soukromi

a osobnich dat. Je
autorkou nékolika knih
a Fady technologickych
publikaci.

Mnoho zkusenosti
ziskala také v nejvétsich
spole¢nostech v oboru,
jako jsou Microsoft, HPE
a BAE Systems.

Vystudovala filozofii
na Occidental College

a je ,certified
information systems
security professional®
a ,certified information
privacy professional®.
Zije v Seattlu a tési se,
jak se po pandemii vrati
ke svému oblibenému
cestovani.

nosti. Jak covid, tak ¢etné incidenty v oblasti
kybernetické bezpec¢nosti v poslednich néko-
lika letech zanechaly hluboky dojem. Investice
do bezpecnostirostly jisté i predtim, ale udalos-
ti poslednich nékolika let vyvolaly skute¢nou
pottebu, aby kyberneticka bezpec¢nost tvofila
vétsi ¢ast rozpoctlina IT. A spole¢nostem nyni
nestaci pouze budovat ,pevnost®, ale musi byt
silné a zaroveri odolné vici aktudlnimu vyvoji
hrozeb. A toje spole¢né tsili. Je tfeba, aby oddé-
leni IT implementovalo bezpec¢nostni zaplaty,
konfigurace a dal$i kvalitni kontrolni mecha-
nismy. Potfebujete zabezpeceni, abyste vytvo-
tili vhodné zasady a postupy, a samoziejmé je
nutné sledovat prostiedi. Mnoho podniki si
uvédomuje, Ze pottebuji navazat chytra part-
nerstvi s externimi bezpe¢nostnimi odborniky,
a to jak kvtli odbornym znalostem, tak kvli
perspektivé.

Odhadujete na zakladé soucasné situace, ze
podniky a organizace budou investovat jesté
vice?

Vsechny prizkumy, které jsem méla moznost vi-
dét, ukazuji, Ze ano, Ze je to jasny smér. A ohledné
ysoucasné situace“ nezapomerite na duleZitou,
ale mozna nudnou véc, kterou je ochrana osob-
nich idajt. Bezpe¢nost a soukromi patii k sobé
a zakaznici pravem oc¢ekavaji oboji.

0odvétvi kybernetické bezpecnosti se neustale
vyviji a rozvétvuje. Je vibec v moznostech
podnikovych tymu IT zvladnout celou proble-
matiku?

Tradi¢ni oddéleni IT si kazdym dnem stdle vice
uvédomuji dileZitost a slozitost kybernetické
bezpecnosti. Pozadavek, aby oddéleni IT fesi-
lo vSechny potencialni problémy kybernetické
bezpecnosti, ale predstavuje riziko jeho zahlce-
ni, protoZze ma uz tak diileZitou a sloZitou praci.
Najimani pracovniki v oblasti kyberbezpec¢nosti
je viak obtizné. Clovek, ktery je zbéhly v jedné
oblasti bezpe¢nosti, miize mit vjiné jen zakladni
dovednosti. Bezpe¢nostni odbornici s hluboky-
mi a aktuadlnimi znalostmi vSech vyznamnych
aspekti kybernetické bezpec¢nosti jsou neuvé-
fitelné vzacni a jejich udrZeni v internim tymu
je velmi nakladné, protoze nemusi mit dtvod
vyuZivat své specializované znalosti kazdy den.
Vzestup fizenych sluzeb - tedy zabezpecenijako
sluzby - je skvélym a rozumnym protipdlem jak
rostoucich nakladd, tak neustalého vyvoje hro-
zeb.

Bude vice spole¢nosti vyuzivat zabezpeceni
jako sluzbu?

Timto smérem se vyvoj urcité ubira. Je to prak-
ticky zptisob, jak ve $pickové kvalité uspokojit
potieby podniku a zarover nechat zalezitosti
jako specializované odborné znalosti a monito-
rovani hrozeb s nizkymi ndklady mimo podnik.
Kdyz se zakaznici spolehnou naptiklad na sluz-
bu Sophos Managed Threat Response, ziskaji
vyhody chytrého a ditkladného bezpe¢nostniho

tymu, ktery se nezabyva ni¢im jinym nez fese-
nim hrozeb a dal$ich bezpe¢nostnich problémi,
bez dopadu na personalni naklady firmy. Hlida-
me bezpecnostni perimetr, aby se nasi zakaznici
mohli vénovat své vlastni praci, a sdélujeme jim,
co vidime a pro¢. Pfirovnavam to k situaci, kdy
mate rodinného lékaie nebo pravnika na smlou-
vu - nepotiebujete specialisty kazdou hodinu
pracovniho dne, ale kdyZ je pottebujete, chcete
ty nejlepsi.

Jaka jsou Uskali outsourcingu kybernetické
bezpecnosti?

Klicovaje komunikace. Na zacatku vztahuje tfe-
ba si ujasnit, kdo bude za co zodpovédny, jaka
doba odezvy se o¢ekava, co je a co neni vkompe-
tenci poskytovatele sluZeb. Toto musi byt zkrat-
kavSem zucastnénym jasné a mély by existovat
zalozni plany pro ptipad, Ze ptivodni plan nefun-
guje nebo Ze nékdo nezveda telefon. A je bohuzel
velmi snadné, aby se tento vztah mezi klientem
a poskytovatelem sluzeb narusil. Pokud napfti-
klad klient provede velké zmény v IT a nezapoji
do nich poskytovatele bezpe¢nostnich sluzeb,
muze to v pripadé krize vést ke ztraté casu a zby-
te¢nému usili.

Pojistovny chtéji prestat hradit vykupné

za pojisténé spole¢nosti napadené ransom-
warem. PomoUze to zastavit finanéni toky
smérem ke kyberzlo¢incom?

Jisté to zméni rizika pro pojisténé podniky. Po-
kud se pojistovny rozhodnou, ze jiz nebudou
kryt pozadavky na vykupné nebo sni7i Groven
kryti, bude muset véts$ina podniki vyclenit zdro-
je na pokryti tohoto rizika. Myslim, Ze vétSina
podnikt by radéji vynalozila své penize na dalsi
posileni své obrany a moznosti obnovy, nez aby
si odkladala velky balik penéz pro zlocince. Takze
se mozna dockame toho, Ze podniky budou vice
odolavat pozadavkiim na vykupné a zaméfi se
na obranu. A co vic, podniky se moznd za¢nou
zcelabranit placeni. Ostatné, placeni vykupného
jen podporuje dal$i Gtoky - a upfimné feceno,
obéti ne vzdy dostanou sva data zpét nebo jsou
dale vydirany, i kdyz zaplati.

EXistuje néjaka Sance, ze budou kyberneticti
utocnici ¢astéji stihani? Treba diky lepSimu
sledovani finanénich tokd?

MuZzeme v to doufat, ale jak mezinarodni pravo,
tak vnitrostatni zakony maji co dohanét, nezse
¢innost kyberzlo¢inct stane skute¢né rizikovou.
Stihani je naro¢né také proto, ze ito¢nici se Casto
nachazeji v zemich, které nemusi mit zajem pii
jejich stihani a zatykani pomahat.

Za jak velkou hrozbu povazujete rizné ,,deep-
fake" technologie v oblasti hlasu a videa?
Rozhodné se jedna o rostouci hrozbu, protoze
nase lidské mozky nedokazou tyto podvrhy
dobferozpoznat. V piipadé deepfakt zadate lid-
ské bytosti, aby neuvértitelné sofistikované po-
suzovaly, zda je fe¢nik skute¢né clovék, kterého



znaji, kdyz se zaroveri snazi analyzovat obsah
jeho sdéleni. Nase mozky na to nejsou staveé-
né, takze mam jisté obavy. Napiiklad deepfake
prezidenta Zelenského, ktery idajné nabada
Ukrajince, aby se vzdali boje, nebyl nijak zvIast
dobfe provedenym deepfake videem a véts$ina
lidi, kteti ho vidéli, pravdépodobné vycitila, Ze
jde o obraz vytvoreny poc¢itac¢em. Obavam se
vsak, ze se dockame dal$ich a lepsich podvr-
hii. Dobrou zpravou je, Ze technologie, které je
umoziuji dobie provést, jsou prozatim stale
drahé a komplikované. Boom deepfaket proto
jesté neprisel. Zatim.

Jak se proti nim branit?

Vidéla jsem nékolik zajimavych ,mensich®
technologii, jako jsou plug-iny do interneto-
vych prohlizecq, které byly vytvoreny s cilem
pomoci uzivateliim identifikovat ,fotografie“
vytvorené jednim z popularnich generatort
deepfake portrétii. Prozatim jsou ale nejlepsi
obranou proti deepfaketim osvédc¢ené zptsoby
ochrany proti jinym druhtim podvrhi: Je zdroj
téchto informaci v§eobecné respektovanym
zdrojem jinych zprav? Potvrzuje tuto informaci
vice respektovanych zpravodajskych zdroji?
Dalo by se o¢ekavat, ze mluvci, ktery informa-
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ci poskytuje, by opravdu ekl to, co fika? Kdo
ma prospéch z toho, co se fika? Jakou reakci se
snazi vyvolat a pro¢? A pokud ve vas informace
vyvolava pocit, Ze nemate cas si toto tvrzeni
potvrdit -ito je podezielé. Ukvapené rozhodo-
vanije pritelem téch, kdo se snazi manipulovat
vasim strachem, nejistotou a pochybnostmi.
Snazte se odolat.

Jaké jsou hlavni trendy kybernetické bezpec-
nosti pro rok 2022?

Jednim z trendt je nepochybné vyvoj ransom-
waru, coZ souvisi s tim, na co se ptate, tedy s bo-
jem proti deepfaketm a velmi sofistikovanym
utokam. Lidé jsou bohuzel stale zranitelni vici
star$im formam podvodt. Uto¢nici zjistuji, ze
jelevnéjsi vyvinout presvédcivy socialné inze-
nyrsky utok nez najit nové technické taktiky
nebo prekonat bezpe¢nostni obranu. Uto¢né
kampané jako BazarLoader a Lapsus$ nespo-
¢ivaji v technickém kouzleni, ale v oklamani
lidi, aby odhalili své ptihlasovaci udaje. Bézné
se tik4, Ze slabinou kybernetické bezpec¢nosti
jsoulidé, ale ja vétim, ze mohou byt naopak sil-
nym mistem. Mym cilem pro rok 2022 je pra-
covat na zptisobech, jak lidem pomoci, aby byli
v tomto ohledu silnéjsi.

Siemens

Zpracovani dat pomoci umeéle inteligence a strojoveho
uceni pifimo v koncovych zarizenich prinasi usporu

¢asuiprostiedku IT infrastruktury.

radi¢ni model pro analyzu a predikci za-

fizeni internetu véci je zaloZen na vyu?Ziti

cloudu. Data se odesilaji z koncového za-

fizenido cloudu k analyze a rozhodnutije
poté predano zpét do zatizeni k realizaci. ,Dato-
va centra, kterych cloud vyuziva, maji obrovskou
kapacitu pro zpracovani a ukladani dat, ale jejich
udrzba je nakladna a energeticky naro¢na,” vy-
svétluje Tomas Fronék, vedouci jednotky priimy-
slové automatizace Siemensu.

Naprotitomu pokud se data shromazdujia ana-
lyzuji pfimo v zafizenich (edge), je mo2né je analy-
zovat a reagovat rychleji. ,Edge computing nabizi
nékolik vyhod,“ uvadi Tomas Fronék. ,Protoze
neni nutné prenaset data ze zafizeni loT do cent-
ralniho cloudu, snizuje se zpozdéni, spotteba Sitky
pasma a celkové naklady. Pfipojeni ke cloudu ma
samoziejmé stale velky vyznam, dokaze naptiklad
zajistit dodavku centralizovanych aktualizaci soft-
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waru ve vétsich prosttedich nebo miiZe provadét
SirSi analyzu dat.“

Dnesniautomatizacnisystémy jsou urceny pre-
devsim pro ¢asto se opakuijici ilohy. To vak podle
Tomase Fronka nestaci. ,Nasi zakaznici potfebuiji
pohotové reagovat na zmény a vcas poznat, jak
komplexnije vyrobek, ktery spotfebitelé ocekava-
ji.“ A pravé v téchto pfipadech mlize pomoci feseni
propojujici edge computing s umélou inteligenci.

Vyuziti umélé inteligence v koncovych zafize-
nich mlze vyrazné pomoci v ptipadech, kdy je
potfeba zvladnout velky pocet zfidka se opakuiji-
cich uloh. Algoritmy zmén stroje nebo rozpraco-
vané prace lze efektivnéji Fidit s vyuzitim umélé
inteligence, v ptipadech, kdy je dlleZita napfiklad
presnost nebo prostoje. Za dalSi vyhodu povazuje
Tomas Fronék i fakt, ze uméla inteligence v edge
aplikacich mdze fungovat i bez spojeni's cloudem.

Siemens poskytuje fadu feSeni's vyuZitim umélé
inteligence v prdimyslovych aplikacich. ,Zamétuje-
me se na oblasti, jako je kontrola kvality, optimali-
zace proces(, prediktivni tdrzba nebo vyuZiti sa-
mocinnych strojd, které dokazou zpracovat aiden-
tifikovat algoritmy,“ pfedstavuje sluzby v oblasti
edge computingu Fronék.

EK013922
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Podniky uz nebavi ¢ekat na vyvoj kazdé andemie covidu-19 urychlila digitalni
nove aplikace celou vé¢nost. S modernimi 521T§°£2“§‘2§§£r1?§2?o§iSii?ﬁ
nastroji na modelovani aplikaci mohou i o dreec e Loth.
vzit situaci do svych rukou. Low-code L portfolieh et Areapen o tecy weddi
platformy pro tvorbu aplikaci nabizeji prizkum spolecnosti McKinsey, provedeny mezi

manazery firem po celém svété. Co ale pandemie

uzivatelsky pfivétivé prostredi, prostym vZzadném pfipadé neurychlila, je prisun novych
o i . ! . vyvojait. Pravé naopak - nutnost zrychlit digita-
poskladanim stavebnich bloku |ze postavit  lizacivysalaztrhu prakticky vSechny dostupné
B ) . .. vyvojové kapacity. A v nejblizsich letech jisté

Zzcela nové a p| ikace nebo ruzné naStabe nebude situace jind, protoze digitalizace arozvoj

digitalnich sluZeb, na které si béhem pandemie

nad StévajiCimi pOdnikovymi resenimi. zdkaznici zvykli, budou pokracovat i ddle.



Pro podniky to znamena pokracovani preta-
hované o vyvojareidelsi ¢ekani na vyvinuti apli-
kaci externimi dodavateli a vSechna rizika s tim
spojena - piedevsim zaostavani za naskokem

konkurence a o¢ekavanim zakaznik?. Existuje
ale jiné feseni?

Vyvoj aplikaci bez programovani

V oblasti IT jsme ¢asto svédky toho, jak pavodné
velmi slozita technologie projde evoluci, na je-
jimz konci je jeji daleko $ir$i zptistupnéni uzi-
vateltim bez expertnich znalosti. A nejinak je to
svyvojem podnikovych aplikaci. V posledni dobé
totiz ptibyvaji nastroje a celé platformy, které
umoznuji vytvareni podnikovych aplikaci i bez
znalosti programovacich jazyk a vyvojarskych

-

K rychlému vyvoji
aplikaci uz nejsou
nutné znalosti vyvo-
jare. Namisto toho je
vytvareji modelari,
ktefi maji jasnou
predstavu, jaké ma
mit aplikace funkce
a jak ma vypadat, ale
obejdou se bez zna-
losti programovani.

text: Radek Kubes, foto: Shutterstock

postupt. Hovoiime o model driven pfistupu,
respektive low-code zpusobu vyvoje podniko-
vych aplikaci.

K rychlému vyvoji aplikaci (rapid develop-
ment), které podniky nutné potiebuji pro po-
kracovani své digitalni transformace, uz nejsou
nutné znalosti vyvojare. Namisto tohoje vytva-
Teji modelafi, ktefi maji jasnou predstavu, jaké
ma mit aplikace funkce a jak ma vypadat, ale
obejdou se bez znalosti programovani. ,Zatimco
vychovat dobrého vyvojate zabere roky, na vy-
Skoleni modelaie v praci s low-code platformou
pro rapid development podnikovych aplikaci
stac¢i nékolik tydnt. Modelar pottebuje znalosti
narozhrani IT analytika a byznysového pfistu-
pu, aby mohl vytvaret jednotcelové aplikace
napojené na databaze a dalsi feseni, jez se uz
vramci podniku pouzivaji,*“ vysvétluje Petr Ma-
jer, obchodni feditel spole¢nosti Metada, ktera
vyviji podnikovou low-code platformu Metada
Platform.

Zjednodus$ené feceno piedstavuji low-code
platformy uzivatelsky privétivé prostiedi, vram-
cikterého lze prostym poskladanim stavebnich
blokt (naptiklad databézi, datovych zdrojq,
vzorct pro zpracovani dat ¢i formulafi) posta-
vit zcela nové aplikace nebo riizné nastavby nad
stavajicimi podnikovymi feSenimi. Tvorba apli-
kacinalow-code platformach je velmi rychla. To
podporuje flexibilitu pii digitalizaci a zavadéni
novych sluzeb pro zdkazniky nebo aplikaci, kte-
ré usetii zaméstnanctim podnikii spoustu ¢asu.
V ramci platformy je navic rovnou otestovana
funkénost modelované aplikace, ktera pak mtize
rovnou zamifit do provozu. I diky tomulow-code
vyvoj aplikaci vsoucasné dobé intenzivné vyuZi-
vaji naptiklad banky a pojistovny, které potiebu-
ji rychle uvadét nové produkty pro své klienty,
aniz by bylo nutné je slozité vyvijet nebo zasa-
hovat do core systémtl. Zarover maji kompletni
vyvoj pod kontrolou, coz je dilezité predevsim
z hlediska bezpec¢nosti.

Ceské banky vyuzivaji low-code vyvoj aplikaci
naptiklad pro digitalni procesy spojené s inves-
tiénimi produkty, hypotékami nebo stavebnim
spofenim. ,\V souladu s nasi digitalni strategii
vzdy usilujeme o vyuziti pokro¢ilych techno-
logii. Pii implementaci nového produktu v po-
dobé kompletné online refinancovani spotte-
bitelskych uvéra Refixo jsme od zacatku védeéli,
7e chceme low-code/no-code feSeni. Vedla nas
k tomu zku$enost, Ze implementace zmén je v ta-
kovém ptipadé dramaticky rychlejsi a jednodus-
$i. To v kone¢ném diisledku znamena kvalitnéjsi
av neposledni fadé levnéjsi feseni,” fika Ondfej
Makovec, head of retail loans v Expobank CZ.
yPlatforma, kterou jsme si vybrali, predcila nase
ocekavani zaloZené na predchozich zkusenos-
tech. Dava nam obrovskou pruznost jak v fizeni
procesti a obchodnich pravidel, tak v jednodu-
chosti pripojovani datovych zdroji nebo v tipra-
vach uzivatelského rozhrani. Podobnych vysled-
kit bychomjinak dosahlijen s mnohem vét$im ty-
mem a za mnohem dels$i dobu,“ dodava Makovec.



S low-code vyvojem aplikaci experimentuje
napiiklad také spole¢nost Red Hat, pfedevsim
v integra¢nim fe$eni Red Hat Fuse. ,Low-code
platformy vnimam jako pravidelné se opakujici
trend, ktery se snazi ptinést vyrazné zjednodu-
Seni do tvorby softwaru. Obecné vsak lze fici, ze
ikdyzlow-code platformy na prvni pohled vyraz-
né zjednodusuji vyvoj, jejich slabinou je z naseho
pohledu naro¢néjsi tprava a dalsi rozvoj timto
zpusobem vytvorenych aplikaci a integraci. To,
co mohu v klasickém pristupu opravit zménou
nékolika fadka kodu, se miize vlow-code pristu-
pu ukazat jako velmi naro¢nd tiprava. Ale plati to
iopacné,” rika David Bec¢vartik, technology lead
pro Cesko a Slovensko ve spole¢nosti Red Hat.

Aplikace nezavislé na tviirci

Je ale opravdu mozné vyvinout celé aplikace
bez programovani? ,Modelat aplikaci by kromé
znalosti prace s low-code platformou mél mit
schopnost strukturovaného premysleni o apli-
kaci, ktera musi poskytovat konkrétni vystu-
py. O vSe ostatni se postara low-code platfor-
ma, ktera prostiednictvim API dal$ich systému
ziska potfebna data, zpracuje je pozadovanym
zpusobem a prezentuje je ve zvolené podobé.
A pravé front-endu (prezentac¢ni vrstva soft-
waru, pozn. red.) modelované aplikace (pokud
tedy né&jaky potiebuje) se tykd jedina potieba
kédovani, kdy je nutné piipravit kaskadové sty-
ly CSS pro popis zptisobu zobrazeni elementt
vuzivatelském rozhrani. Dalsi uz ale opét zajisti
low-code platforma, ktera naptiklad prizptisobi
front-end aplikace raznym koncovym zatize-
nim - nejcastéji obrazovkam pocitacii a smart-
phont,“ popisuje low-code vyvoj aplikaci Petr
Majer ze spole¢nosti Metada. Pokud by snad
moznostilow-code platformy a napojeni na da-
tové zdroje a podnikové systémy nebyly pro da-
nou aplikaci dostacujici, je mozné do aplikace
pripojit komponenty vytvorené v libovolném
programovacim jazyce. Piikladem muzZe byt
napojeni aplikace na platebni branu, které Ize
snadno vytesit pravé vloZenim jiz existujiciho
programového kodu.

Low-code tvorba podnikovych aplikaci navic
tesiidalsi problém, se kterym se podniky pfi vy-
voji na zakazku potykaji. Platformy jako Metada
Platform vytvareji piimo v modelu i dokumen-
taci, na zakladé které je mozné aplikaci kdykoli
pozdéji upravit a podle potteby aktualizovat.
V Gdrzbé a tipravach jednotlivych komponent
aplikace mtize pokracovat kterykoli jiny mo-
delat, coz takto vyvinutym aplikacim znac¢né
prodluzuje Zivotni cyklus a podnikim vyrazné
Setfinaklady. ,Na modelovaniv oblasti integra-
ci vsadila Ceska spofitelna jiz pred 20 lety, byli
jsme tehdy jedni z prikkopniki tohoto pfistupu.
Soucasna technologie low-code ndm umoznuje
nezavisle na dodavateli modelovat integra¢ni
sluzby a kompozitni operace v celé $ifi potieb-
né pro nas IT provoz,“ dodava k vyuzitilow-code
technologie Miroslav Lhotsky, CoE integration
and internal services lead Ceské spofitelny.

Pokud firma nema vlast-
ni modelare, muze jejich
sluzby poptat u tvirce
low-code platformy ci
jeho partner0 a postu-
pem ¢asu, s vyvojem
dalSich aplikaci, si
vlastni modelare nechat
vyskolit.

Existuje i moznost pienosu aplikace na jiné
technologie nebo low-code platformy, protoze
¢im méné programového kodu aplikace obsa-
huje, tim 1épe je mozné ji pievadét mezi razny-
mi technologiemi. To znamen4, Ze firma neni
omezena na jediného dodavatele technologii,
na kterych jiz néjaké aplikace vytvorila.

Zrychleni vyvoje

Zasadni vyhodou modelovani aplikaci
nalow-code platforméch je predev$im mnohem
rychlejsi a pruznéjsi reakce na byznysové potie-
by podniku oproti tradi¢nimu vyvoji. ,Kromé



samotného vyvoje se mnoho ¢asu usetiiive fazi
analyzy a modelovani aplikace. V podstaté staci
jen souhra mezi zadavatelem, ktery jasné popise,
coma nova aplikace délat,amodelarem aplikace,
jenznalow-code platformé namodeluje funkéni
aotestovanou aplikaci. V porovnani s klasickym
vyvojem, do kterého je nutné zapojit mnoho
rtiznych profesi, jde o tisporu v fadu tydnt az
mésicl,” vypocitava Petr Majer ze spole¢nosti
Metada.

S ptinosem low-code technologii pro zrychle-
ni vyvoje aplikaci souhlasi také David Be¢varik
z Red Hatu: ,Nejvétsi benefit low-code piistupu
vidim v oblasti prototypovani aplikaci a tvorby
minimalnich Zivotaschopnych produktt, tedy
produktt s nejmensi moznou funkcionalitou,
které jsou ale plné pouZitelné a umoznuji rych-
le ziskat zpétnou vazbu od zidkaznik pro dalsi
vyvoj. Zde tyto platformy opravdu velmi vyrazné
pomahaji a umozni rychle a efektivné prozkou-
mat nové moznosti.“

Low-code platformy lze vyuzivat formou
cloudové sluzby nebo jako klasické podniko-
vé feSeni, instalované na vlastnim aplika¢nim
serveru. Pokud firma nema vlastni modelare,
muze jejich sluzby poptat u tvarce low-code
platformy ¢i jeho partnert a postupem casu,
s vyvojem dal$ich aplikaci, si vlastni modelare
nechat vyskolit. ,Jsme presvédceni, ze modela-
ti budou mit daleko vétsi smysl pro byznysové
potieby nasich zdkazniki nez ¢lenové béznych
vyvojovych tym. Diky rychlosti vyvoje a samo-
dokumentac¢ni schopnostilow-code platformy
muZzeme nasim zakazniktim pfedavat aplikace
za velmi kratkou dobu. Navic diky rychlosti za-
$koleni nového modelare se zakaznici o dalsi
rozvoj dodanych aplikaci jizZ mohou postarat
efektivné i vlastnimi silami,* fika Lukas Pesl,
senior consultant ve spole¢nosti Principal en-
gineering.

Aplikace bez programovani

Soucasti rozhodovani o zptusobu vyvoje pod-
nikovych aplikaci je samoziejmé i ekonomicka
stranka. Low-code platformy pro modelovani
vlastnich aplikacijsou zpravidla dostupné na za-
kladé ro¢nich licen¢nich poplatkii a jejich potize-
ni se vyplati v ptipadé, Ze se podnik chce vlastni
tvorbé aplikaci vénovat dlouhodobé nebo kdyz
ma vysoce specifické potteby.

,Low-code vyvoj aplikaci neni pro jednotli-
vé firmy vhodny pro komoditizovana feseni,
jako jsou naptiklad ucetni, ERP nebo CRM fe-
Seni, neuvazujeme-li napiiklad o vyvoji nového
CRM fteseni jako produktu, ktery budeme dale
na trhu nabizet. Stejné tak nema ekonomicky
smysl poridit si podnikovou low-code platfor-
mu pro vyvoj jedné ¢i dvou drobnych aplikaci.
K tomu existuji vhodnéjsi nastroje. Pokud ale
firma nad svymi soucasnymi systémy potiebuje
vyvijet stale nové aplikace a efektivné je rozvijet,
je low-code jasnou a ekonomicky velmi vyhod-
nouvolbou,“ dodava Petr Majer, obchodni reditel
spole¢nosti Metada.

Petr Smolik
generalni feditel a zakladatel
spole¢nosti Metada

Vyvoj aplikaci
pro kazdého

latforma pro low-code vyvoj aplikaci musi

tviircim poskytovat moznost vytvaret pres-

né to, co potiebuji, ale také musi byt co nej-

jednodussi, aby bylo mozné pracovat rychle,
efektivné a s co nejvétsi radosti, fika v rozhovoru
Petr Smolik, generalni feditel a zakladatel spole¢-
nosti Metada.

Jaka byla evoluce low-code platforem?

Napred se nastroje pouzivaly k vygenerovani koster,
do kterych se pak doprogramovavala logika aplikaci.
To zrychlovalo po¢ate¢ni vyvoj, ale protoze se pak
generovany kod ménil, aplikace se Spatné udrzovaly.
Dalsi fazi bylo generovani kodu, ktery se uz nasled-
né neménil. To bylo lepsi, ale generatory bylo slozité
udrzovat a aplikace se $patné ladily. Nejpokrocilejsi
fazi je interpretace, ktera umoznuje aplikaci ihned
spustit, testovat a ladit.

Na jaké parametry je vhodné se pfi vybéru
zamérit?

Dulezité je si napted ujasnit, jak sloZité aplikace jsou
potteba a kdo bude low-code platformu realné pouzi-
vat. Jsou platformy, které umozni laikiim rychle se-
stavit jednoduchou aplikaci z predptipravenych dili.
Pakjsou platformy, které umoznuji programatortim
vyvijet aplikace rychleji. Poslednim typem jsou pro-
fesiondlni platformy, které umoznuji IT analytikiim
vytvaret celé aplikace bez programovani.

Jaka jsou Uskali low-code vyvoje aplikaci?

V piipadé platforem pro laiky muZe nastat situace,
kdy se vsechny potiebné dily musi stejné napred
naprogramovat, protoze je$té neexistuji. V ptipadé
platforem pro programatory je problém s nedostat-
kem programatoru. Profesionalni modelovaci na-
stroje zase maji urcitou slozitost, kterou je potieba
na zacatku prekonat.

Kde vidite prostor pro dalsi vyvoj low-code
platforem?

Ucelem platforem je co nejvice zefektivnit vyvoj apli-
kaci a jejich nasledny rozvoj a adrzbu. Platforma
musi tvarcam poskytovat silu, aby mohli vytvaret
presné to, co pottebuji, ale zaroven co nejvétsi jed-
noduchost, aby s nimi bylo mozné pracovat rychle,
efektivné a s co nejvétsi radosti.
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Nékteré podniky
vlastni datova cen-
tra aktivné zaviraji
a prodavaji nebo
pronajimaji budovy
poskytovatelim
cloud computingy,
jiné je nechavaji
dozit.

VIna cloud computingu
ovladla svét podnikové
informatiky. Jeji technologie
nachazeji uplatneni

v Sirokém spektru

oblasti a ¢innosti. Mezi
vyhradnim vyuzitim cisté
verejnych cloudovych
sluzeb a provozem vlastni
infrastruktury v modelu
on-premises dnes

existuje Skala hybridnich

a kombinovanych pfistupu.

efejné cloudové sluzby dobyva-
ji svét. Pandemicka zkuSenost
do jejich siti pfivedla i mnohé
do té doby vahajici organizace.
V obdobi, kdy osobni interakce
omezovala preventivni opatfeni,
v podstaté neexistovala dostupnéjsi technologie.
Doslova pres noc dokazaly organizace vytvorit
pro své zaméstnance nova digitalni pracovni
prostiedi, vnichZ se mohli okamzité zacit vzda-
lené realizovat.

Analytici spolecnosti IDC predpovidaji, ze také
v zemich stfedni a vychodni Evropy bude po-
ptavka po vefejnych cloudovych sluzbach rust.
Jejich zvySujici se spotieba se mimo jiné odrazi
v expanzi novych datovych center, z nichzbudou
poskytovatelé obsluhovat region. Situaci samo-
ziejmé muze zkomplikovat probihajici valecny
konflikt na Ukrajiné, jenZ primarné postihne
pravé vychodni Evropu.

Cloudovy pr¥iklon

Rostouci odbér cloudovych sluzeb v regionu
EMEA ilustruje také dlouhodoba predikce na-
sazovanych infrastrukturnich platforem dle pro-
vozniho modelu. Jesté v roce 2016 byly zhruba
dvé tietiny nové potizovanych servert nasazo-
vany do necloudovych implementaci. Do roku
2024 jejich zastoupeni poklesne pod 50 procent.
Zbyvajici ¢ast si podéli cloudové a sdilené imple-
mentace vypocetni infrastruktury.

Piiklon ke cloud computingu byva dost moz-
nazveli¢ovan marketingem jeho poskytovatelt.
Jesté v poloviné roku 2020 indikovala vyhrad-
ni vyuziti cloudovych sluzeb jen dvé procen-
ta evropskych organizaci. Stejnou exkluzivitu
vevztahuk modelu on-premises vyjadiilo 14 pro-
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Kromé financ¢nich na-
kladU patfi K omezenym
zdrojum i dovednosti

a zkusSenosti nezbytné
pro provozovani vlastni-
ho datového centra.

cent dotazovanych subjektu. Zbyvajici organi-
zace operovaly ve smi$eném moédu, v némz vice
¢i méné preferovaly urcity model. Data spolec-
nosti IDC navic naznacuji, Ze mezi evropskymi
podniky nepanuji zasadni rozdily ani v zavislosti
na urovni jejich digitalni vyspélosti.

Pro ilustraci dodejme, ze uz pred dvéma lety
osm desetin evropskych organizaci provozo-
valo své aplikace ve vefejném nebo privatnim
cloudovém prosttedi. Stejny zdroj ale uvadi, ze
jen jedna z péti spole¢nosti starého kontinen-
tu povazuje implementaci cloudovych sluzeb
za uspésnou. Mezi nejcastéjsi davody netspé-

chu fadi bezpe¢nostni a vykonnostni aspekty,
problémy s diivérou vici poskytovateli, absen-
ci potiebnych kompetenci a narusené vnimani
vlastni datové suverenity.

Hypoteticky souboj cloud computingu a tra-
di¢niho IT, ¢i lépe modelu on-premises ma jas-
ného vitéze. I v Evropé prevladlo modernéjsi
pojeti k zajisténi vypocetnich zdroji. Mezi vy-
hradnim vyuzitim ¢isté vefejnych cloudovych
sluzeb a provozem vlastni infrastruktury v mo-
delu on-premises existuje Siroké spektrum hyb-
ridnich a kombinovanych pfistupt. Patii mezi
né hybridni cloud computing a privatni cloud
computing. Model on-premises navic nad ¢istym
vyuzitim vefejnych cloudovych sluzeb vitézi.

Jesté pred dvéma lety byla v Evropé zhruba
¢tvrtina aplikaci provozovana on-premises, tedy
na vlastni infrastruktufte organizace, ve vlastni
serverovné, datovém centru nebo v pronajaté
Castidatového centra. V piipadé vetejnych clou-
dovych sluzeb slo zhruba 015 procent. Podle dat
spole¢nosti IDC necela tfetina uloh a aplikaci
fungovala v hybridnim modelu, jenz kombinuje
modely on-premises a vetejny cloud. Piiblizné
tfetinu evropské podniky poskytovaly z prostie-
di privatnich cloudu.

Prilezitost edge computingu

Specifické téma, které viti ve védomi provozo-
vatelt a uzivatelt datovych center, predstavuje
edge computing. Tento specificky technologicky
model pieklenuje nedostatky a odstrariuje nevy-
hody;, jez ptinesla centralizace cloud computin-
gu. Ne vSechna data musi doputovat do ustted-
nich sluzeb a datovych center, vmnohassituacich
je efektivnéjsi, tedy rychlejsi a levnéjsi, provést
uvodni zpracovani co nejblize ke zdroji.

Mezilety 2019 a 2020 se vyuziti edge datovych
center ve svété zdvojnasobilo. Analytici spolec-
nosti IDC navic poukazuji najejich rostouci po-
tfebu. Vznikaji celé sité edge datovych center,
které jsou pomérné naro¢né na spravu a udrzbu.
Zviditeltuji rovnéZ nedostatky strategii v oblasti
kybernetické bezpec¢nosti a dodrzovani shody
s predpisy, které obvykle nepocitaji s geografic-
ky rozsahlymi a soucasné propojenymi sitémi
mensich datovych center.

PrileZitost edge computingu vyuZzivaji prede-
v§im telekomunikaéni operatofi, ktefi v této
discipliné zuzitkovavaji své zkusenosti s ob-
sluhou geograficky vzdalenych mist. Soucasné
do ni mohou zapojit stavajici sité a nové i mobil-
ni sité paté generace, jez rozvoj edge computingu
do zna¢né miry akceleruji.

Perspektivy podnikovych datovych
center

Jak si dnes vedou podnikova datova centra, kte-
ra by s trochou nadsazky mohla byt symbolem
prezité a opousténé tradice? ,Pocet podnikovych
datovych center se diky vzestupu cloud compu-
tingu obecné snizuje. Pro podniky je vyhodnéjsi
prubézné platit za konzumaci infrastruktury nez
za udrzovani a rozsitfovani vlastnich datovych



center nebo stavéni novych,” fikda Kamil Gre-
gor, senior analytik spole¢nosti IDC, a dodava:
,Musime mit na paméti, Ze kromé finan¢nich
nakladi patii k omezenym zdrojami dovednosti
azku$enosti nezbytné pro provozovani vlastni-
ho datového centra.“

Problematicka dostupnost zdroju zjevné pti-
spiva k upousténi od tradi¢nich forem zajisténi
provozu informacnich technologii v podnicich.
Co se déje s kdysi béZnymi a masové rozsite-
nymi podnikovymi datovymi centry? ,Nékteré
podniky vlastni datova centra aktivné zaviraji
aprodavaji nebo pronajimaji budovy poskytova-
telim cloud computingu, jiné je nechavaji dozit
auznerozsitujijejich kapacitu,“vysvétluje Kamil
Gregor ze spole¢nosti IDC. Zaroveri podle ného
plati, Ze Gstup od podnikovych datovych cen-
ter neni rovnomérny a velmi se lisi v zavislosti
na velikosti firmy ¢i odvétvi. Rozdily jsou i mezi
riznymi evropskymi zemémi.

Stale existuji obory, v nichZ podniky vlastni
datova centra z raznych dtivodu preferuji. ,Jde
o organizace, které vnimaji provoz vlastniho
datového centra jako konkuren¢ni vyhodu ¢i
nezbytnost. Informaéni technologie provozuji
jako fundament své existence. Jsou to napfi-
klad vyhledavaci portaly, nadnarodni spedi¢ni
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Datové centrum
budoucnosti
bude modularni
a prefabriko-
vané, ulozené
Vv racku nebo

v kontejneru,
pripadné v je-
jich sestavach.
Nebude vyza-
dovat vyznam-
né stavebni
upravy.

firmy nebo telekomunika¢ni operatofi,“ objas-
nuje pristup k vlastnim datovym centriim Voj-
téch Vojik, obchodni feditel divize DataSpring
ve spole¢nosti Autocont. Jde také o firmy, jez
maji svou IT historii a provozuji rozsahlé fi-
remni prostfedi, které je mnohdy hodné he-
terogenni a jehoZz migrace do prosttedi jiného
provozovatele neni trividlni zaleZitost. Typicky
to podle Vojika mohou byt banky nebo institu-
ce statni spravy.

Hybridni a kombinované modely provozu pod-
nikové informatiky se budou rozvijet a ze scény
nezmizi ani podnikova datova centra. ,Budouc-
nost datovych center se odehraje na softwarové
urovni. Pajde zejména o moznost propojit vlast-
ni datové centrum s datovym centrem pronaja-
tym nebo datovym centrem globalnich posky-
tovateli,“ mysli si Vojtéch Vojik ze spole¢nosti
Autocont.

Datové centrum budoucnosti také mozna
bude moduléarni a prefabrikované. ,Bude vracku
nebo v kontejneru, pfipadné v jejich sestavach.
Nebude vyZadovat vyznamné stavebni Gpravy,
bude stat tfeba pod okny, ptipadné bude moci
cestovat za svym panem,“ pripojuje svou vizi Mi-
lo$ Macuch, viceprezident pro strategii a rozvoj
obchodu ve spole¢nosti Altron.

Inzerce

Mini datové centrum CONTEG
s chladici jednotkou CoolSeven

a Energeticka a finan€ni Uspora

€ Chladici vgkon 0,8 kW - 7 kW

\hodné pro:

» Kancelafské budovy
» Mensi serverovny

» Mistnosti s Zadngm nebo
nedostate¢ngm chlazenim

» Pradné prostredi
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ADVERTORIAL

S Data Governance jde predevsim o celkove
smysleni o praci s daty v ramci firmy a zptisobu, jak

data ridit a starat se o né.

ro Data Governance je klicova podpora

managementu, protoze se tyka vsech od-

déleni ve firmé, fika v rozhovoru Michal

Lichter, regionalnifeditel spole¢nostiBilli-
gence pro stiednia vychodni Evropu zodpovédny
zafizeni spolec¢nostia jeji celkovou strategii v ram-
ci globalni struktury Billigence.

Co pro vas predstavuje pojem Data Governance
a pro¢ by mély firmy takova feSeni potiebovat?
Data Governance je predevsim celkové smysleni
o praci s daty v ramci firmy a zplsobu, jak data
Fidit a starat se o né. Proto bych nemluvil pfimo
o feseni, ale o kompletnim nastaveni a optimali-
zaci zpUsobu, jak jsou data ve firmach ziskavana,
ukladana a dale vyuzivana. Data Governance je
o schopnosti data najit a také jim rozumét a d-
véfovat. To samoziejmé zahrnuje i kontrolu kva-
lity dat, stejné jako nastaveni pravidel pro jejich
zptistupnénia vyuzivani. Pro firmy by Data Gover-
nance mélo pfedstavovat urcity zaklad pro dalsi
praci s daty a efektivni vytézovani jejich hodnoty.

V praxi ale stale vidime, jak podniky hromadi
data z desitek a stovek datovych zdroja, aniz by
s nimi nékdo dale pracoval - coz ostatné casto,
kvli jejich stavu, neniani mozné. Také neni vyjim-
kou, Ze novym analytiklim nebo vyvojaiftim trva
mésice az roky, nez se v datovych zdrojich firmy
zorientuji. Data Governance zajisti, Ze v ramci fir-
my budeme pracovat se stejnymi datovymi sada-
mi, které bude mozné efektivné pouzivat k vyvoji
novych produktd a sluzeb, kvalifikovanému roz-
hodovani na zakladé dat a ve findle samoziejmé
i pro ziskani naskoku pred konkurenci.

Jak souvisi Data Governance se zabezpecenim
podnikovych dat?

Zatimco zabezpeceni dat pred vnéjsimi riziky, jako
jsou kyberutoky ¢i ransomware, je plné v kompe-
tenci podnikového IT, tlohou Data Governance je
kontrola a Fizeni pFistupu k datéim z pohledu in-
ternich uZzivatel(. S daty ve firmé pracuje kazdy,
aproto v ramci Data Governance data klasifikujeme
podle jejich citlivosti a nasledné Fidime, kdo k nim
bude mit pfistup a jak s nimi m(ize pracovat. Velkym
soucasnym trendem je demokratizace dat, tedy
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text: Radek Kubes, foto: Billigence

jejich transparentni zpFistupnéni pro vyuziti vse-
mi oddélenimi ve firmé. S regulacemi typu GDPR,
stejné jako jesté prisnéjsimi pozadavky v oborech,
jako jsou finance, telekomunikace ¢i energetika, ale
musime velmi peclivé kontrolovat, kde se data na-
chazejia kdo k nim ma pfistup. A pravé plnénitéch-
to pozadavkd je dalSim z pfinost Data Governance.

Jaké konkrétni nastroje na praci s daty Data
Governance poskytuje?

Aby bylo mozné ziskat z dat jejich pfidanou hod-
notu, je nutné, aby vsichni pracovali se stejnymi
daty, rozuméli stejné definicim, napfiklad kdo je
nym zdrojlim a report(im. Jiny pohled ma obchod,
finance, vyroba, logistika ¢i IT. Proto by se mély
nastroje Data Governance do zna¢né miry témto
pozadavkdm ptizpGsobit. To znamena napriklad
rGizné pohledy na datovy katalog nebo reporty
adatové zdroje. Dale by mély umoznovat vyhleda-
vani a fizenikvality dat, stejné jako obsahovat slov-
niky byznyspojm( nebo t¥eba definice KPI. Funkce
Data Lineage pak dokaze kompletné ztranspa-
rentnit datovy tok od vzniku dat po jejich finalni
vyuziti, aby bylo mozné sledovat, jaké souvislosti
bude mit konkrétni zasah do datové struktury.

Na co se musi firma pfed nasazenim Data Go-
vernance pFipravit?
Pfredevsim na to, Ze nejde o jednorazovy ,projekt,
ktery ma sviij zalatek a konec. Jak uz jsem zminil,
jde spi$ o zptisob smysleni o podnikovych datech,
samoziejmé podpofeny prisluSnymi nastroji. Pro
Data Governance je klicova podpora managemen-
tu, protoze se tyka vSech oddéleni ve firmé. | proto
je jeho soucasti priibézné vzdélavani zaméstnan-
cl v oblasti datové gramotnosti. Doporuc¢ujeme
zacit posouzenim soucasného stavu prace s daty
ana zakladé rozhovord s predstaviteli rliznych od-
déleni odhalit slaba mistaa problémy. Vysledkemje
akeniplan, jak se v Data Governance posunout, aby
firmé jeji data pFinasela hodnotu. Neni nutné pustit
se hned do rozsahlych zmén, ale je vhodné zacit
postupné - s FeSenim nejpalCivéjsich problémd.
Obecné se ma za to, ze s daty umi pracovat pre-
devsim mensi a novéjsi firmy. Ale vidime, Ze i vel-
ké a tradicni instituce, jako je napfiklad nas klient
Ceska spofitelna, mohou pomoci Data Governance
aintenzivniho rozvoje datové gramotnostirychle
uvadét nové produkty, zlepSovat zakaznicky servis
a tim si udrzovat naskok pred konkurenci.

Jak vybrat spravné feSeni na podporu Data Go-
vernance?

V dnesni dobé existuji desitky teoretickych koncep-
th a frameworkad, které ale v praxi nefunguji. Data
Governance by mélo predevsim fesit skutecné byz-
nysové problémy firmy, cemuz by mél odpovidat
vybér nastroje. Za vice nez deset let jsmeimplemen-
tovalir(izné nastroje a vzdy doporucujeme ten, kte-
ry pIné odpovida potfebam dané firmy. Doporucuiji
vybrat feSenii podle toho, s jakymi datovymizdroji
jej pottebujeme propojit - ERP, CRM ¢i tieba BI.
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Je skoda platit za sluzbu, kterou nevyuzivate.
Z Microsoft 365 jde vymacknout mnohem vic

Petr Cuda a Orbitech pomahaji firmam modernizovat IT, aby se stalo silnym
clankem jejich podnikani. Opakované pritom zjistuje, ze firmy nevyuzivaji vétsinu
moznosti z Siroce rozsireneho baliku aplikaci Microsoft 365 (M365).

V rozhovoru radi, jak to zmeénit.

Jak casto se stava, ze firmy maji nakoupené licence M365 a ne-
vyuzivaji je?

Necekane casto. Nekterou verzi baliku M365 u nas pouziva pres
60 % firem a vétsina za ngj plati z velkeé casti zbytecne.

Jak k tomu dojde?

Obvykle firma kdysi nakoupila licence Office kvuli tradicnim
kancelarskym aplikacim jako Word, Excel a Outlook. Kdyz nadesel cas
Jjejich obnovy, zdalo se rozumnéjsi platit za licence formou pronajmu,
a mit tak stale aktualni verzi. Castym divodem byla i potfeba online
komunikace pres Teams behem pandemie covidu.

Znamena to, ze prechod na model pronajmu licenci M365 byla
chyba?

To vubec ne. Jde o to, ze v baliku M365 je mnohem vic aplikaci a funkci
nez jen ty zminéne. Zakladni sada obsahuje aplikaci asi 25 (nejvyssi
verze pres 50) a firmy za née plati, ale vyuzivaji jen nektere.

Co muzeme udélat pro to, abychom M365 vyuzivali naplno?

Porovnejte skladbu aplikaci, ktere si v ramci M365 platite, s vlastnimi
potrebami. K tomu je dobré mit po ruce profesionala, ktery zna M365
jako své boty, a rekne vam, které problémy vyresite a které procesy
nastavite efektivngji s nastroji M365 bez toho, abyste museli kupovat
Jjiné produkty.

Tim profesionalem asi myslite Orbitech.

Mnoho firem si mysli, ze zmigruje a ma hotovo. To je ale chyba. My
nejprve diskutujeme s IT oddélenim i uzivateli, co je vlastne trapi
a ceho chtéji dosahnout. NereSime cestu, ale cil. Po vymysleni
koncepce a realizaci migrace, ktera je vlastné velmi jednoducha,
prichazi na radu takzvana adopce. Jde vlastné o seznameni uzivatelu
s tim, jak vyuzivat novych moznosti. Faze adopce se vseobecne
podcenuje: ¢im mensi je firma, tim je podceneni vetsi.
Neprecenujete ji naopak? Na pouzivani Teams a Wordu pfece neni
nic tézkého.

Tak to sice vnima vetsina spolecnosti, ale je treba si uvedomit, ze
prechod na M365 je mnohem vic zménou kulturni nez technickou.
Najednou mate nastroje, které jsou prevazné cloudove, ¢imz se meéni
styl prace. Na dokumentu pracuje ve stejnou chvili cely tym soucasne
a nemusi si nic preposilat. Roste vyznam spoluprace a automatizace.

Uzivatelé zlepSovaky jisté oceni. Neznamena ale migrace do M365
vice prace pro IT oddéleni?

V tom je kouzlo M365 - ajtaci ho berou jako velké zjednoduseni.
Snadneji ho spravuji a odpadaji jim starosti se tretimi stranami. Pri
naslednem provozu prostredi sice jesté objevujeme bolava mista,
jejich ,lecbha" ale vede k jeste veétsi automatizaci a zefektivnéni
procesu.

Orbitech modernizuje a udrzuje firemni IT, aby vas tahlo vpred. Jsme divizi
spolecnosti ORBIT, cloudoveho partnera s kofeny ve velke IT infrastrukture.

www.orbitech.cz

Jak konkrétné zakaznikim s adopci M365 pomahate?

M365 se jako cloudova sluzba neustale meni. Na sledovani zmén
pritom nikdo nema kapacitu. Sami zakaznici nas privedli k myslence,
ze bychom je méli prubézné seznamovat s novinkami a provadet
Jjakousi kontinualni adopci. A tak vznikla nase sluzba Discover365.

Cili vasi klienti uz nepatraji po zménach a nemusi rozpoznavat ty
podstatne?

Presne tak. V M365 dochazi k desitkam zmeén tydné a jejich distribuce
je pro bézného smrtelnika naprosto neprehledna. Proto jsme sestavili
tym se zkusenostmi z adopcnich projektu, ktery novinky vyhledava,
tridi, sam na sobe testuje a nasledneé je predava zakaznikum - skrze
workshopy, newslettery nebo webovy portal.

e i

Jak zajistite, ze se firmy s novinkami sziji a pfinesou jim ocekavané
benefity?

Nestaci, ze my rozumime svym klientum, oni také musi rozumet nam.
Proto pouzivame dva jazyky: ,ajtatstinou” mluvime o platformnich
a technickych vécech, o zabezpeceni a podobné. Bézné uzivatele
oslovujeme normalnim jazykem bez ,sprostych” IT slov a zkratek.
Proskoleni ambasadori pak ,evangelizuji* zbytek firmy. Mame radost,
kdyz nam klienti popisuji, jak jim nova funkce Ci
vlastnost zjednodusila kazdodenni zivot a jake
,aha momenty" pri tom zazili. Vysledkem sluzby
Discover365 jsou zkratka firmy, které konecné naplno
vyuzivaji aplikace a nastroje M365, za néz uz plati.
V tom vidime smysl Vzdyt i IT muzete mit radi, fakt
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CO NAPLAN UJ ETE,
TO PODPORIME

m Korporatni bankovnictvi

At uz vidite budoucnost kdekoli, nas tym pomdiZze vasi firmé
na kazdém kroku. | pfi zasadni zméné plant. Od financovani.
pres exportni poradenstvi aZz po moderni online sluzby
pro tuzemsky i zahrani¢ni obchod. Dlvérujeme vasim
schopnostem, stejné jako vérite vy nam.
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