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Z cloudu do cloudu Kyberutoky na miru Trendy v ERP
Prechod mezi poskytovateli Al dnes vyuzivaji utocnici Nastupujici vyuzivani umeélé
cloudovych sluzeb ukryva fadu i obranci, fika v rozhovoru inteligence posune ERP systémy

rizik, s nimiz je tfeba podcitat. Danny Allan z Veeam Software. vpred jesté rychleji.
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Jste pripraveni na dopad smérnice EU NIS 2 na vase sluzby?

Pomiizeme vam nastavit fizeni bezpeénosti s ohledem na pfipravované prév-
ni predpisy v oblasti kybernetické bezpecnosti a zavest procesy a technologie
s darazem na optimalizaci nakladu.

Obrafte se na odborniky. Sezndmime vas s obsahem a poZadavky smérnice NIS 2
a poskytneme porovnani se soucasne platnymi pravnimi pfedpisy v oblasti kyber-
netické bezpecnosti.

Zajistime kontrolu a novelizaci stavaijici bezpecnostni dokumentace, procest
IE] a postuptl podle soucasné platnych pravnich predpisd, pro nové regulované sub-
jekty provedeme vypracovani bezpecnostni dokumentace, s cilem pfipravit jedno-
dussi prechod na pripravovane pravni predpisy v oblasti kybernetické bezpecnosti.

Poskytujeme konzultace vcetné odborné pomaoci pfi pfiprave a realizaci skoleni
@ pro zameéstnance i vedeni spolecnosti k problematice NIS 2.
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TEMA text: Radek Kubes, foto: Shutterstock

Z cloudu do cloudu

Na cloudové sluzby jsme si zvykli jako na samozrejmost.
Tézko bychom hledali firmu, ktera alespon jednu takovou
aplikaci nebo sluzbu nepouziva. Jaky typ cloudovych
sluzeb ale zvolit?




Skutec¢nou interope-
rabilitu s moznosti
bezproblémového
presunu Uloh mezi
roznymi prostredimi
poskytuji pouze ote-
viené hybridni clou-
doveé architektury.
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loudové sluzby v Cesku vyuziva-
ji témér ¢tyfti z péti firem. Vyplyva
to z loniského prazkumu spole¢nos-
ti SAP, ve kterém vyuzivani alespon
jednoho feseni zaloZeného na cloudu
uvedlo 77 procent z dotazovanych fi-
rem. ObvyKklé je pfitom vyuzivani téchto sluzeb
az v Sesti riznych oblastech podnikani firmy
a intenzita jejich vyuziti se bude bezpochyby
dale zvysovat. Podle zminéného prizkumu SAP
planovaly ¢eské firmy utratit letos za cloudové
sluzby v priméru 30 procent svého rozpoctu
na IT a dvé tfetiny firem chtéji svoje investice
do nich navy$ovat. Vyrazny narast vyuzivani
cloudovych sluzeb nastartovany béhem pande-
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mie tedy pokracuje i naddle a zatim to nevypa-
da, Ze by jej mohlo zbrzdit globalni zpomaleni
ekonomiky.

Zamceni v cloudu

Jednoduchost potizeni a zavadéni cloudovych
sluzeb ostte kontrastuje s naro¢nosti implemen-
tace lokalné provozovanych (on-premise) soft-
warovych feseni. Néktera rizika maji ale clou-
dové sluzby a tradi¢ni software spole¢na. Jde
predevsim o takzvany vendor lock-in, tedy riziko
omezeni najediného dodavatele, respektive vel-
mi naro¢né a drahé moznosti piechodu od sou-
¢asného dodavatele (poskytovatele cloudovych
sluzeb) k jinému.

Resenim vendor lock-inu by méla byt cloudova
neutralita, tedy vytvareni cloudovych aplikaci
takovym zplisobem, aby nebyly vazany pouze
na jediného poskytovatele cloudu. V praxi to
znamena, ze by firma méla byt schopnd prenést
svoje aplikace a data, provozované a uloZené na-
piiklad u Amazon Web Services (AWS) na Google
Cloud Platform nebo do Microsoft Azure. To se
bohuZel snadnéji fekne, nez ve skute¢nosti pro-
vede. ,Takova cesta muze byt snadna, ale i velmi
komplikovand, nebo dokonce neredlna. Vse je
o lidskych zdrojich, jejich schopnostech a na-
kladech. ZaleZi na tom, jestli je feSeni slozené
zatomickych aplikaci naizolovanych virtualnich
privatnich serverech, nebo jde o provazany kon-
tejnerizovany ekosystém. Urcité je dobré stale
siudrzovat kontrolu nad vyuzivanymi sluzbami
a mit pravidelné aktualizovany exit plan,” fika
Filip Malina, feditel spole¢nosti WIA, ktera se
specializuje nateSeni podnikovych siti a hosting
podnikovych aplikaci.

Technicky vzato je moZné migrovat aplikace
také zlokalniho prosttedi, respektive od mistni-
ho poskytovatele hostingu do vetejného cloudu.
Ale ani takovd cestarozhodné neni snadna: ,,Slo-
zitost pfechodu z on-premise prostiedi do ve-
fejného cloudu ¢i naopak zavisi na takovych
faktorech, jako je velikost dané infrastruktury,
slozitost pouzivanych aplikaci a odbornost re-
aliza¢niho tymu. Sluzby jako Azure ¢i AWS sice
nabizeji nastroje a sluzby, které pomahaji s mi-
graci, ale cely proces muize zahrnovat zménu ar-
chitektury aplikaci, migraci dat a ipravu konfi-
guraci,“vysvétluje Pavel Shkilionak, feditel IBA
Group Delivery Centers Development & Cloud
Services. A také upozornuje, Ze je velmi dulezité
pochopit rozdily mezi lokalni konfiguraci a pro-
stfedim vetrejného cloudu.

Realitaje, ze vyvijet aplikace a integrovat nové
funkce agnostickym zpusobem - tedy tak, aby
je bylo mozné relativné snadno presouvat mezi
lokalnim prostiedim, béznym hostingem na vir-
tudlnich strojich a vefejnym cloudem - je pfe-
devs$im pro mensi firmy velmi naro¢né. Navic
se snaha o co nejvétsi flexibilitu miize vyraz-
né prodrazit. A pak je tu jesté hledisko bezpec-
nosti. Pro kazdého poskytovatele hostingu ¢i
cloudovych sluzeb muiZe byt potteba jina sada
bezpec¢nostnich nastroji - a tedy i souvisejicich



licenci a znalosti, jak s témito nastroji pracovat Pro stabilizované
aintegrovat je do celého systému kybernetické- aplikace nabizeji

ho zabezpeceni. Ve vysledku to znamena, Ze je lokalni poskytovate-
opravdu velmi dalezité zvazit, vjakém prostiedi Ié cloudu zpravidla
se budou podnikové aplikace provozovat. Vyho- lep&i ekonomické
douje, Ze toto prostiedi nemusi byt pro vsechny podminky.

aplikace stejné.

Kam s aplikacemi?

Hned nékolik faktort, které se vzajemné sbihaji,
dnes urc¢ilo cloud jako preferovany model provo-
zu aplikaci a sluzeb, ptfipraveny na budoucnost
a Skalovani. Rozhodnuti o typu cloudu ale neni
pro kazdou firmu jednoduché. Uz proto, Ze za-
lezi predevs$im na konkrétni aplikaci. ,Kazdy by
si pred takovym rozhodnutim mél spravné po-
soudit své priority a cile, a to predevsim s ohle-
dem na ekonomiku feSeni, a to nejen pti jeho
spusténi, ale i pii nasledném provozu a rozvoji.
U globalnich cloudt je bezesporu velkou vyho-
dourozsah sluzeb a navaznosti na jiné vyvojové
platformy a trendy v IT. VSechny jejich vyho-

dy ale mohou byt v budoucnu i velmi svazujici,
s ohledem na rostouci naklady a naro¢nost mi-
grace do jiného prostiedi,“ varuje Filip Malina.

Globalni vetejné cloudy predstavuji ur¢itou
standardizaci, ktera ptinasi vyhody predvida-
telnosti a stability, ale v nékterych ptipadech
mohou byt omezujici. Samostatnou otazkou jsou
aplikace se specifickymi sitovymi pozadavky,
kdy nékteti telekomunika¢ni operatofi sice na-
bizeji piimé propojeni ke sluzbam typu AWS ¢i
Azure, ale nékteré pozadavky mohou jit napii-
klad v oblasti bezpe¢nostijesté dale a vyzadovat
Cisté lokalni fe$eni. Pokud ma ale firma ambice
pusobit na globalnich trzich nebo tfeba planuje
exit strategii pro potencialniho zahrani¢niho
partnera, pak je provoz sluzeb v globalnim clou-
du vhodnou volbou.

Vypocetni vykon i dalsi potfebné cloudové
sluzby se ale pii velmi dobrém poméru ceny a vy-
konu daji zajistit také v lokalnich podminkach,
protoze kvalita i rozsah sluzeb tuzemskych po-
skytovatelt jsou na velmi vysoké urovni. Z po-
hledu ekonomiky muze globalni cloud sice po-
skytovat lepsi moznosti pro nepredikovatelny
rtst, kdy je nutné rychle ptidavat vykon napfi-
klad s rastem zakaznické baze, ale pro stabili-
zované aplikace nabizeji lokalni poskytovatelé
cloudu zpravidla lepsi ekonomické podminky.

Navicje zde alejesté model hybridniho cloudu,
ktery v sobé spojuje vyhody globalniho verejné-
ho cloudu a on-premise fe$eni ve vlastnim dato-
vém centru. Napiiklad Amazon Web Services na-
bizi feSeni AWS Outpost, tedy ,Cernou skiinku“
v podobé celé skiiné serverového racku, urcené
k umisténi do lokalniho datového centra firmy.
Server s pfimym propojenim od AWS cloudu
zustava majetkem spole¢nosti Amazon, ktera
jej na dalku monitoruje, podporuje a udrzuje, ale
ce a fyzického ulozeni dat v misté podle vlastni
volby. Podobné i Google uvedl na trh sviij Google
Distributed Cloud, ktery rozsituje cloudovouin-
frastrukturu a sluzby na okraj siti a do firemnich
datovych center. A pak je zde jesté Azure Stack
od Microsoftu, ktery lze nasadit jako kompletni
feSeni na vlastni hardware.

ySkute¢nou interoperabilitu s moznosti bez-
problémového presunu tloh mezi raznymi pro-
sttedimi poskytuji pouze oteviené hybridni clou-
dové architektury. Oteviené hybridni platformy
davaji spole¢nostem moznost vyhodnotit vice
vypocetnich modelq, pficemz mohou svobodné
a flexibilné integrovat spravnou kombinaci ve-
tejnych a soukromych cloudovych sluzeb podle
svych specifickych potieb a preferenci,* uvadi
Pavel Shkilionak. Tato fe$eni poskytuji fadu vy-
hod hybridniho cloud computingu, jako je vys$si
rychlost, agilita, bezpe¢nost a flexibilita pro spe-
cifické ulohy, aplikace a data. Jsou vhodna pro
podniky, které chtéji vyuzivat vyhod vefejnych
cloudovych sluzeb a architektury formou sluzby
(Architecture-as-a-Service), ale sou¢asné trvaji
na ukladani citlivych ¢i kriticky dalezitych dat
ve svém vlastnim datovém centru.
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NemiiZete se rozhodnout? Vsad'te

na multicloud

I pres velkou univerzalnost sluzeb vefejného
cloudu a hybridni cloudové architektury mutize
byt kazda cloudova sluzba vhodna k né¢emu
jinému. Pokud si tedy firma chce udrzet maxi-
malni uroven nezavislosti na konkrétnim po-
skytovateli cloudu, mtize zvolit multicloudovou
strategii a provozovat rizné aplikace a sluzby
v riznych cloudech. ,Takova strategie vyraz-
né snizuje zavislost na konkrétnim dodavateli
asoucasné se nabizi napiiklad pro kriticka feseni
s extrémnim pozadavkem na dostupnost. Také
v posledni dobé tolik diskutované disaster reco-
very plany (pro obnovu po havarii, pozn. red.) se
stale ¢astéji koncipuji ve varianté lokalni zalo-
hy a zalohy ve vefejném cloudu, s pfihlédnutim
na specifické vyhody kazdého z feSeni a jejich
vyuziti,“ uvadi Filip Malina z WIA.

Pokud dojde k vypadku sluzeb nebo jinym
problémtim u jednoho poskytovatele, pomize
rozloZeni sluzeb do vice cloudti zmirnit dopad
na aplikace a provoz firmy. V pfipadé, Ze jsou
aplikace nasazeny v raznych geografickych
regionech, muze vybér poskytovatelt cloudu
s datovymi centry v téchto regionech pomoci
optimalizovat vykon a snizit dobu odezvy. Na-
vic maji néktera odvétvi ¢i regiony specifické

regula¢ni pozadavky. A kone¢né - multiclou-
dova strategie umozni vybrat si od kazdého
poskytovatele ty nejlepsi sluzby, které spliuji
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konkrétni potieby. Pfistup zaloZeny na vice Multiclou-

cloudech pomuze zajistit i soulad s predpisy dov3a

vybérem poskytovatelq, ktefi tyto pozadav- )

ky splnuji. strategie
Navrhovani aplikaci tak, aby byly kompati- b

bilni s vice cloudy, zvySuje jejich odolnost vaci S Sebou

vypadkum diky vyuZivani zdrojii od riznych  nese tagké

poskytovatelt. Takovy piistup také v piipadé ..

potieby usnadiiuje migraci aplikaci od jednoho slozitost

poskytovatelekjinému. Viechnomdaletakésvé 7 hlediska

nevyhody: ,Je dulezité si uvédomit, Ze multiclou- a

dova strategie s sebou nese i slozitost z hledis- ~ SPI'dV'y,

ka spravy, integrace a zabezpeceni aplikaci. Pro

zajisténi efektivity architektury s vice cloudy je Integrace

proto nezbytna spravna orchestrace, monito- 3 Zabhez-

rovani a bezpe¢nostni opatieni,“ dodava Pavel P

Shkilionak z IBA Group. peceni
Rozhodnuti o umisténi aplikaciadatbyvka-  gplikaci.

7dém piipadé mélo odpovidat obchodnim ci-
lim firmy, technickym pozadavkim, rozpo¢tu
aurovni kontroly a flexibility, kterou pozaduje.
Zpravidlaje pfitom uZite¢né poradit se s cloudo-
vymi architekty nebo odborniky, ktefi pomohou
analyzovat konkrétni potieby a doporuci nej-
vhodnéjsi variantu.

Inzerce

Covid tempo elektronizace dale zrychlila. Pfechod z papirovych

dokumentl na dokumenty elektronické pfinasi rozvoj pouzivani
technologie elektronického podpisu, ktera slouzi k elektronickému po-
depisovani dokument.

Elektronické komunikace nas obklopuje ¢im dal vice a pandemie

Kazdy uZivatel, ktery chce zacit elektronicky podepisovat, si nejdfive
musi zajistit certifikdt pro elektronicky podpis. Pokud bude certifi-
kat pouzivat pro komunikaci s organy verejné moci, napr. pro podani
danového priznani, pak je treba zajistit si kvalifikovany certifikat pro
elektronicky podpis.

Chceme-li, aby byla platnost elektronického podpisu dokumentu ové-
fitelnd v delSim casovém horizontu, je tfeba opatfit elektronicky do-
kument nejen elektronickym podpisem, ale také tzv. elektronickym
casovym razitkem. Elektronické ¢asové razitko pak zajisti, aby bylo moz-
né elektronicky dokument ovérit v ¢ase, a prodlouZi jeho ovéfitelnost
zpravidla o 5 let.

Certifikaty pro elektronicky podpis jsou standardné vydavany prostred-
nictvim pracovist registracnich autorit, které musi kazdy Zadatel o cer-
tifikat vZdy osobné navstivit. Prvni certifikacni autorita, a.s. (I.CA) nyni

Nove odkudkoliv

On-line

ziskejte certifikat
pro elektronicky
podpis

nabizi novou moderni sluzbu, kterd umoznuje on-line ziskani kvalifiko-
vaného certifikatu pro elektronicky podpis, bez nutnosti ndvstévy pra-
covisté Registracni autority.

Zadatel o certifikét si pfipravi pouze doklad totoznosti a mobilni zafizeni
s podporou Touch ID nebo Face ID. Ovéreni totoznosti probiha on-line,
prostfednictvim specialni mobilni aplikace. Tato nova sluzba neni urce-
na pouze pro klienty z CR, ale je poskytovana viem klientl v ramci celé
Evropské unie.

On-line vydani certifikatu je mozné nejen do PC klienta, ale také na bez-
pecné zafizeni, které predstavuje Cipova karta nebo specialni USB token.
Vse je mozné si vybrat a pfedem objednat prostfednictvim e-shopu I.CA,
ktery nabizi nejen rlizné druhy zafizeni a balicky elektronickych ¢asovych
razitek, ale také dal$i komplexni sluzby..

Chcete zacit komunikovat elektronicky? VSe potiebné muzete

ziskat on-line!

Ing. Lenka Capouskova, LLM
obchodni feditelka mezinarodniho obchodu, I.CA




Ransomware
nezastavime, ale

porazit nas nemusi
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text: Radek Kubes, foto: archiv Veeam Software

Uméla inteligence kyberutocnikUm pomaha
vytvaret utoky na zakladé hloubkové analyzy,
presné podle pouzité infrastruktury. Obrancim
pak napfiklad umoznuje sledovat podezrelé
souvislosti mezi udalostmi v podnikove siti

a rychle na né reagovat, vysvétluje

Z Veeam Software.

Jako technicky reditel a senior viceprezident pro
produktovou strategii ma Danny Allan na sta-
rosti globalni produktovou mapu a strategii spo-
le¢nosti Veeam Software, kterd je pfednim své-
tovym poskytovatelem feseni pro zalohovani
podnikovych dat a obnovu po ransomwarovych
utocich. Nadsenec do softwarovych technologii
mavice nez 20 let zZkuenosti z vedeni nejvétsich
globalnich IT firem véetné IBM ¢i VMware. Sam
je drzitelem nékolika softwarovych patentiv ob-
lasti cloudovych a bezpe¢nostnich technologii.

rizika a proc¢?

Na tuto otazku nelze odpovédét jednoznacné,
protoZe témér vSechna kyberneticka rizika dnes
predstavuji pro organizace hrozbu finan¢nich
aobchodnich ztrat - azdo té miry, Ze mohou zkra-
chovat. Ale samoziejmé jsou nékteré kyberne-
tické hrozby rozsitenéjs$i nezjiné. Blizko vrcholu
tohoto seznamu je jisté ransomware. Nicméné,
pokud mate naptiklad nedostatecné zabezpe-
¢ené dlohy v cloudu, miize je nékdo napadnout,
ukrast v§echna data zakaznikd, prodat je na dark
webu a vysledkem muiZe byt krach firmy. Proto
jsem vzdy zastancem toho, abychom se spi$e nez
na nejzavaznéjsi kybernetické hrozby zaméftili
na zaklady zabezpeceni a odolnost podniku nez
se snazit uprednostnovat rizika, kterym celime.

Vyviji se prostiedi hrozeb v souvislosti s tech-
nologii umélé inteligence?

Neni pochyb o tom, Ze se prostiedi hrozeb vyvi-
ji. Uméla inteligence (AI) se vyuziva piedevsim

vvvvvv

waru, nez jaky kdy existoval v minulosti. I kdyz

naptiklad ChatGPT nutné neslouzi ke generova-
ni $kodlivého kodu, muZete jej v podstaté naudit,
aby vam vytvoril sofistikovanéj$i malware. Ale
jdejesté o mnohem vic. Generativni uméld inteli-
gence umoznuje takové véci, jako jsou deepfake
podvrhy, u kterych lidé nejsou schopni rozlisit,
zda je napriklad video, které vidite, skute¢né.
A uz dnes mame i spoustu bott, u kterych si
lidé vlastné ani neuvédomuji, Ze interaguji s ge-
nerativni umélou inteligenci. Al 1ze pouzit také
k prolomeni béznych procest pro rozliSeni po¢i-
ta¢talidi. Vysledkem je, ze spousta bran a bariér,
které byly v minulosti zavedeny, uz k ochrané
organizaci nestaci.

Kam to mizZe vést?

Oc¢ekdvam, Ze zaznamename mnohem vice titoku
zalozenych na hloubkové analyze, kterym fikame
sdeep exploits. To znamena vrstveni zranitelnos-
tinazranitelnost a vytvoreni superzranitelnosti.
Pro clovéka je to komplikované, ale pro Al rela-
tivné snadné. Miize se podivat na prosttedi a vy-
tvofit exploit na zakladé dané infrastruktury -
vyuzije konkrétni cloudovou sluzbu ve spojeni
s typem kontejnert, kddovacim jazykem Python
aurcitym druhem a verzi databaze. To vSechno se
spoji dohromady a vznikne deep exploit.

Jak mdze Al pomoci na strané obranci?

Uz dnes pouzivame Al pti sledovani souvislosti
mezi udalostmi v podnikové siti pro efektivnéjsi
odhalovani atoki. TakZe naptiklad mtize exis-
tovat udalost, kdy uZivatel klikne na reklamu,
a samostatna udalost, kdy tento uzivatel ziskal
zvy$end opravnéni, a pak tieti udalost, kdy ten
samy uzivatel ziskal ptistup do zcela nesouvise-
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rizika dnes
predstavuji
pro organi-
zace hrozbu
financ¢nich

a obchod-
nich ztrat -
az do té
miry, ze
mohou zkra-
chovat.

jiciho systému. Korelace vSech téchto udalosti
témér s jistotou znamena, Ze se jedna o exploit
nebo Ze se nékdo naboural do vaseho systému.
Proumeélouinteligenci je mnohem snazsi dat ta-
kové udalosti do souvislosti a zjistit, Ze se néco
déje. Al navic miZe utok nejen detekovat, ale
také nanéj velmi rychle reagovat - tfeba izolovat
konkrétniho uzivatele nebo sit.

Je mozné zasadni hrozby, jako je ransomware,
néjak definitivné zastavit?

Urcité ne. Jednoduse proto, Ze se nam dosud ne-
podatilo vyhladit Zadné zranitelnosti, které se
vyskytly od pocatku véku pocitaci. O technikach,
jako je preteceni bufferu, vime uz 30 let, 0 SQL
injection uz 25let, o cross site scriptingu uz 25 let.
Alidé budouvzdycky délat chyby. Ransomwarové
utoky obvykle za¢inaji tim, ze nékdo klikne na od-
kaz ve phishingovém e-mailu nebo najde na par-
kovisti flash disk a pripoji ho k pocitaci. Lidské
chovani nemtizeme pokazdé napravit, takze tyto
typy Gtokii nelze navzdy zastavit. A ransomware
se bude nadale vyvijet ve své sofistikovanosti.
MuZeme se ale zaméfit na zaklady zabezpeceni
a na to, aby uzivatelé védéli, ze nemaji otevirat
phishingové e-maily a Ze nemaji klikat na po-
dezielé odkazy. Ale stale musime predpokladat
moznost kompromitace, pfipravit se na utoky
anavrhovat systémy pro kybernetickou odolnost.

Je tedy ,lidsky firewall“ vlastné prvni linii
obrany?

Domnivam se, Ze prvni linii obrany je vzdélavani
uzivatel1 v oblasti uvédomélého chovani. Jaka
je nejucinnéjsi obrana v letadlech proti teroris-
tim? Takova, Ze si cestujici uvédomuyji, Ze by se
jejichletadla mohl néjaky terorista zmocnit. Lidé
jsou proto obecné nejlepsi obrannou linii, pro-
toze je jich vzdy vice nez tito¢nik. Mohou sle-
dovat, co se déje, a mohou vas upozornit na pii-
tomnost hrozby. TakZe véfim, ze bychom se méli
zaméfit na prvnilinii obrany - tedy nalidi ajejich
informovanost -, ale sou¢asné predpokladat, ze
nékdy omylem udélaji §patnou véc.

Pokud ransomware nelze zastavit, co déla
spole¢nost Veeam, aby pomohla firmam v boji
proti této hrozbé?

Samoziejmeé se prizpusobujeme viem soucastem
ramce kybernetické bezpecnosti NIST (Narodni
institut standardi a technologie pfi ministerstvu
obchodu USA - pozn. red.), jehoz cilem je zlepSeni
bezpecnosti kritické infrastruktury podniki. To
znamena, ze nejprve identifikujeme data, ktera
organizace m4, protoZe nékterd z nich jsou pro
podnik kriti¢téjsi. A to se lisi podle povahy orga-
nizace. Jadrem toho, co Veeam déla, je pak druha
uroveni ramce NIST, kterd spociva v ochrané téch-
to dat. Toho dosahujeme piredevsim tim, Ze vytva-
time tfi kopie dat na dvou typech médii, z nichz
jedna je uchovavana mimo pracovisté a dalsi je
offline, tedy neménna zaloha. Tteti trovni ram-
ce NIST je detekce, kterd pomahd organizacim
zjistit, Ze se v jejich podnikové siti d&je néco ne-

standardniho. Nésleduje posledni stuperi ramce
NIST v podobé planovani, dokumentace a testo-
vanireakce, kterou je v pipadé ransomwarového
utoku obnova dat.

Jak je to s pojisténim proti kybernetickym
utokOom? Pokud je cilem stat se odolnym vici
ransomwaru, nepomuzZe zotaveni po Utoku
praveé pojisténi?

Kybernetické pojisténi je dilezitym nastrojem
v ramci bezpecnostniho portfolia a vlastné se
domnivam, Ze nejdiilezitéj$i hodnotou pojisté-
ni jsou poZzadavky, které na pojisténé subjekty
klade. Naptiklad se vyZaduje, abyste méli vice
kopii dat, z toho jednu neménnou, stejné jako
zavedené vzdélavaci a tréninkové programy pro
uzivatele. Myslim, Ze nejvétsim piinosem kyber-
netického pojisténi je to, ze vrha svétlo na osvéd-
¢ené postupy. Ale kybernetické pojisténi samo-
zfejmé nepomuiZe zotavit se zransomwarového
incidentu. Z nasi nejnovéjsi studie o ransomwaru
vyplyv4, e ani s kybernetickym pojisténim a vy-
placenim vykupného nedojde ke stoprocentni
obnové dat. Spoléhat se na kybernetické pojisté-
ni tedy neni spravnou strategii, pokud usilujete
o co nejrychlejsi obnovu nejdilezitéjsich dat.

Neni ale neustalé zalohovani a testovani zaloh
uZ tak ¢asové narocné a nakladné, Ze tato
forma prevence jiz neni rentabilni?

Ve skutecnosti je to pravé naopak. Pokud orga-
nizaci zasahne ransomware nebo jina kyberne-
ticka hrozba a firma zkrachuje, uz té7zko mtiizeme
mluvit o ndkladové efektivité. Ale pokud mate
jednoduchou a komplexni platformu, ktera za-
hrnuje celé spektrum podnikovych procest vlo-
kalnim prosttedi, vdatovych centrechiv cloudu,
ziskate nejen funkce ochrany dat a monitorova-
ni prostiedi, ale také automatizovanou obnovu
a orchestraci pro co nejrychlejsi zotaveni z inci-
dentu. A pravé v tom spociva nakladova efekti-
vita, protoZze technologie vzdy dokaze délat véci
rychleji nez lidé.

Firmy se ¢asto spoléhaji na cloudové sluzby
jako na spolehlivou zalohu dat. Jak je to ale

s ochranou dat v ramci téchto sluzeb?

Hodné organizaci véti, ze kdyz prejdou na clou-
dové sluzby, je v nich automaticky zahrnutoi za-
lohovani dat. To je ale mylna piedstava. Usluzeb
typu Microsoft 365 nebo naptiklad EC2 v AWS
sice plati, Ze po urc¢itou dobu uchovavaji data,
kterd nechténé smazeme, ale o skute¢nou za-
lohu se nejedna. Vétsina z téchto sluzeb totiz
jednoduse potizuje snimky prostiedi, a tak se
snadno muize stat, Ze pokud dojde k zasifrova-
ni dat nebo jejich poskozeni, ¢asto se v tomto
stavu replikuji podle pofizeného snimku. Ne-
vim o Zadné cloudové sluzbé, ktera by skute¢né
uchovavala neménnou kopii dat. Dal$i problém
je, Ze tyto sluzby neposkytuji granularitu obno-
vy. Reknéme, ze vés pied tfemi mésici zasahl
ransomware a vy jste o tom zatim nevédéli. Ale
pii obnové se nechcete vratit tam, kde jste byli



pred tfemi mésici, protoze byste pfisli o data
zaposledni ¢tvrtleti. Proto je granularni obnova
konkrétnich soubort nebo konkrétnich zazna-
mu tak dilezita.

Myslite si, Ze Utocnici prijdou s néjakou novou

taktikou, proti které nepomize ani zalohovani?
Ano, je to vZdycky hra na koc¢ku a mys. Nejvice
mé ted znepokojuje kradez dat, protoze i kdyz
mate zalohu amtZete z ni data obnovit, co se sta-
ne, kdyz uto¢nik data ukradne a bude organizaci
vydirat pod pohrtizkou jejich prodeje na dark
webu? To je zasadni argument pro zaplaceni vy-
kupného. Proti takovému utoku ochrana dat
nepomuze a ja ocekavam, ze v budoucnu do-
jde k vétsimu propojeni mezi systémy prevence
ztraty dat a monitoringem sité, coz bude vyza-
dovat i hlubsi spolupraci mezi technologickymi
spole¢nostmi na raznych vrstvach kybernetické
ochrany. Uz proto je dilezité mit velmi otevie-
nou architekturu, kde je mozné integrovat soft-
warové definované sitové, ilozné nebo Sifrovaci
nastroje do komplexniho feseni pro zakaznika.

Veeam ma také vyzkumné a vyvojové centrum
v Praze. Na ¢em konkrétné tento tym pracuje?

Praha je nase nejvétsi vyzkumné a vyvojové pra-
covi$té na svété, kde pracuje velmi talentovana

éé

skupina zaméstnancu. Podle mé je aktualné asi
nejzajimavéj$im projektem inline detekce ran-
somwaru. Jde o opravdu inovativni piistup, kdy
nadatovém proxy serveru piipresunu dat zjedno-
ho mista na druhé ¢i najiny typ média provadime
inline detekci ransomwaru. Vyhodouje to, ze kaz-
dou noc nemusite kontrolovat vSechna sva data.
Takze pokud mate tfeba Sest petabajtti dat, neske-
nujete vSechna data, ale kontrolujete pouze to, co
se od vcerejska zménilo. Skenovani je tak mno-
hem efektivnéjsi a ispornéjsi. A druhou velkou
véci je, ze v Praze probihd vétsina vyvoje ochrany
dat vramci $pickové infrastrukturni technologie
Kubernetes. Ale samoziejmé zde mame i mnoho
dalsich vyzkumnych a vyvojovych projektt.

Pocitujete s ohledem na globalni zpomaleni
ekonomiky zlepseni situace s dostupnosti
talentovanych zaméstnanci na trhu prace?
Urcité narostl pocet lidi, kteti hledaji praci. Ale
uchazect, ktefi maji dobré povédomi a talent
v oblastech kolem bezpe¢nosti, cloudu, Kuber-
netes nebo platforem nové generace jako SaaS,
Microsoft 365 ¢i Salesforce, je stale velmi, velmi
malo. V Cesku o né stale soutéZime, protoze je
zde spousta firem vyvijejicich inovativni tech-
nologie, a tedy i vysoka poptavka. Neocekavam,
7e by se to mélo brzy zménit.

Inzerce

SafeDX Server Hotel IT infrastruktura na dobré adrese

Sluzby datového centra Ize vnimat jako zakladni a nezbytnou soucast

k zajisténi spolehlivého provozu vlastni IT infrastruktury.

aktorem pfi vybéru poskytovatele je vedle ceny také

nabidka dalSich sluzeb, které jsou poskytovany nad

ramec bézné dostupnych standardl. Nejen o nich
jsme si povidali s Michalem Ter$lem, obchodnim feditelem
SafeDX.

Jaké sluzby datové centrum SafeDX nabizi?

Sluzby SafeDX zakaznikim predstavujeme formou
programu SafeDX Server Hotel. Zakladni myslenkou je, Ze
zakaznik, resp. host vyuziva sluzby, které pravé potrebuije.
V Server Hotelu vedle tradi¢cniho housingu nabizime
prondjem dedikovaného hardware a Uspésné vyresime
i specifické pozadavky na vykonné sestavy napfiklad
prostfednictvim programu HPE GreenLake.

Cim se tedy Server Hotel odlisuje od konkurence?

Jako $pickovy hotel nabizime nasim hostlm Sirokou $kalu
moznosti pod hlavickou VIP sluzeb - napfiklad remote
hands v rezimu 24/7, online monitoring prostredi nebo
prondjem kancelarskych a skladovacich prostor. Zakaznici
také vyuzivaji moznosti pfimého propojeni pracovnich mist
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s provozovanou infrastrukturou. To vse za velice zajimavych
cenovych podminek.

S jakymi partnery spolupracujete?

Vidy se snazime maximalné vyhovét pozadavkim
zékaznika, a proto spolupracujeme s provérenymi
technologickymi partnery: Intel, sitovd fedeni Cisco,
privatni cloudova fedeni, virtualizace od VMware nebo
sluzby Microsoft Azure jsou zakladem nabidky. Spole¢né
s partnery poskytujeme zakaznikdm optimalni podminky
pro provoz IT infrastruktury véetné nepfetrzité podpory
a dostupnosti dalsich sluzeb v Tier Ill standardu SafeDX
Server Hotelu.

Jak byste predstavil SafeDX ve 30 vtefinach?

Bezpetna lokalita, bezvypadkovy provoz, vysokd
dostupnost sluzeb diky napojeni na paterni telekomunika¢ni
a energetickou infrastrukturu, naplfiovani bezodpadové
politiky - to je jen maly vycet benefitli, které v SafeDX
Server Hotelu nabizime. Prijdte se presvédcit sami. Na nds
se mUzete spolehnout.

Jejen

na zakaznicich,
zda se v SafeDX
Server Hotelu
nechaji hyckat,
neho je zajima
pouze ubytovani
bez snidané.”




ERP SYSTEMY

Umela inteligence

skokove zlepsi
predikce v ERP

o
=

g

Systémy pro planovani zdrojo v podnicich prosly
v poslednich letech vyraznym rozvojem, zvysSila
se rychlost zpracovani dat i pres jejich stale
rostouci objem, dochazi k analyze dat v realném
¢ase, prohloubila se automatizace a digitalizace.
Nastupujici vyuzivani umélé inteligence posune
ERP systémy vpred jeSté vyraznéji a rychleji.

ERP systémy
pokryvaji stale

vice podnikovych
procesuU, pro které
firmy drive vyuzi-
valy specializované
nastroje. RozSifuje se
i integrace s dalSimi
sluzbami.



text: Marcela Stefcova, foto: Shutterstock

nes$ni ERP systémy nejsou slozité,
nepiehledné a tézkopadné molo-
chy, kde zavedeni kazdé zmény ¢i
vylepseni trvalo dlouhé mésice,
zpracovani reportu ¢i kapacitni
planovani hodiny. Umi pracovat
v cloudu a vyuzit tak nesrovnatelné vétsi vykon
serveril a zpracovavat vyrazné vétsi mnozstvi dat
vreadlném ¢ase neZ v minulosti. To umoziuje pra-
ci napri¢ celym podnikem, okamzity komplexni
pohled na data a stav podniku a moznost ptijimat
pottebnarozhodnutivkratkém case. ,Navic se pti
vyuziti ERP jako sluzby v cloudu oproti rezimu
on-premise presouva odpovédnost za dostup-
nostabezpecnost na tieti stranua dochazi k lepsi
eliminaci bezpe¢nostnich rizik v podobé kyber-
utok, ztraty dat ¢i vydirani firem,“ upozornuje
Vladimir Heft, presales expert spolecnosti SAP.
Vyrazné se prohloubila automatizace a digi-
talizace procesti. Systémy maji daleko sloZit&jsi
apresnéjsi algoritmy, které procesy zrychluji, da-
vaji mnohem presnéjsi reporty aumoznuji preciz-
ngjsi planovani. Vyrazné se také zlepsuje efektivi-
ta prace, snizuji se naklady a skluzy vdodavkach
zakaznikam. SniZuje se i zavislost na dostupnosti
personaly, personalni ndklady aje k dispozici vice
informaci pro rozhodovani,“zdarazriuje Vladimir
Bartos, feditel pro strategii ve spole¢nosti Miner-

Inzerce
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va Ceska republika. ,Nejvétsi piidanou hodno-
tu maji pro zdkaznika ty projekty, kde dochazi
k uspore lidské prace a rychlé navratnosti vloZe-
nych investic,“ dopliiuje David Kazda, feditel divi-
ze podnikovych systémuive spole¢nosti Algotech.

Implementace nového systému stdle vyzadu-
je pomérné hodné ¢asu a nese s sebou fadu rizik
a nakladt. Nicméné ocekavané vyhody vyraz-
né pievazuji. Navic dnes se jiz systémy neimple-
mentuji formou velkého mnozstvi zakaznickych
uprav, aby se ERP systém piizptisobil konkrétni-
mu podniku. Sou¢asna feseni jsou mnohem flexi-
bilngjsi, vice se vyuziva standardnich funkcionalit
ajejich konfigura¢nich moznosti a existuje fada
zpusobii k akceleraci implementace a sniZeni ri-
zik. ,Pry¢jsou ¢asy, kdy se upgrade ERP provadél
jednou za pét az osm let a znamenal vyznamny
projekt, téméf srovnatelny s prvotni implemen-
taci. Pro aktualni feSeni jsou nové updaty ¢asto
uvadény nékolikrat ro¢né ajejich nasazenije vy-
znamné jednodussi, coZ ve vysledku umoznuje
podnikiim drzet krok se stale rychlej$im techno-
logickym pokrokem,“uptesnuje Milan Tesat, ob-
chodni feditel spole¢nosti InfoConsulting Czech.

Kde je viile, tam je i cesta
Zasadni podminkouje ale vzdy dobry tym z obou
stran, tedy od dodavatele i zadkaznika, s ur¢itou

minerva
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davkou ochoty prizpisobit se. Zalezi hodné na fi-
remni kultufe a internim pfistupu ke zménam.
Jsou firmy, kde jsou uzivatelé vstiicni, aktivné
hledaji nové cesty a systém maximalné vyuzivaji.
A jsou spolecnosti, kde je velmi obtizné vyuzit
potencidl, ktery systém nabizi. Zadkaznik by mél
ztetelné vidét cil a pfinosy daného ERP systému.
Mél by si byt védom nutnosti uzivatele tadné
zaskolit, coz se Casto viadé podniki podcenuje,
a mnoho uzivatelt proto plné nevyuziva moz-
nosti ERP systému. ,Pfi novych implementacich
je potieba vénovat obzvlast velkou pozornost
vybéru klicovych uzivateld, ktefi definuji proce-
sy v ERP systému a nasledné pak skoli koncové
uzivatele. Kazda organizace je jedine¢na a ma tak
i své jedine¢né procesy. V ramci implementace
je ale vidy nutné procesy zrevidovat ajiz ve fazi
analyzy nového ERP feSeni urcit ty procesy, kde
je vhodnéjsi se prizptsobit osvédcenym fesenim,
aty procesy, které jsou pro danou spole¢nost na-
tolik jedinecné, ze se vyplati systém prizptsobit.
Moderni ERP systémy jsou natolik flexibilni, ze
ve vét$iné piipadiilze i slozité jedine¢né procesy
realizovat pouhym nastavenim ERP systému,*
shrnuje David Kazda, Algotech.

Trochu jina je situace u cloudovych ERP sys-
tému. Jejich funkénost je dodavana jako sluzba.
,Zde je vile adaptovat organizaci a pracovniky

Inzerce

nanovy systém a procesy zakladnim ptredpokla-
dem tspéchu. Podniky musi do jisté miry upravit
své procesy moznostem cloudového ERP systé-
mu. Benefitem této adaptace je moznost vyuzit
ekonomicky vyhodnéjsiho feSeni a v naprosté
vétsiné pripadivedeike standardizaci a zefektiv-
néni procest,*“ upozornuje Vladimir Hett ze SAP.

Klient ovsem oc¢ekava pti implementaci vyso-
kou odbornost dodavatelského tymu i nasledné
podpory systému. Implementator tak postupné
v mnoha piipadech prechazi z pozice dodavatele
nastroje do postaveni dodavatele feSeni. ,Odbor-
nost, hluboké know-how implementatora a na-
stavenijeho osobnich vztahti se zakaznikem jsou
nebojakvypada. Vzhledem k zabéru dnesnich ERP
nejspis nemiize existovat ¢lovék, ktery by mohl
rozumét do detailii vSem ¢astem feSeni. To vede
k zuZujici se specializaci lidi na v§ech urovnich
v ose vyrobce-implementator-zakaznik,“ domni-
va se Tomas Smutny, generalni feditel QI Group.

ERP systémy pokryvaji stale vice podnikovych
procest, pro které firmy dfive vyuzivaly speciali-
zované nastroje. Rozsituje se i integrace s dal$imi
sluzbami. ,Napojovani najiné softwary a produkty
je popularnéjsi nez diive a tento trend rozhodné
neprestava rust. Idedlni situace nastava, pokud
podnikovy informaéni systém funguje jako in-
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Odbornost
imple-
mentato-
ra a jeho
osobni
vztah se
zakazni-
kem jsou
mnohdy
duolezitéjsi
nez to, co
systém
nabizi.

O algotech

Proé si vybrat jednoho
partnera pro
nejdulezitejsi
informacni systém

ve firme?

Vsechny uspésné spolecnos-
ti pouzivaji pro fizeni svych
procesti informacni systémy.
| kdyz v posledni dobé je vidét
trend pouzivani jednotlivych
aplikaci pro dilc¢i firemni pro-
cesy, stale zistava ERP systém
tim hlavnim systémem, kte-
ry firmy vyuzivaji a integruji
s dalsimi aplikacemi. Z tohoto
dlivodu je spravny partner pro
ERP systém klicovym garantem
uspésnosti vyuzivani vsech fi-
remnich informacnich systéma.

ERP systém optimalizuje, auto-
matizuje a fidi firemni procesy
v rdmci jednoho centralizovaného
feseni, kde se shromazduji vSech-
na firemni data. Dnesni vykonné
technologie umoznuji mnohé
procesy fidit zcela autonomné
na zakladé definovanych pravi-
del. Moderni ERP systémy se diky
moznostem umélé inteligence
dale udi a zlepsuji. Mnohé proce-
sy lze zcela robotizovat a usetfit
tak nemalé naklady. Prikladem
je dnes jiz bezchybné vytézovani
dat z prijatych faktur a nasledné
automatické zauctovani. Moderni
ERP systém tak umi nahradit praci
nékolika ucetnich.

Spravné naimplementovany ERP
systém poskytuje nejen potrebné
informace, ale pfimo vede uziva-
tele pfi plnéni kazdodennich tkolt
tak, aby jejich prace byla co nejvice
efektivni. Idedlni je, kdyz se uziva-
telé mohou vénovat pIné své praci
a mohou se na ERP systém ve viem
spolehnout. Kdyz uz narazi na né-
jaky problém, musi mit moznost
ho rychle vyfresit prostfednictvim
technické podpory.

Aby vsechno hladce fungovalo,
je nutné si vybrat spravného do-
davatele ERP systému, ktery sys-
tém nejen naimplementuje, ale
dale zajisti jeho podporu, rozvoj
a udrzbu.

Algotech nabizi kompletni sluz-
by, které je potieba pro uspésné
nasazeni a provoz ERP systému.
Provedeme analyzu procest a na-
vrh optimélniho reSeni. Nasledné
ERP systém naimplementujeme
a zaskolime uzivatele.V pfipadé, ze
se zakaznik rozhodne provozovat
ERP systém z cloudu, ziska moz-
nost provozu z naseho vlastniho
datového centra a tim i moznost
mit pro celé ERP feseni jednoho
partnera.




CONT=G KOMPLEXNI RESENI
PRO DATOVA CENTRA

Rozvadéce PREMIUM Server RF1
Variabilni pro vsechna vase IT zarizeni
¢ Nosnostaz 2 000 kg _
» Bezpecné a variabilni 2 Chlazeni CONTEG
* Pokrotilé funkce - Nakladové efektivni jedinecna feseni
« Rady CoolTeg, CoolTop a CoolSeven
¢ Flexibilni projekty chlazeni

na zakladé vasich pozadavkU
* Energetické a finan¢ni tspory

Monitorovaci systém CONTEG

¢ PIna kontrola nad datovgm centrem

* Unikatni monitorovaci software
RAMOS s pokrogilgmi
bezpecnostnimi funkcemi

a Souvisejici produkty

¢ Napajeci panely (PDU)

* Kabelovy UloZnyg systém

* Vysokohustotni vyvazovaci systém
e Systémy fizeni proudéni vzduchu

Vas spolehlivy partner pro kamplexni feseni v IT, datovych centrech a venkovnich projektech www.conteg.cz

EK015290

ATLASSIAN
JIRA a CONFLUENCE

Dvoudenni kurz

Naucte se a vyuzivejte tyto skvélé nastroje na MAXIMUM! nyni s 80% slevou,
pouze za

3 921 K¢

Kurz je uren vSem uzivateldm JIRA ¢i Confluence, administratoriim &i vyvojarim,
ktefi Jiru vyuZzivaji a nau&i Vas spravné vyuzivat Jiru a Confluence na maximum.
V prabéhu 2denniho kurzu Vas provedeme od naprostych zakladu az po praci
s pokrocilymi funkcionalitami uvedenych systému. Dozvite se, jak spravné zalozit
a spravovat Vase projekty, vytvofit pokrocila workflows s fadou automatickych
operaci, které si dale vyzkousite na fadé praktickych pfFiklad( a ukolu.

Ziskejte tento kurz v ramci Narodniho planu obnovy (NPO — Kurzy digitalniho vzdélavani)!

Prihlaste se do kurzu na webu Ufadu prace nasledujicim postupem:

Ufad prace CR (uradprace.cz) — Zaméstnanost — Pro obéany — Nabidka rekvalifikaci a vzdélavacich
kurzli — Hledani kurza.

Nasledné zadejte do vyhledavani kéd kurzu. Po nacteni kurzu zvolte nabidku “Vice informaci”

pro detaily kurzu a volbu preferovaného terminu.

Kéd kurzu: 142 023 013 704

Aktualné vypsané terminy: 26. — 27. 09. 2023 | 26. — 27. 10. 2023 | 23. — 24. 11. 2023 | 05. — 06. 12. 2023

Solution Partner

Data () cript @ servodata A o

u Member of Moore Czech Republic Group



tegra¢ni platforma s moZznosti napojeni na dalsi
aplikace, napiiklad CAD/CAM systémy, vefejné
rejstiiky ARES a ISIR ¢i datovou schranku,* mysli

¢innostech. A to bude zacatek fungujicich firem
bezlidi,“ domniva se Vladimir Bartos z Minervy.
Sirsi adopce Al mtize znamenat skokovy posun

éé

si Tomas Smutny z QI Group. Nicméné v piipadé v moznostech budoucich ERP feseni, naptiklad ~ LUmela
starSich typti ERPsystému se stava, ze neposkytuji  voblasti predikci. ,Piedpovéd vyvoje vzasadé ce- - teli
dostatecnou podporu pro aktudlni potieby, napt.  hokoliv na zakladé velkych dat - predikce vyvoje INteligence
v oblasti spravy dokumentti ajejich obéhu.,Zpra-  poptavky, respektive prodeji, cash flow,stavuvy- — Umozni na-
vidlaslouzimoduly systémii ERPurcenékespravé  robnich prosttedkil - to celé by mohlo vést k po- .
dokumenti spise jako tlozisté piiloh k datovym  krocilym predikcim vyvoje podnikani a riiznym hradu lidi
zéznam@m, napifklad pfijatym fakturdm. Proza- ~ what-if simulacim zohledfiujicim celoutaduriiz- ej en au-
tim tyto moduly svou funk¢nostiapraktickouvy-  nych parametr,“ predvida Milan Tesar ze spolec- . ,
uzitelnostinemohoukonkurovat specializovanym  nosti InfoConsulting Czech. Velky potencial ma tomatizaci
dokument management systémtim,“myslisiPavel ~ uméld inteligence i v oblasti personalizovaného bé&znych
Nykl, obchodni feditel spole¢nosti Onlio. zakaznického servisu. Analyzou dat a porozumé- . i
Vyraznou proménou proslo také uzivatelské  ni preferencim zakaznikiibude schopnanabizet ~ CINNOStl, tO
prostiedi. Do pracovniho prostiedi pfichazi  individualizované produkty, poskytovat fadu do- 1di
generace uZivateld, ktefi jsou zvykli Zit online, ~ poruceni a odpovidat na dotazy zakaznika. provadime
neznaji svét bez pocitac¢i. Komunikace s ERP Prekazkou v plosném nasazeni Al mohou byt ||7 mnoho
systémy je proto dnes typicky prace swebovou  historicka data v systémech a jejich kvalita. Ale R
aplikaci s rozhranim podobnym bézné uzivanym  také spravnost zadavanych dat. Zde se opét muze let, ale i pri
aplikacim, na mobilnich platformach prakticky ~ velmidobfe osvédcit Alptijejichkontrole.Navic  nestan-
odkudkoli. Uzivatelé i proto pracuji se systémy  se snizuje a bude dale klesat pocet ru¢né zadava- ,
ochotnéji a Zlep3uje se kvalitadat astupefivyu-  nych vstuptt. Vzroste objem dat, kterase budou ~ Clardnich

7iti ERP fe$eni v podnicich.
Uméla inteligence zvysi schopnosti ERP
Dalsim posunem ve vyvoji ERP systému bude $irsi
vyuzivani umélé inteligence. Jde o jednu z nejvét-
sich inovaci, jez do ERP systému prichazi. Jejim
predstupném bylo strojové uceni a robotizace,
Al ale zahrnuje vyuziti dal$ich technik, jako jsou
riizné expertni systémy, piirozeny jazyk zpraco-
vani, pocita¢ové vidéni. Jiz dnes lze vidét prvni
implementace do ERP systému. Automatizuje
opakujici se procesy a bézné operace, predikuje
opoZdéni vyroby, vytézuje texty, identifikuje kri-
tické chyby ¢i odchylky chovani uzivatel.
Resenis umélouinteligenci prebere v podniko-
vych procesech rutinni alohy, které dosud vyko-
navaji lidé. Role uZivatelt se u rutinnich procest
presune do kontrolni roviny. To povede k dalsimu
zvySeni efektivity, snizeni chyb a zrychleni firem-
nich procest. ,,Uméla inteligence umozni nahra-
du lidi nejen automatizaci béznych ¢innosti, to
provadimejiz mnoholet, alei pfinestandardnich

Inzerce

do ERP systému automaticky zapisovat z ¢idel,
piimo z vyrobnich linek nebo vyrobnich robott.

A kde vidi budoucnost ERP systému odbor-
nici? Naptiklad v systémech, které obsahuji vse
a zvladnou pokryt veskeré agendy dané spole¢-
nosti. Cestou mtize byt i dalsi propojovani ERP
systému s externimi aplikacemi, coZ znamena
vys$$i pozadavky na rozhrani umoznujici jedno-
dussi integrace pomoci webovych sluzeb a za-
bezpeceni dat v ERP systémech. Da se predpo-
kladat, Ze ptechod na cloudové ERP systémy
bude pokracovat a tyto systémy s pripojenymi
externimi aplikacemi pro specializované procesy
budou postupné prevazovat.

Jednotné ERP ale bude nadale patefi ICT vy-
robnich podnikii, zakladem pro planovani a fize-
ni zdroju a pro pohled na hospodareni podniku.
Budeinadale hlavnim nastrojem pro strategii a fi-
zeni firem. Vyvoj se da predpokladat spise evolu¢-
ni, ktery bude souviset s posunem v technologiich
obecné. Vyraznéji se miize projevit zminéna $irsi
adopce Al do raznych funkcionalit ERP systémt.

c¢innostech.

CENTRALNI
MOZEK

INFORMACNI SYSTEM QI
NABIZI KOMPLEXNI RESENI
S DLOUHODOBYMI PRINOSY

ELASTICITA FLEXIBILITA BEZPECNA INVESTICE

moznost okamzité reakce Gpravy, kombinovani stabilni zazemi produktu
na aktualni situaci zménou a nastaveni funkci s ohledem (23 let tradice, 38 partnert),

rozsahu licenci i vy3i poplatkll  na specifické potieby kazdé zkugenosti (1 446 implementaci)
podle vasich poZadavkd spole¢nosti a pravidelné aktualizace systému

S QI kazdy den pracuje cca 50 000 uzivatelQ, kterym vyrazné usnadiiuje praci.

Jak konkrétné pomaha, zjistite zde: www.qi.cz/reference

EK015267
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Prekonejte omezeni
ERP systému.

Svérte svoje dokumenty do rukou DMS,
jediného systému, ktery dava smysil.

 Ziskejte pfistup ke vSemu, co potrebujete.
Bez omezeni.

» Pokryjte veskeré Vase potreby diky vysoce
specializovanému systému.

* Neplytvejte svym Casem a pracujte pouze
s tim, co se Vas tyka.

« Usetrete své firmé statisice zefektivhénim
firemni dokumentace.

Udélejte krok smérem k efektivité. Jediné s eDoCat DMS. = DoCat

N\ IF "
5 ‘ PLA§INUM INFO L
7NN CONSULTING

www.infoconsulting.com/cs

Je vas ERP systém pripraven
na soucasné rychlé tempo zmen?

Nova doba vyzaduje inovativni pristup.
Seznamte se s IFS Cloud!

T '
}msa-z



ANKETA

Jak se uz dnes v ERP

text: Marcela Stefcova, foto: archiv firem

vyuziva umela inteligence?

Al je v soucasnosti
nejvétsim trendem
podnikovych
informacnich systému,
jeji readlny nastup je
ale postupny. Zatim se
vyuziva spise v dil¢ich
oblastech, otekava

se jeji brzké zapojeni
hlavné v predikcich
budouciho vyvoje.

Milan Tesar,
InfoConsulting Czech

Z mého pohledu je v tuto chvili jesté
brzo mluvit o tom, jak konkrétné je
uméla inteligence v ERP vyuzivana
Nepochybné je to jedna z nejvétsich
inovaci, ktera do svéta ERP prichazi,
ale adopce je ptece jen ve svété ERP
0 néco pomalejsi nez ve svété spe-
cializovanych aplikaci. Tedy zatim-
co specializované aplikace pro gene-
rativni Al vyuziva pii praci vétsSina
znas, v ERP svété je fada aplikaci vy-
uzivajici strojové ucenti sice pfipra-
vena vyrobci pro vyuZiti, ale ceka
na implementaci a adopci ze strany
uzivateld. Jsem velice zvédavy, kam
se bude tato oblast vbudoucnu vyvi-
jet,ajsem presvédcen, ze se dockame
zajimavych véci.

Vladimir Bartos,
Minerva Ceska
republika

Zatim se setkavame spiSe s tim, Ze do-
davatelé ERP systému zacali nazyvat
umeélou inteligenci funkce samouceni
a vyhodnocovani, jako napftiklad po-
stupné zlepSovani rozpoznani textu
pii skenovani faktur nebo planovani
vyroby podle sofistikovanych algorit-
mu. Nastup umélé inteligence v ERP
systémech nas teprve ceka.

Vladimir Hert,
SAP

Spole¢nost SAP uvolnila ve svych fe-
Senich vice nez 130 scénara na bazi
umeélé inteligence, které produktivné
vyuziva jiz vice nez 20 tisic zakazni-
ka. Tyto scénafe umoziiuji automatic-
ky klasifikovat poruchy, predikovat
zpozdéni dodavek ¢i plateb, automa-
ticky parovat pohledavky a platby,
vytézovat texty a fadu dal$ich funk-
ci. Do konce roku planuje spole¢nost
uvolnéni dalsich scénaia vyuzivaji-
cich generativni umélé inteligence.
Piinos umélé inteligence nasi zakazni-
ci vnimaji pfedevsim v moznosti dalsi
automatizace procesu, které doposud
vyzadovaly manudlni zasahy, ovlada-
ni feSeni SAP pfirozenou fec¢i nebo
identifikaci informaci kritickych pro
rozhodovani.

David Kazda,
Algotech

ERP systémy obsahuji mnoho cen-
nych dat, ktera lze pomoci algoritmu
umélé inteligence velmi dobie vytézit
a prevést na dulezité informace pro
rozhodovani. Uz dnes je zcela bézna
naptiklad automaticka kontrola po-
dezielych transakci v ERP systému,
upozoriovani na mozné lidské chyby
nebo odchylky chovani uzivatelt. Je
zde ale stale velky potencial dalsiho
vyuziti. Hromadnému nasazeni no-
vych funkci umélé inteligence dnes
brani hlavné kvalita historickych dat
v ERP systémech.

Tomas Smutny,
Ql Group

Zatim je to spise hudba budoucnosti,
uZ nyni se ale za¢inaji objevovat po-
zadavky zakaznikd na automatizaci
v souvislosti s AL Typickou ukdzkou
muze byt zaac¢tovani prijatych fak-
tur. Ty prochazeji pres sluzby zajistu-
jici vytézovani dat, uméla inteligence
se tim udi ,lidské* postupy a ukony.
Pokud se poté tato agenda preda Al,
fakturant jiZ nebude muset provadét
praktické zau¢tovani, ale pouze zkon-
troluje vysledek. Tak jako tak se do-
mnivam, Ze se brzy za¢nou dit velké
véci a mozné bude to, o ¢em se ndm
ani nesnilo.



| software se da prodat a koupit

v ,,second handu”. Firmy i verejné
instituce mohou ziskat prostredky
za nepotrebné licence.

Zakoupit z druhé ruky obleceni, elektroniku ci
automobily je pro nas zcela bézné. Védeéli jste vsak,
ze vyhodné Ize prodat ¢i nakoupit i druhotny software?

Vzhledem k pfisné licenéni politice vyrobct
programd to mdze znit jako sci-fi, jedna se
v$ak o zcela legdini cestu, jak na softwaru
usetfit.

.~Prodej i ndkup druhotného softwaru pfi-
ndsi extra financni prostredky a pomdhd
organizacim rdst” ¥ikd Jakub Suldk, zakla-
datel a predseda spravni rady spolecnosti

Forscope a.s.

A pfipominag, ze firmy i vefejné instituce maji
v nepotiebnych softwarovych licencich ¢asto
ulozené vyznamné finanéni prostfedky, aniz
by o tom védély. ,V pfipadé, Ze organizace
prechdzi na novéejsi verze nebo treba snizuji
stavy zaméstnancd, mohou prebytecné li-
cence prodat a ziskat tak prostredky navic.
Na druhé strané casto nakupuji zbytecné
novy software, pficemz funkcné stejné
produkty od téch samych vyrobcd mohou
vyjit aZz o 70 % levnéji.” Pfi souCasné snaze
snizovat ndklady napfi¢ soukromym i verej-
nym sektorem se mlze jednat o jednu ze
zajimavych alternativ, jak ziskat finance na

Prévé spole¢nost Forscope se na vykup
a ndsledny prodej softwaru specializuje. A to
nejen v Ceské republice — plisobf i na dalich
9 trzich Evropské unie. Mezi jeji zakazniky
patfi jak stfedni a velké firmy, tak minister-
stva, mésta, obce ¢i nemocnice.

~PuUsobime jako softwarovy broker. To zna-
mend, Ze vykupujeme produkty od firem
a verejného sektoru a ndsledné je prodd-
vdme ddle. Nase pridand hodnota je prede-
vsim v expertize v oblasti licencovdni, kdy
jsme nasim zdkaznikim schopni poradit pri
vybéru vhodnych produktd,” vysvétluje Jakub
Suldk.

A jak je to s legalitou?

| pfes snahu vyrobcl prezentovat druhotny
software jako ilegdini ma pevné ukotveni
v evropském prdvu jiz vice nez 10 let. Na za-
kladé evropskych pravnich predpisl a soud-
nich rozhodnuti (napf. smérnice 2009/24/ES
nebo rozhodnuti Soudniho dvora Evropské
unie ve véci C-128/11 z roku 2012) byly vytvo-
feny Ctyfi prévni podminky pro legdini prevod
vlastnictvi softwaru:

«  Prvni zemi vydéni a prodeje produktu
byla zemé& EU/EHP nebo Svycarsko.

« Produkt byl plné uhrazen
vlastnikovi autorskych prav.

«  Produkt je Casové neomezeny
(nejedna se o predplatné).

«  Produkt uz nenf pouzivany
pfedchozim majitelem (majiteli).

Jak prodat pfebytec¢ny software?

Pokud vase organizace vlastni perpetudini
softwarové produkty (nikoli pfedplatné), které
uz nepotiebujete, spolec¢nost Forscope je od
vas mlze vykoupit.

INZERCE

forscope

66

Prodej i nakup
druhotného
softwaru prinasi
extra financ¢ni
prostredky

a pomaha
organizacim rust.

PRIKLAD VYKUPU SOFTWARU

Bankowni spoleé¢nost s nadbytednymi serverovymi softwarovymi produkty.

Microsoft Windows Server 2019
Datacenter (16 Core)

Microsoft Windows Server 2019
User CAL

Microsoft Windows Server 2019
RDS User CAL

000

Zisk

EK015208
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[Hledé't'e datové centrum
podle vasSich predstav?]

Prestéhujte se za lepSim. Vyuzivejte Fizenych sluzeb
moderniho datového centra v programu SafeDX Server Hotel
a nechte provozni starosti na nas.

O v, © o o

Spolehlivost Bezpecnost Vysoka Epergetické VIP servis
dostupnost uspornost
Virtualizace VMware HPE GreenLake RackHousing
* Virtualni datové centrum * Pronajem dedikovaného * Kontrolované prostredi
* Automatizace Kubernetes, hardware HPE dle Tier Ill standardu
VMware Tanzu * Vysokd dostupnost * Sitové neutrdlni datové
* Bezpecna privatni vypocetniho vykonu centrum
infrastruktura * Vyhodné cenové podminky * Provoz bez ztrat a plytvani
#SPOLEHNETESE
+420 296238 007
info@safedx.eu ]

. b .
www.safedx.eu bt oy intel. ‘cisco’ vmware #& Microsoft



