MAGAZIN ICT REVUE

ROZVOJ CHYTRYCH MEST
UMOZNUJI.A SOUCASNE POHANI
DIGITALNI TECHNOLOGIE

KYBERNETICKA BEZPECNOST
FIREMNI TISK



interiAIR N

Z O S't a ﬁte |
Nna zdravem ::if i
vzduchu

A DOST!
BYT VECNE DOMA NAS UZ DUSI.

Chceme chodit mezi sveé kolegy a znovu vidat sve zakazniky.

Existuje prece lepSi feSeni nez vylidnéné pracovisté.

Reseni chytfejsi, pohodIingjsi a dlouhodobé efektivni:

Zaijistit pracovisté filtra¢ni jednotkou, ktera ddsledné

zachytava mikrocastice pronikajici do plic v¢. téch, které jsou < 0,3 um.

Pojd’me nakazam jednou pro vzdy predchazet - ne je co ¢tvrt roku obchazet!

interiair.cz | airtechnology.cz

~AlR

— TECHNOLOGY

=
—

= i

‘* Jednotka INTERIAIR od spolecnosti

e e AirTechnology zajisti zdravotné
nezdvadné ovzdusi bez jemného
prachu, vird a mikroorganismdi.

Pod ochranou inteligentnino i-HEPA
filtru tfidy HI3 s Gcinnosti minimalne
99,95 %, pod dohledem senzoru
monitorujiciho obsazenost prostoru.

EK012976




Z OBSAHU

04

10

13
16

COVER STORY

ROZVOJ CHYTRYCH MEST BYVA
POVAZOVAN ZA JEDEN

Z VRCHOLNYCH USPECHU VEREJNE
SPRAVY V 21. STOLETI.

ROZHOVOR

S OCHRANOU PRED AKTUALNIMI
HROZBAMI POMUZE VYUZITi UMELE
INTELIGENCE V BEZPECNOSTNICH
RESENICH, RIKA V ROZHOVORU
MARTIN FRUHAUF, BEZPECNOSTNI
EXPERT SPOLECNOSTI S&T CZ.

TRENDY

V PANDEMII MUSELA RADA FIREM
URYCHLIT SVOJI DIGITALNI
TRANSFORMACI. ZAVISLOST NA IT
ALE PRINAS{ | BEZPECNOSTNI RIZIKA.

TECHNOLOGIE

KANCELARSKY TISK SE MENI, ROSTE
ZAJEM O MENSI MULTIFUNKCNI
ZARIZENI, KTERA SE HODI DO FIRMY
I DOMU. DIKY DIGITALIZACI SE TAKE
ZVYSUJE PODIL SKENOVANI.

Magazin vydavatelstvi Economia « samostatné neprodejny « Datum vydani « 4. 11. 2020

Redakce komerénich pfiloh « Pernerova 673/47, 186 00 Praha 8 « komercni.prilohy@economia.cz

Reditel specialnich projektd « Ales Mohout « Vedouci specialniho obsahu « Jan Zalusky
Vedouci vydani « Martin Knizek, martin.knizek@economia.cz « Layout « Jolana Petrlikova
Manazefti inzerce « Jan Sapoznikov, tel.: 777 239 336 « Marie Bockova, tel.: 724 763 328

Foto na titulni strané& « Shutterstock

EDITORIAL

MARTIN KNIZEK
vedouci vydani

JEN TECHNOLOGIE Z MEST CHYTRA
NEUDELAJI

Koncept smart city rozvijeji jiz fadu let i Ceskd mésta
a obce a od ponékud spornych projektd typu chyt-
rych lavi¢ek s USB nabijenim &i wi-fi se pomalu po-
souvaji k takovym, které jejich obyvateldm skuteéné
usnadnuji zivot. Jde napiiklad o feSeni souvisejici
s digitalizaci vefejné spravy, diky kterym mohou ob-
¢ané mnoho Gfednich ukond zvladnout on-line, pro-
jekty usnadnujici parkovani, vefejnou dopravu, pla-
ceni za méstské sluzby nebo ty, které Setfi Zivotni
prostiedi a pfinaseji Usporu energie i jinych zdroja.

Takové Uspésné projekty postupné oteviraji cestu
k prohlubovani spolupréce firem a méstskych samo-
sprav a rozvoji novych sluzeb na budované digitalni
infrastruktufe. Chytré mésto vznikne tehdy, pokud
se v této fazi jednotlivé projekty propoji do smyslu-
plnych celky, jez sleduji celkovou strategii a koncep-
ci chytrého mésta a pfispivaji k napliiovéani jednotli-
vych jeho atributd, jako je napfiklad bezpeénost,
udrzitelnost, zdravi ¢i atraktivita pro obyvatele.

V této fazi se vétsina ¢eskych mést usilujicich o smar-
tifikaci zatim nenachézi. Sledovat dlouhodobou kon-
cepci v podminkéach relativné kratkych funkénich ob-
dobi vefejné spravy vyzaduje dosazeni zakladni shody
na strategii napfic politickym spektrem. A té se Casto
nedafi dosdhnout ani na Grovni méstskych samosprav.
Cestu k chytrym méstdm tedy sice dlazdi moderni
technologie, ale vzniknout mohou jen tam, kde existu-
je vile se dohodnout.
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Technologie nabizeji chytrym
méstum nové prileZitosti

Text I Lukas KFiz
Foto | Siemens, Operator ICT

ozvoj chytrych mést, ktery umoziiuji a sou-
casné pohani digitalni technologie, byva po-
vazovan za jeden z vrcholnych Gspéchu vefej-
né spravy v 21. stoleti. Zivoty obyvatel se po-
stupné v mnoha ohledech stavaji jednodussi-

Zménu do kazdodenniho zivota mést pfinaseji no-
vé sluzby, jez by nemohly vzniknout bez asistence
dfive nedostupnych digitélnich technologii. | pres
fadu dil¢ich Uspéchu transformaéni usili se znackou
smart cities teprve zacalo. Nikdo véak nepochybuje
o tom, ze bude pokradovat. Neustéle roste pocet
obyvatel mést, zvysuji se naroky na jejich zdsobova-
ni, k citlivym tématam patii environmentalni udrzi-
telnost, novym vyzvam celi instituce samosprav a ji-
mi poskytované sluzby.

Koncept chytrych mést pro zdarnou implementaci
vyZaduje mnohem vice nez jen samotné technologie
a s nimi spojené inovace. Oborovi konzultanti i ana-
lytici se shoduji na tom, ze kritickou disciplinu a pod-
minku jeho dal$iho rozvoje predstavuji vztahy mezi
hlavnimi aktéry. Jsou jimi na jedné strané vefejné
autority a na druhé soukromopravni subjekty. Prvni
strana definuje cile, uréuje cestu k jejich dosazeni
a zadava tvorbu relevantnich fedeni. Druha tato za-




2,5 bilionu

dolart predstavuje finanéni objem, jehoz by podle analytiku
spoleénosti Grand View Research do péti let mohl dosahnout
globalni trh feseni a sluzeb pro chytra mésta. Otazkou zistava,
jak tento vyhled ovlivni probihajici pandemie a jeji dasledky.

déni konzultuje a nasledné realizuje. Spoleé¢ného
jmenovatele predstavuji obyvatelé mést, v jejichz
zajmu by se celé Gsili mélo odehravat.

.Vzdy jsou zde tfi entity, samospréva, obcané a fir-
my, mezi kterymi musi fungovat rovnovéha. Lidé
chté&ji dobfe zit. Pokud se jim Zije dobfe, budou spo-
kojeni s vedenim mésta, proto se mésto snazi vytva-
fet podminky jak pro ziti, tak pro podnikéani, aby fir-
my zase mohly nabizet své sluzby a podporovat
mistni ekonomiku. Technologie pro chytrd mésta
pak podporuji vznik takovéto rovnovéhy,” fikéa Pavel
K¥izanovsky, technicky feditel tuzemského zastou-
peni spoleénosti Cisco.

Na vyznam netechnologickych aspektd chytrych
mést upozornuje také Jan Alexa, manazer vyzkumu
ve spolecnosti IDC: ,MUzete mit tu nejlepsi smart ci-
ty aplikaci v zemi, ale kdyz o ni obyvatelé mésta ne-
védinebo ji nevéri, je k nicemu. Chytréd mésta jsou
spojovana predevsim s technologiemi, ale Uspéch
nebo neuspéch vzdy stoji na lidech.”

TRIVRSTVE KONTINUUM
Vztahy mezi dvéma hlavnimi zd¢astnénymi stranami,
tedy méstskymi institucemi a dodavateli, se podle
konzultantd spoleénosti PwC vyvijeji v rdmci tfivrst-
vého modelu ¢ kontinua. Své pozorovani pokladaji
za globalni trend, jenz v rdznych zemich, méstech
i kategoriich sluzeb probiha odlisnym tempem.
Vsechny tfi vrstvy navic mohou koexistovat, pficemz
kazdou doprovézeji jiné charakteristiky a dasledky.
V rdmci prvni vrstvy vztahového kontinua vznikaji
dil¢i projekty, jez pokryvaji konkrétné vymezené po-
tfeby mésta. Jde napfiklad o zavedeni systému pro
spravu parkovani, o implementaci Usporného a au-
tonomniho osvétleni LED nebo o vznik mobilnich
aplikacis relativné jednoduchym tGcéelem, jakym je
napfiklad ohlagovani vymoll ve vozovce. Veskeré
vztahy upravuji smluvni ujednani, které pokryvaji je-
den konkrétni projekt, jednu specifickou potiebu.
.Aby se mésto nebo obec staly chytrymi, nestaci
jen nainstalovat inteligentni osvétleni nebo lavicku.
Nemélo by jit o nasazovani jednotlivych konkrétnich
feseni, ale o komplexni pfistup, ktery fesi fadu po-
tfeb mésta. Spolecnym jmenovatelem chytrého
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» mésta pak jsou atributy zdravi, do-
prava, bezpedi, Uspora energii,
dostupnost, udrzitelnost a atrak-

KTERE TECHNOLOGIE CHYTRYCH MEST
JSOU POUZITELNE A DOSAZITELNE
| PRO MENSi OBCE?

JAN ALEXA, MANAZER VYZKUMU, IDC

| mensi mésta mohou v principu dosdhnout skoro na viech-
na feseni. Mohou spojit sily se sousedy a spolec¢né poridit

a implementovat drazsi technologie. Mensi mésta by se mé-
la zaméfit predevsim na technologicky standardizovana fe-
Seni, kterd nevyzaduji velké prizpUsobeni. Jakakoliv reseni
na miru stoji vzdy vice penéz a v pfipadé mensich mést ne-
budou pravdépodobné tolik ndkladové efektivni.

VACLAV KOUDELE, ARCHITEKT STRATEGICKYCH RESENI PRO VEREJNY
SEKTOR, MICROSOFT

Zcela jisté jde o vSechny senzory hlidajici rizné parametry,
jako napfiklad kvalitu ovzdusi a podobné. Déle pak o na-
stroje podporujici turisticky ruch v mensich méstech. Rov-
néz feseni chytrych budov jsou dobfe vyuzitelna i v mensich
obcich. Opomenout nesmime ani oblast odpadového hos-
podafstvi a nasazeni senzord do kontejnerd, které prispéje
k efektivnéjsimu planovani svozu odpadu.

DAVID KOPPITZ, NAMESTEK PRO RIZENI SEKCE REGIONALNIHO
ROZVOJE, MMR CR

Dulezité je samoziejmé zabezpedit spravné fungovani samot-
ného Uradu jesté predtim, nez se za¢nou technologicky roz-
vijet dalsi oblasti. Nad ramec Gfadu za nas davaji smysl tech-
nologicka reseni, ktera prispivaji napfiklad ke zvyseni kvality
prostiedi ve skolach, pocitu bezpeci ob&anu ¢ energetické
bezpecénosti a sobéstaénosti obce jako celku. V neposledni
fadé si musime uvédomit, ze neni mozné vybavit vsechny ob-
ce veskerou verejnou infrastrukturou a veskerymi vefejnymi
sluzbami, proto je dilezité vytvaret prostor pro sdileni slu-
zeb mezi obcemi, podporovat digitalizaci a mobilitu.

PETR KREJCIR, REDITEL USEKU SMART INFRASTRUCTURE REGIONAL
SOLUTIONS, SIEMENS

V prvni radé by obec méla mit svou koncepci a na jeji realiza-
ci dlouhodobé pracovat. V ramci ,smartifikace” pak Ize zaéit
napfiklad s chytrym osvétlenim nebo parkovanim. Pokud je

v dané lokalité vhodna budova, instalace systému pokrocilé-
ho hospodareni s energiemi umozni uzivateli monitorovat vy-
uziti energii a Fidit jejich spotfebu s cilem snizit plytvani.

PAVEL KRIZANOVSKY, TECHNICKY REDITEL, CISCO

Za poslednich pét let se dostupnost chytrych feseni rozsifila
natolik, ze v fadé pfipadd je mohou vyuzit i mensi obce. Ty
tézko dosahnou na néjaka robustni feseni, na druhou stranu
je ale ani nemusi potfebovat. Mnohdy si vystaéi s rGznymi
senzory, datovou siti, wi-fi a jednoduchou infrastrukturou

a aplikaci, v niz budou data zpracovavat, vyhodnocovat

a délat na zakladé nich rozhodnuti. Jako datovou platformu
Ize jiz Easto vyuzivat cloudové sluzby, které jsou ¢im dal tim
dostupnéjsi a maji vyhodu rychlého nasazeni.

tivita. Plati pfitom, Ze véechny tyto
vlastnosti se v chytrém mésté na-
vzajem prolinaji,” dodava Petr
Krejéit, feditel Useku Smart Infra-
structure Regional Solutions

ve spolec¢nosti Siemens.

Uspésné dil&iimplementace
oteviraji cestu soukromym subjek-
tam k hlubsi spolupraci. Na jejim
pocatku obvykle stojinavrhy a do-
poruceni dodavatell pro dalsi ino-
vace a sluzby. Faktor ziroceni
Uspéchl z prvnich projektd chytré-
ho mésta pfiblizuje také Pavel KFi-
zanovsky ze spole¢nosti Cisco:
»Hlavnimi motivy vedeni mést pro
realizaci smart city projektd jsou
Uspory a zavadéni novych sluzeb
pro obc&any. Jakmile se jim ale po-
dafivybudovat smysluplny projekt
avidi, jaké ma dopady — jednodus-
$i fizeni, prehled nad danou oblas-
ti a podobné —, ¢asto se do dalsich
projektd pousti kvili rozsireni
téchto pozitivnich efektl i na dalsi
méstské agendy.”

Druhé vrstva vyuziva digitalni in-
frastrukturu vybudovanou v prvni
etapé. Spoluprace mezi méstem
a dodavateli se rozsifuje i mimo
kritické ¢i klicové pozadavky a sluz-
by. Obé strany z provozu podob-
nych fesenf profituji. Za p¥iklad
uvedme univerzalni systém plateb
za vefejné sluzby, které pokryji
i hromadnou dopravu. Prohloube-
ni spolupréace s sebou ovéem nese
jista uskali, kterd mohou vyUstit
ve stagnaci, monopolizaci nebo
jednostrannou ekonomickou ne-
vyhodnost. Sluzby poskytované
na principech spolupréce verejné-
ho a soukromého sektoru (PPP:
Public-Private Partnership) podle
konzultantd PwC vyzaduji zvyse-
nou pozornost v oblasti smluvnich
dohod a ujednan.

TFeti vrstva vztah( se teprve za-
¢ina formovat. Charakterizuje ji
budovani digitélniho ekosystému




chytrého mésta, na jehoz zékladé vznikaji zcela nové
sluzby, produkty i subjekty, které maji potencial ge-
nerovat pfijmy poskytovatelim a samosprévé. Treti
vrstva skryva v podstaté neomezenou paletu pfilezi-
tosti, které je tfeba identifikovat, koordinovat a fidit.

»Smart znamena vyuzivat digitalni konektivitu mezi
systémy a daty a v redlném Case reagovat na potreby
obyvatel. Kromé parciélnich feseni jde o sluzby pro
celou komunitu. Nezapominejme také, ze by chytré
mésto mélo snizovat byrokracii, propojovat jednotli-
vé méstské instituce a usnadnit tak obyvateldm jejich
dennikontakts méstem a obcdanskou spole¢nosti,”
shrnuje Petr Krejcit ze spolecnosti Siemens.

TECHNOLOGICKY VYHLED

Globéalni trh feseni a sluzeb pro chytrd mésta pro-
chazi bouflivym vyvojem. Letos podle analytikd spo-
le¢nosti Grand View Research dosahne obratu jed-
noho bilionu dolart, do péti let by mohlo jit az

0 2,5nasobek. Otazkou samoziejmé je, jak tento vy-
hled ovlivni probihajici pandemie onemocnéni co-
vid-19 a jeji dusledky. Ale i bez ohledu na ni rozvoj
chytrych mést v praxi dle konzultantl spole¢nosti

INZERCE

Smart

znamena vyuzivat digitalni konektivitu
mezi systémy a daty a v redlném case

reagovat na potreby obyvatel. Kromé

parcialnich Feseni jde o sluzby

pro celou komunitu.

PETR KREJCIR,
REDITEL USEKU SMART INFRASTRUCTURE
REGIONAL SOLUTIONS, SIEMENS

PwC determinuje Sestice ekonomickych a technolo-
gickych faktord. V souhrnu predstavuji vzajemné
podminéné vyzvy a pfilezitosti, kterym je tfeba se
vénovat, pokud mozno komplexné.

Jiz zminény model PPP umoznuje samospravam pre-
klenout vysokou finanéni nakladnost mnoha, feknéme
celoplo$nych, technologickych feseni. Jeho vedlejsi
efekty se ale projevuji i v technologickych faktorech.
Soukromé subjekty mohou méstim napiiklad pood-
halit potenciél rozvijejicich se technologii. Mezi né pat- »
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fi distribuovana databéaze blockchain, infrastruktura
pro elektricka vozidla, internet véci a dalsi. Zapojit jej
Ize i do rozséhlych projektd, k nimz patfi zajisténi inter-
netové konektivity v rdmci celé sidelni oblasti.

Dostupnou a dostateéné dimenzovanou konektivi-
tu poklada za kli¢ovy predpoklad vzniku a rozvoje
chytrych mést David Koppitz, ndméstek pro fizeni
Sekce regionélniho rozvoje na ministerstvu pro mistni
rozvoj: ,Vysokorychlostni pfipojeni k internetu je na-
prosto nezbytné nejen pro zavadéni chytrych feseni,
ale i pro samotné fungovani ekonomiky, rozvoj malé-
ho a stfedniho podnikéni a kvalitni Zivot obyvatel. Vy-
sokorychlostni internet musi byt pfitom cenové do-
stupny, coz zajisti pouze dostateéna konkurence.”

S postupuijici vyspélosti a pokrodilosti chytrych
mést se do popredi z&jmu dostéavaji témata ochrany
dat a jejich vyuziti. Zajisténi kybernetické bezpecnosti
predstavuje klicovy parametr divéry mezi samospra-
vou, jejimi dodavateli a obyvatelstvem. Data nesmi
byt také pouZita pro jiné nez zcela transparentni
aschvalené ucely. Tento bod se tyké predevsim rdz-
nych analytickych fe$eni a vytéZzovani obsahu, tedy
disciplin, které skytaji nemaly potenciél pro dalsi vyu-
Ziti. ,Z&kladni datovou architekturu a platformu smart
city by mélo mit rozmysleno kazdé mésto jiz dnes.

V budoucnu se tyto zékladnf iniciativy mohou pferodit
v digitalni dvojce — holisticky digitalni model funguijici-
ho mésta,” dodéavéa Jan Alexa ze spolec¢nosti IDC.

V nejblizéi budoucnosti se iniciativy chytrych mést
podle konzultantd spoleénosti PwC zaméfi na témata
inteligentnich kfizovatek, aplikace umélé inteligence
do stévajicich systému, posileni konceptu chytrych
prenosovych siti, zvy$eni bezpeénostni Grovné
a ochrany soukromi, rozvoj ekologickych projektd
a na rostouci vyuziti akumulovanych dat. Inovaéni vina
neopomene ani vyuziti otevienych dat s cilem zvysit
zapojeni komunit a rozvoj moznosti propojenych vozi-
del. Stranou zdjmu nezdstane rovnéz podpora vystav-

1 JEDNIM z DiLCiCH

PROJEKTU Z OBLAS-

TI SMART CITY,
KTERE SE ZKOUSELY
V PRAZE, JSOU
KOMPRESNI KOSE
BIGBELLY. JSOU
NAPAJENE SOLAR-
NiMI PANELY A PO-
SKYTUJI ON-LINE
INFORMACE

O SVEM NAPLNENI.

by chytrych komerénich budov nebo aplikace véesmé-
rové komunikace mezi véemi zapojenymi stranami.

Reflexi projektovych priorit tuzemskych obci pfida-
vé Vaclav Koudele, architekt strategickych feseni pro
vefejny sektor ve spoleénosti Microsoft: ,Ceska més-
ta dnes nejcastéji sahaji po nastrojich pro fizeni spo-
treby energii ¢i po systémech pomahajicich zlepsit
fungovani méstské hromadné dopravy a dopravy
obecné. Samostatnou oblastije pak odpadové hos-
podaéfstvi, kdy je s pomoci senzord mozné efektivné
plénovat svoz odpadu. Kontejnery se osadi ¢idlem,
které dokéze detekovat, zda uZ je kontejner plny, a tu-
diz potfebuje vyvézt. Dalsi oblasti je pak méfeni oxi-
du uhli¢itého ve skoléch &ijinych budovach, které vas
upozorni na to, kdy je tfeba vétrat. A v neposlednifa-
dé bych zminil i oblast chytré turistiky.”

VYZVY A PROBLEMY BUDOVANI CHYTRYCH MEST
Méstské technologické iniciativy stéale patfi mezi
prukopnické podiny. Jejich strdjci se sice mohou in-
spirovat vinovaénich projektech komerénich subjek-
td, ty véak nelze kvali rozdilnosti prostfedi, podmi-
nek a moznych dopadd precenovat. Budovatelé
chytrych mést &elivyzvdm a problémdm, které se
v podnikovém sektoru nikdy neobjevi a nejspise ani
neprojevi. Jde zejména o sociélni disledky a politic-
ké konsekvence realizace ruznych projektl a o spe-
cifické ekonomické vztahy.

Vycet béznych prekéazek rozvoje chytrych mést
v tuzemsku uvédi David Koppitz z ministerstva pro
mistni rozvoj: ,Bariér, které se snazime prekonavat,
je fada. Z hlediska technologického pokroku je jed-
nim z problémad napfiklad neexistence norem pro fi-
zeni IT sluzeb ve méstech. IT je nastroj pro vytvoreni
sluzby. Ten musi byt kvalitni, efektivni, aktualizova-
telny, skalovatelny, ekonomicky vyhodny a schopny
inovace. Obce také ¢asto kupuji digitalni feseni, kte-
ré jsou ovéem vézana na software dodavatele, jenz
mUze obci zvysit cenu svych sluzeb. Pfi zavadéni
chytrych systémd a sluzeb jsou preferovana takova
feseni, kterd umoznizménu dodavatele bez velkych
nakladl. Je nutné vlastnit data a mit jistotu, ze pfi
zméné dodavatele nedojde k jejich ztraté — bud'tim,
Ze predchozi dodavatel je odmitne pfedat, nebo je
preda v takovém formatu, ze je neni mozné vyuzit.”

Nekoncepéni pfistup povazuje za vyznamny pro-
blém tuzemského rozvoje chytrych mést Vaclav Kou-
dele ze spole¢nosti Microsoft: ,Drzet se jednotné
strategie nap¥i¢ volebnimi obdobimi neni jednodu-
ché. Obvykle po volbach pfichazi novéa politicka gar-
nitura, kterd méa svou strategii. Je proto dobré, aby
dlouhodobé strategie pro chytré mésto byla pri-
bézné schvalovéanais opozici.” .
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KDYKOLIV, ODKUDKOLIV A HLAVNE BEZPECNE

rdstem poctu lidi pracujicich z domova vzrostl i pocet kybernetickych Gtokd. Ty napfi-
MARTIN KRENAK,  klad v dubnu ochromily fadu ¢eskych nemocnic, ale jejich cilem byly i nejriznéjsi fir-

BUSINESS my a jejich ERP systémy. Nasi bezpecnostni experti zaznamenali Utoky zejména
DEVELOPMENT na RDP (Remote Desktop Protocol), ktery se pouziva pro ptistup ke vzdalené plose.
DIRECTOR,

Rekordmanem byla firma s 35 tisici pokust o Gtok na RDP za jediny den.

PFistup ke vzdalené plose ma pritom fadu vyhod. Ta klicova spociva v tom, Ze se spo-
tfebovéva vypocetni vykon serveru &i hostujiciho pocitace ve firmé, a nikoliv zafizeni,
z néhoz se pfipojujete. To slouzi jen jako jakysi prohlize¢ obrazovych dat ze serveru
a nastroj pro sbér dat z klavesnice a mysi & dotykového displeje. Diky tomu, ze vSe se odehravé vyluéné
na serveru, mlzete s libovolnou aplikaci pracovat z libovolného zafizeni s libovolnym operaénim systémem.

Vétsina elektronické posty, firemni komunikace, firemnich portald, e-shopl a obecné naro¢nych webo-
vych aplikaci dnes funguje v cloudu. Ten je zejména u malych a stfednich firem povazovan za mnohem

ASSECO SOLUTIONS

libovolné aplikace. To plati i o nékterych podnikovych informaénich systémech — ERP, napriklad o téch,
které provozuje spole¢nost Asseco Solutions na vlastni specializované cloudové platformé Erport.

V takovych pfipadech dodavatel zajistuje dodatecné zabezpedeni vzdaleného pfistupu. Zakladem je
Sifrovani veskeré komunikace, ale klienti si mohou omezit vzdaleny pfistup jen z konkrétniho rozsahu IP
adres, vyuzit pfistup vyluéné prostfednictvim VPN nebo nasadit multifaktorovou autentifikaci uzivateld,
kterad v podstaté znemozni neautorizovany pristup do systému. Pfes to vie by firmy mély dbat i na manxi-
malni zabezpeceni koncovych zafizeni. .

( ,  ON-LINE IDENTIFIKACE KLICEM DO NOVEHO SVETA FINANCI
Zijeme v éfe dynamicky se rozvijejici e-commerce, kterd ndm umoZiiuje pofizovat si

Sirokou paletu zboZi a sluzeb z pohodli domova. Uz to neni jen elektronika, odévy ne-
bo potraviny, ale ve stale vétsi mite i finanéni sluzby. Technologie pronikaji do svéta

PAVEL HORAK, penéz a nejriznéjsi start-upy a inovatofi nuti ménit pfistup i znacné konzervativni in-

MANAZER . T T

OBCHODNI stituce, jakymi jsou banky &i pojistovny.

JEDNOTKY Spole¢ny jmenovatel je jasny: sluzby zvySujici komfort, poskytované na dalku —
IDGUARD, on-line. At uz jde o platby, penézni Gcty, pljcky, sporeni ¢i pojisténi, ¢lovék ma stale Sir-

UNICORN SYSTEMS  &i moznosti — jen vzit do ruky mobil nebo sednout k poéitaci. Ve svété financi oviem vi-

ce nez kde jinde vyvstava potieba zékaznika identifikovat a jeho totoznost ovéfit. Ne-

jen proto, ze jde zpravidla o dlouhodobéjsi obchodni vztah a vyznamnéjsi finanéni hodnoty, ale i proto, ze
poskytovatelé finan¢nich sluzeb z velké vétsiny podléhaji paragrafim proti prani $pinavych penéz.

Soucasné technologie s vyuzitim biometrie kontrolu totoznosti on-line umozriuji. Je dobré zvolit feseni,
které nabizi jednoduché, ale zaroven bezpeéné a duvéryhodné ovéreni. Ziskana data z identifikace lze
pak bezprostfedné porovnavat s databazemi odcizenych dokladd, insolvenénimi rejstriky a dalSimi exter-
nimi zdroji. Pozadavek na fyzické ovéreni Ize vyfesit vyuzitim takzvané prevzaté identity — v ¢eské praxi
k tomu Gcelu mdze poslouzit chystané BankID.

Vedle alternativ, které jsou ndro¢né na instalaci a provozni néklady, jsou dnes na trhu i feSeni poskytovana
formou on-line sluzby. Jejich zavedeni je rychlé, protoze k pfipojeni sta¢i jedna URL adresa, zatimco na druhé
je vzapéti k dispozici vysledek se ziskanymi daty, véetné potvrzeni identity zakaznika. Takovou sluzbu mohou
vyuzit spoleénosti vSech druhi a velikosti. Zatimco provoz je nenéroény, prinosy jsou znaéné. .
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Nejaspésnéjsi jsou stale
malwaru

plosné utoky

Text | Radek Kubes
Foto | HN - Lukas Biba

ejvétsi ohrozeni firemni IT infrastruktury
dnes predstavuje zero-day malware, na ktery
v danou chvili neni vydana bezpeénostni
aktualizace softwaru. Dal$im zdrojem problé-
mu je masovy prechod zaméstnanci na praci
z domova. S ochranou pfed aktualnimi hroz-
bami pomuze vyuziti strojového uceni, umélé
inteligence a dalSich pokrocilych technologii
v bezpecnostnich fesenich, fika v rozhovoru
Martin Friihauf, bezpecnostni expert spolec-
nosti S&T CZ.

Trendem v oblasti kybernetické bezpeénosti jsou
dnes fizené sluzby. MuzZete tento typ sluzeb
blize popsat?

Poskytovatelé fizenych bezpecénostnich sluzeb
(MSSP, Managed Security Services Providers), re-
spektive poskytovatelé fizenych sluzeb (MSP, Man-
aged Services Providers), ktefi se specializuji na ob-
last IT bezpecénosti, poméhaji z pozice externich ¢le-
nG IT tyml organizacim zajistovat kontinuitu podni-
kani a fesit pfipadna technologicka rizika. Jejich
sluzby vyuzivaji zpravidla firmy, které nemaji interni
zdroje na to, aby si tuto oblast kvalitné pokryly.

/

Hlavni pfednosti tohoto modelu je, Ze firma ziskava profesionalni sluz-
bu nebo feseni, aniz by musela investovat do vlastnich technologii i ex-
pertl, nehledé na to, ze na trhu dnes takto vysoce erudovani bezpeé-
nostni experti de facto nejsou k mani. Rizené sluzby jsou v soucasnosti
tim nejefektivnéjsim zplsobem, jak IT bezpeénost zajistit, a to zejména
pro organizace, které nedisponuji potfebnymi rozpocty nebo oblasti
bezpecénosti dostateéné nerozumi. Jediny pracovnik IT bezpecnosti,
kterého ma primérna organizace ¢asto k dispozici, neni schopen po-
jmout véechny klicové oblasti, natoz je zodpovédné zabezpedit.

V €em se Fizené sluzby v bezpecnosti lisi od konceptu bezpeénost
jako sluzba (Security as a Service)?

Rizené sluzby jsou komplexnéjsi a jejich poskytovatel zékaznika ,vede
za ruku”. Také se v nich spojuje vice oblasti dohromady — od osvédce-
nych postuptl pres zékon o kybernetické bezpedénosti, certifikace I1SO,
interni pravidla az po technicka opatieni. Celkové jde o dlouhodobéjsi
spolupraci a znalost zékaznika. U Saa$S uz se jedné o poskytovani kon-
krétni sluzby nebo sluzeb, které primo cili na urcité problémy, jako je
napfiklad bezpecnostni dohled, sprava zranitelnosti a podobné.
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S jakymi kybernetickymi hrozbami se v sou¢asné dobé ceské
firmy nejvice potykaji?

na fungovéani organizace je zero-day malware. Tedy $kodlivy software,
ktery jesté neni detailné popsén, presnéji feceno na néj zatim neexistu-
je G¢inna obrana typu aktualizace softwaru nebo konkrétni aktualizace
bezpeénostniho softwaru. Spo-
le¢nost pak musi spoléhat na svoji
droven IT bezpecnostijako celku,
vhodné doplnénou o moderni
bezpecénostninastroje, které za-
sadné pomaéhaji pfi detekci ze-
ro-day hrozeb.

Nejvétsi zasah si stale pfipisuji
plo$né utoky malwaru, které jsou
vzhledem k neuspokojivé trovni
IT bezpecnosti v Cesku Uspésné.
Ddvodem je zejména nedosta-
teéné ochrana organizaci, jejichz
zastaralé IT bezpelnostnifeseni
mnohdy neni schopno detekovat
hrozby a reagovat na né véas. Pri-
kladem jsou subjekty v oblasti
zdravotnictvi nebo primyslové
vyroby, které nejsou technicky
ani procesné pfipravené a bojuji
s nedostatkem IT personélu
¢i bezpeénostnich expertt a kte-
ré zpravidla zjisti Gtok az v mo-
menté&, kdy jim pfestanou fungo-
vat systémy. V ceském prostiedi
vidime i pfipady cilenych Gtokd,
ale je jich mélo.

INZERCE

M I 1 l
yslim si,
Ze v nékolika nasledujicich letech
bude vyuziti umélé inteligence

a strojového uceni v kyberbezpecnosti
béZnou praxi.

Doslo v tomto sméru k néjaké zméné vlivem
koronavirové pandemie?

Vliv pandemie lze pozorovat ve dvou rovinach. Jed-
nou je zvySeny zajem lidi o téma covidu-19, a proto
Utoénici toto téma vyuzivaji ve svych kampanich,
které se tvafi, ze pfinaseji nové informace o pande-
mii a pfipadnych opatfenich. Jde o malware, ktery
ma pomérné vysokou Uspésnost, podobné jako

v minulosti napfiklad e-maily s podvrzenymi faktura-
mi. Nicméné tato situace neni nijak nova, Gtoc¢nici
budou vzdy vyuzivat témata, o které se spoleénost
zajima.

Druhou oblasti jsou pak rizika spojend s masovym
pfechodem zaméstnancd na praci zdomova. Z po-
hledu IT bezpecnosti to pro mnohé organizace zna-
mena novy Uhel pohledu na mozné rizika - lidé pra-
cuji mimo prostredi firmy, pfipojuji se z vlastnich za-
fizeni a domacich siti, které ¢asto nedisponuji po-
trebnymi bezpecnostnimi prvky a nad kterymi neméa
spravce podnikového IT Zadnou kontrolu. Je nutné
se tedy nové vyporadat s fungovanim a kolob&hem
firemnich dokumentl a know-how v prostfedi's vy-
razné vétsim rizikem ztraty ¢i odcizeni. >

EK013360

Nechte svou firmu
v klidu rust

cJoreco

BOLUTIONS

< HELIOS
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Jak mohou podniky soucasny masivni pfechod
na praci z domova osetfit?

Pro organizace, které dosud nemély zadné zkusenos-
ti s praci zaméstnanct mimo prostfedi firmy a které si
¢asto ani nejsou védomy rizik s tim spojenych, mize
prechod na soucasny rezim znamenat velké ohrozeni.
Primarnim cilem je zajistit kontinuitu provozu, ideélné
by méla mit kazda organizace plén pro zachovani
kontinuity ¢innosti dfive, nez takova situace nastane.
Soudésti planu je samozfejmé i zaruka bezpelnosti
provozu, do které spadé predevsim minimélné dvou-
faktorové autentizace pfistupd zejména do cloudo-
vych sluzeb a vzdéleného pristupu k internim systé-
mam, zaji$téni pravidelnych aktualizaci softwarovych
nastrojl a centrélniinstalace ovérenych on-line na-
strojl pro spolupréci a schizky zaméstnancd.

Dostala se v éeskych firmach bezpeénost
do popfedi zdjmu, nebo jde o zanedbavanou
¢&i podfinancovanou oblast?
Pristup k IT bezpecnosti se ¢asto li$i podle oblasti
podnikani. Ve finan¢nim nebo energetickém sektoru
je Uroven bezpecénosti velmi vysoka, ale napfiklad
ve zdravotnictvi jsou znaéné rezervy. Pfic¢in muze byt
hned nékolik: na dodrzovani povinnosti vyplyvajicich
ze zdkona o kybernetické bezpecénosti nemaji zdra-
votnicka zafizeni dostate¢né zdroje a historicky se
spi$ nez do IT a zabezpedeni investuje do zdravotnic-
kého vybaveni. Obecné soukromy sektor méa schop-
nost rychle reagovat na pfipadné bezpeénostni hroz-
by, naopak u statnich instituci je Groven zabezpedleni
tradi¢né nizsi, zde je to otdzka nejen rozpoctl, ale
i kompetenci a schopnosti reagovat na zmény.

| vsoukromém sektoru jsou ale oblasti, kde se bez-
pecnosti nevénuje pfilis velka pozornost. Jde napfi-
klad o primyslovou vyrobu, kde pfipadny bezped-
nostniincident zpravidla zpUsobi velké skody, ale kde
jsou také schopni problémy vyfesit v fadu dni a ztraty
déle neprohlubovat. Naopak ve zdravotnictvije situa-
ce odlisng, jak ukazuji i posledni Gtoky na nemocnice,
kde témér ve vdech pfipadech musis ohledem na roz-
sah Gtoku s feenim pomoci i kraje & NUKIB. Kdyby
se stala obdobné udélost v soukromé spolecnosti,
s nejvétsi pravdépodobnosti by zkrachovala. Nemoc-
nice maji, a nyni v souvislosti s pandemii o to vic,
mnoho problematickych oblasti, které vyzaduiji jejich
pozornost, IT bezpecnost je pouze jednou z nich.

Cim se zabyvé vase centrum kybernetické
bezpeénosti?

Bezpednostni kompetenéni centrum S&T CZ (SOC,
Security Operation Centre) provozujeme od ¢ervna

MARTIN FRUHAUF

=

VE SPOLECNOSTI S&T CZ VEDE DIVIZI SECURITY, JEJIZ
SOUCASTI JE | SECURITY OPERATIONS CENTRUM. JAKO EXPERT
NA OBLAST KYBERBEZPECNOSTI DISPONUJE RADOU
BEZPECNOSTNICH CERTIFIKACI A JEHO SPECIALIZACI JSOU
NAVRHY, IMPLEMENTACE A SPRAVA SYSTEMU PRO SBER

A VYHODNOCOVANI AKTIVIT V PODNIKOVYCH IT PROSTREDICH,
RIZEN[ BEZPECNOSTNICH INCIDENTU, ANALYZY PODNIKOVYCH
INFORMACNICH SYSTEMU A SYSTEMY PRO DETEKCI A PREVENCI
PRUNIKU. V MINULOSTI SE PODILEL NA REALIZACICH RESEN(
BEZPECNOSTNIHO DOHLEDU PRO VYZNAMNE A KRITICKE
INFORMACNI SYSTEMY A NAPLNENI POZADAVKU ZAKONA

O KYBERNETICKE BEZPECNOSTI U ORGANIZACI JAKO NAKIT,
CNB, CESKA SPORITELNA, CESKA EXPORTNI BANKA A RADY
CESKYCH MINISTERSTEV.

2018 a moznosti jeho pronajmu jako sluzby nabizime firmam flexibilitu
a nakladovou efektivitu pfi zajistovani kybernetické bezpeénosti. ,Pro-
najmem” mam na mysli $kalu odbornych ¢innosti, které si u nas mohou
zakaznici objednat jako sluzbu na miru. Mezi né patfi zejména priabéz-
ny nepretrzity monitoring a analyza kybernetické bezpecénosti v dané
organizaci a analyza aktivit v sitich, na koncovych bodech, serverech,

v aplikacich, databazich a dalSich systémech organizace, diky které za-
jistujeme v&asnou detekci a reakci na pfipadné bezpecénostni udalosti.
Odhalujeme, analyzujeme a reagujeme véas na bezpecnostni inciden-
ty, coz nam umozniuje kombinace $pickovych technologickych fesent,
provéfeného souboru procest a vysoké Urovné certifikovanych bez-
pecénostnich expertd. Podle zvolené Grovné sluzby pfebirame zodpo-
védnost za bezpedénost organizace v pfislusné mire.

Muzete uvést pFiklady odvraceni zavaznych kybernetickych dtokia?
Nemohu uvédét konkrétni pfiklady, ale obecné mohu potvrdit, ze se
nam dafi detekovat velké mnozstvi pokust napfiklad o zneu?ziti privile-
govanych pfistupd ze strany internich zaméstnanct u nasich zékaznikad.
Pokrodilé technologie a procesy nam umozniuji detekovat i vétsinu pri-
nikd zvenku. Nasi bezpecdnostni experti jsou schopni na zékladé be-
havioralni analyzy odhalit anomalie v prostfedi zékaznika a nasledné
uréit rozsah Utoku a véechny systémy, které jsou nebo by mohly byt za-
sazeny. Ato v redlném Case, takZe vytvori prostor pro adekvatni reakci.

Jaky je vas vyhled kyberbezpeénostni situace a jaké technologie
budou v boji proti kyberatoénikim hrat rozhodujici roli?

Bude pokracovat nérlst zero-day hrozeb, coz podpoti dalsi rozvoj po-
krocilych inteligentnich technologii jako strojového uéeni a umélé inte-
ligence a jejich implementaci do bezpecénostnich feseni. Ta budou
schopna se samostatné udit v prostiedi zdkaznika a upozorfovat

na anomalie. Pozornost se pak bude vénovat co nejvyssi automatizaci
procesu, pricemz cilem bude vyuZivat lidskych zdrojd uz ke konkrétnim
klicovym dkonlm na zékladé jiz do urcité miry zanalyzovanych dat préa-
vé pokrocilymi technologiemi. O vyuziti umélé inteligence a strojové-
ho uceniv oblasti kyberbezpecénosti hovofime fadu let a uz dnes vidi-
me jejich redlna nasazeni. Domnivam se, ze v nékolika nasledujicich le-
tech bude vyuziti téchto technologii béznou praxi. .
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Kyberdatocnici zneuzivaji
pandemii koronaviru
a praci z domova

noho firem muselo narychlo Fesit pfesun svych
pracovnikii na home office, tedy mimo zabez-
peceny perimetr podnikové sité, do domaciho
prostiedi, kde jsou zaFizeni zaméstnanci pod-
statné méné chranéna.

13

Text | Radek Kube$
Foto I Shutterstock

Nejnovéjsi studie spole¢nosti Kaspersky, z ervence
tohoto roku, provedené v Cesku a dal$ich tficeti ze-
mich po celém svété, ukazala, Ze mezi soucasna nej-
vétsirizika v IT bezpeénosti patfi phishingové Gtoky
na firmy a jejich pobocky. V souvislosti s pandemii
¢inského koronaviru navic musela fada organizaci
urychlit svoji digitalni transformaci, &imz u nich stoup-
la zavislost na IT systémech. Kyberzlodinci po celém
svété nezahdli a kazdym dnem vylep3uiji, inovuji a vy-
viji ndstroje a systémy tak, aby se vyhnuli detekci,
a mohli tak Utodit na internetové uzivatele a tézit
z globélni pandemie.

Méni se také taktika Gtokd kyberzlodincd, prede-
v8im téch, ktefi vyuzivaji ransomware, tedy vydéracé- »
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sky malware. V minulosti platilo, Ze Gto¢nici pouzili
ransomware k zasifrovani dat, aby pak mohli napa-
denou firmu vydirat a dostat zaplaceno za poskyt-
nuti klice, kterym by bylo mozné zasifrovana data
odemknout a znovu zpfistupnit. To se nyni zménilo,
jak popisuje Maro$ Barabas, head of product mana-
gement spole¢nosti AEC: ,Firmy se prizpUsobily,

s touto hrozbou poditaji a zacaly vice zalohovat. Za-
reagovali ale také Utocnici a jejich nova taktika spo-
¢iva v tom, Ze dnes data skuteéné kradou. Zejména
klientska data, ale samoziejmé také smlouvy, interni
ceniky, know-how, zkratka vSechno, co je néjak citli-
vé, ¢i dokonce kompromitujici.”

Ukradené data se nasledné prodévaji na cerném tr-
hu, kde si je pofizuji dalsi kyberzloginci, ktefi védi, jak je
zneuzit, naptiklad k vydirani anebo k dalsim Gtokdm.

O své data se muUze prihlasit i okradené firma a za bit-
coiny si je odkoupit zpét. ,Bizarni na tom je, Ze si Gtoc-
nici pronajimaji call centra s operatory, ktefi vas prove-
dou celym procesem véetné dikazu, Ze daty disponuiji,
apo zaplacenije i nékdy vrati,” dodéva Maros Barabas.

HOME OFFICE JAKO NOVE RIZIKO

Hromadny pfechod kanceléfskych pracovnikd do re-
zimu prace zdomu s sebou prinési i vétsirizika. Pro
firmy je mnohem néroénéjsi ochranit zafizeni svych
zaméstnancd pracujicich mimo firemni sit, a navic

do hry vstupuiji i dalsi ¢lenové rodiny, typicky déti,
které si na pracovnim pocitaci rodi¢d pusti néjakou
hru nebo sleduji videa. A pravé tito dalsi lidé, ktefine-
byvaji vinformacni bezpeénosti zbéhli, mohou zafize-
ni velice snadno infikovat. Zaméstnavatel se pfitom
ani nemusi dozvédét, ze je zafizeni kompromitované,
a utocnici se takové situaci velmi rychle prizpdsobili.

L Aktuélné vidime velky problém v riznych poku-
sech o prolomeni RDP (Remote Desktop Protocol),
coz je technologie, kterou firmy vyuZivaji pro vzdale-
ny pfistup k firemnim sitim. Ve druhém ¢tvrtleti to-
hoto roku jsme zaznamenali nardst o 30 procent.

Na viné je masivni presun pracovnikd do doméaciho
prostredi. Naptiklad v ¢ervnu jsme detekovali po ce-
[ém svété primérné 104 tisic pokust o prolomeni
unikatnich zafizeni denng, pficemz v Cesku §lo

o stovky takovych Utokd denné. Jakmile se Gtoénici
do sité dostanou, velmi ¢asto vyuziji ransomware

k zagifrovani dat,” vysvétluje Vaclav Zubr, bezped-
nostni expert spole¢nosti Eset.

Veskera slaba mista nadchylné ke kyberdtokdm
proto musi byt pokryta. Pokud se zaméstnanci pfi-
pojuji ke korporatnim zdrojdm na délku, je nezbytné,
aby k tomu pouzivali pouze spolehlivou VPN, ktera
zajisti bezpeéné spojeni's firemni infrastrukturou.
Tim ochréni korporéatni data pred vnéjsimi vlivy. Za-

DETI SI NEKDY

NA PRACOVNIM
POCITACI RODICU
PUSTI NEJAKOU
HRU NEBO SLEDUJI
VIDEA. A PROTOZE
NEBYVAJi V INFOR-
MACNI BEZPEC-
NOSTI ZBEHLE,
MOHOU ZARIZENI
VELICE SNADNO
INFIKOVAT.
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méstnanci by také méli pouzivat vyhradné pracovni
e-mail, coz napfiklad usnadni zjisténi pokust o vyda-
vani se za zaméstnance, pokud k tomu kyberzlocinci
pouziji t¢et na jiné doméné. E-mailové servery musi
byt chrénény technologiemi, které jsou schopny de-
tekovat pokusy o zménu odesilatele zpravy. Kromé
zabezpedeni pfed skodlivym softwarem by mély byt
pracovni notebooky a telefony vybaveny progra-
mem schopnym na délku vymazat veskeré korporat-
ni informace. Déle by mél zaméstnavatel zajistit od-
délené ukladani osobnich a korporatnich dat, zavést
omezeni na instalace aplikaci a zdroven automaticky
aktualizovat software a operaéni systém. Mezi dalsi
IT firemni pravidla by mélo patfit pouzivani silnych
hesel, vicefaktorové autentikace a automatického
zamykani obrazovky.

.Nejdulezitgjsi viak je, aby firmy své zaméstnance
predem poudily o zakladnich pravidlech prace
na dalku, on-line bezpecnosti a ujistily se, Ze jsou za-
méstnanci srozuméni s jejich zodpovédnosti za udr-
zovani korporétnich dat v bezpedi,” dodéavé Miroslav
Koren, generalnifeditel spole¢nosti Kaspersky pro
nasazeni kvalitniho EDR systému (Endpoint Detecti-
on and Response), ktery zaznamenévé a vyhodnocu-
je veskeré zmény na koncovych zafizenich s cilem
detekovat podezrelé aktivity, které nemusi pfimo
souviset jen s malwarem.

INVESTICE DO ZABEZPECENI JSOU NEZBYTNE

S pocatkem koronavirové pandemie zacalo v pro-
stiedi ¢eskych firem vznikat vice pootevienych dvefi
pro utoéniky. Jde zejména o zminéné vytvareni pfi-
stupt k prostfedktm firmy pro zaméstnance pracuji-
cizdomova. Kombinace nedostatku potfebného



¢asu, pfipravenosti, financi a znalosti byla pravdépo-
dobné divodem, proc se pfi nastavovani pfistupl
Casto dostateéné nemysli na bezpednost. Této situa-
ce si v8imli Utoc¢nici a zacali toho ve velkém vyuzivat.
,Problém firem v Cesku je, ze ve srovnani s pfistu-
pem spoleénosti na zadpad od nés reaguji az ex post.
At uz se to tyka primo hrozeb nebo tfeba novych ak-
tudlnich zplGsobl ochrany, je adaptace novych pfi-
stupd, technologii a principt ze strany firem velmi
opozdéna. To zpozdéni je u nas zhruba tfi az pét let
oproti zapadni Evropé, o Spojenych statech nemlu-
vé,” konstatuje Maros Barabas z AEC.

Pristup firem ¢asto souvisi s tim, zdali jiz maji zku-
Senost s vaznéjsim bezpecnostnim incidentem.
.Vétsinou jim chybi néstroje pro vysetfovani inciden-
t0, jakymi jsou EDR, XDR (Extended Detection and
Response) a sitové BDS (Breach Detection System).
Podezfeld aktivita zachycené na koncové stanici kon-
¢i Casto jen reinstalaci a nikdo pfili§ nezkouma, jak se
Utoénik do sité dostal, kam vsude ziskal pfistup, jaké
aktivity proved| nebo zda se v siti stale nachazi,” po-
pisuje typicky pfistup firem Filip Marvan, Security
Engineer spolecnosti Trend Micro, a dodéavé: ,Velky
problém je také v nedostatku kvalifikovanych lidi,
ktefi maji dostatecné znalosti pro vysetrovani pokro-
¢ilych Gtokd. Presto je vétsina firem presvéddéena, ze
bezpecnost zvldadnou samy, a jen velmi mélo vyuzi-
vaji sluzeb vyskolenych specialistd dodavateld bez-
pecnostnich feseni.”

Investice do zabezpedeni by méla vychézet z miry
rizik, kterou je vedeni spole¢nosti ochotné podstou-
pit. Je tfeba identifikovat a kvantifikovat aktiva a na-
sledné analyzovat hrozby, jez mohou mit na tato akti-
va dopad. Vysledkem by mélo byt stanoveni odpovi-
dajici miry ochrany aktiv informovanym vedenim
spolecnosti. [deélné s vyhledem na dalsi roky. Kon-
cova Castka nejde jednoduse urcit a mize byt zésad-
né odlidné i u podobnych spole¢nosti z jednoho
oboru. ,Neexistuje jednoduché pravidlo, které by
uréovalo, kolik by méla firma investovat do bezped-
nosti. Je tfeba vzit v Gvahu odvétvi, velikost podniku,
spoléhani se na technologie i toleranci vadi riziku.
Pokud je firma stoprocentné digitalni, musi vice in-
vestovat do ochrany pred vypadky. Nékteré podniky
se rozhodnou pfijmout vétsi riziko nez jiné, a proto
mohou za zabezpedeni utratit méné. Urcita Groven
zabezpedeni mize byt stanovena i legislativou,” fika
Patrick Mdller, senior channel account executive spo-
le¢nosti Sophos pro Cesko a Slovensko.

Pri vycisleni ndkladd spojenych s bezpeénostnim
incidentem je navic potfeba poditat nejen se ztratou
dat nebo napfiklad ,vypalnym” za jejich rozsifrovani,
ale i s ¢asem vlastnich nebo externich lidi, naklady

0%

Skoro o tfetinu vice utokl na vzdaleny
pristup k firemnim sitim pomoci technologie
Remote Desktop Protocol zaznamenala

ve druhém ctvrtleti spolecnost Eset.
Divodem zajmu utoénikl je masivni pfesun
pracovnikii do domaciho prostredi.
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na obnoveni zaloh, pferusenim provozu, moznymi
pokutami a v neposlednifadé se ztratou davéry.

»Z mezinarodnich prizkum vyplyva, ze napfiklad fi-
nandni instituce investuji do bezpednosti zhruba de-
setinu svého IT rozpoétu. Nicméné podle dalsich
prazkum se zd4, ze tyto investice nejsou dostatec-
né. Navic se situace v IT i kvali globalni pandemii vy-
razné zménila a musi se zménit i pfistup k zabezpe-
&eni,” uvadi Filip Marvan z Trend Micro.

KLICOVA ROLE ZAMESTNANCU
Vyzkumy ukazuji, Ze neinformovani ¢ bezohledni za-
méstnanci jsou nachylnéjsi k chybovani, coz otevira
cestu phishingu a socialnimu inZenyrstvi. Tito lidé z&-
roven mivaji vétsi problém s rozpoznanim legitimnich
aktivit od téch skodlivych. Pokud zaméstnanci skuted-
né zpusobi kyberbezpecénostni ohrozeni nebo svym
chovanim k nému pfispéji, ¢asto se to navic pokusi za-
maskovat, coz nasledné vede k dal$im problémdm.
.Zakladnim krokem zabezpeceni firemnich dat je
proskoleni zaméstnancl o bezpeéném chovani
v on-line svété. Uz jen to, Ze pracovnici budou véno-
vat vice pozornosti e-maildm, které jim prichazeji, ne-
budou klikat na podezielé odkazy a stahovat pfilohy,
mUze byt v prevenci proti Gtokdm zasadni. Mnoho fi-
rem se vSak na tato skoleni nezaméruje nebo je nepo-
vazuje za dulezitad. Zejména firmy, které pusobi mimo
technické obory, kde je tato znalost pfirozenou, s tim
mohou mit problém,” uvadi Vitézslav Santracek, pro-
duktovy feditel spole¢nosti Avast.
Z pohledu utoé¢nika je zaméstnanec samoziejmé
jednim z nejjednodussich prostredkd, jak se do fir-
my dostat. Lidé o sobé& zvefejiuji mnoho informaci,
které pomahaji zvysit $anci na Uspéch v pfipadé so-
cidlniho inzenyrstvi. ,Koncovi uzivatelé predstavuji
riziko, ale jsou také jednim z vasich nejvétsich aktiv,
pokud jde o v¢asné odhaleni a prevenci Gtokl proti
vasi organizaci. Dllezité je vytvofit a podporovat sil-
nou kulturu zabezpeceni v ramci firmy. Neexistuje
jedno feseni pro véechny, ale dobrym zacatkem je
zajisténi spravnych lidi, procest a nastrojd, které
zvysuji Sance pfi boji s kyberatoéniky,” dodava Pat-
rick Miller ze spoleénosti Sophos. .
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Tisk se presouva

VY A" @ 4

z kancelari domu

Text I Richard Voigts
Foto | Konica Minolta

andemie koronaviru se projevila v souvislosti
s roz$ifenim prace z domova i v prodeji tiska-
ren a spotiebniho materialu. Roste zajem
o mensi multifunkéni zaFizeni, ktera se hodi
jak do kancelare, tak pro castéjsi praci doma.
Roste také podil skenovani, i kdyz typicky
pomér naskenovanych a vytisténych stranek
zatim vyrazné hraje ve prospéch tisku. Digi-
talizace dokumentu a jejich elektronicky
obéh je vsak jednoznaénym trendem.

Kdo z pamétnikl by si nevzpomnél na revoluci
v tisku, kterd pfisla ruku v ruce se sametovou revoluci
vroce 1989, kdy pfisly do kancel&fi malé a spolehlivé
rastrové jehli¢kové tiskarny Epson. Trhu v jehli¢ko-
vém tisku dnes dominuji dva vyrobci— Epson a Oki.
Jehli¢kové tiskarny véak z pracovnich stoll vymizely,
protoze vydavaji zvuk jako u zubare a pro kvalitnéjsi
tisk jsou nepouzitelné. Svoje misto si v§ak nasly
ve zvlastnich provozech, napfiklad v pekarnach, pro-
toze dokézou tisknout i v prasném prostredi.

Druh tiskaren a technologii tisku se v pribéhu ¢a-
su objevilo vice, ale pro kancelérsky tisk se dnes pou-
Zivaji prakticky pouze laserové a inkoustové tiskarny.

Laserové tiskarny pracuji na principu svételného
prenosu tiskové predlohy pres svételné citlivy kovo-
vy vélec s vrstvou polovodi¢e na povrchu. Existuji
pfitom v zadsadé dva druhy laserového tisku — s po-
hyblivym a nepohyblivym Ustrojim. V prvnim pfipa-
dé laserovy paprsek prochéazi deflektorem, ktery
v zavislosti na pfivedeném napéti propousti nebo
nepropousti laserovy paprsek. Rotujici zrcatko pfi-
tom rozprostird paprsek po celé sifce valce. Toner se
na valci uchyti jen na osvétlenych mistech, obtiskne
se na papir a je k nému tepelné fixovan. V druhém
pfipadé je soustava laseru a pohyblivé optiky nahra-
zena nepohyblivou fadou nebo matici laserovych
LED v tésné blizkosti svételné citlivého valce pokry-
vajici celou jeho $itku. Vyhodou LED tisku je, Ze ne-
obsahuje deflektor s pohyblivymi dily. Vice nez 90
procent poruch v IT totiz pfipada na pohyblivé dily.

S laserovym tiskem pfisla firma Xerox u kopirek
a prvni dostupnou osobni laserovou tiskarnu prived-
la na svét firma Hewlett-Packard. Lidry trhu laserové-
ho tisku jsou dnes HP, Canon a Konica Minolta. Oki
zase vyrabi tiskérny s laserovou LED technologii.

Inkoustové tiskarny také vyuzivaji dvou zakladnich
technologii —teplou a studenou. V termélni inkousto-
vé tiskarné pracuje tiskova hlava s tepelnymi télisky
zahfivajicimi inkoust. Pfi zahtati vznikne v trysce bubli-



na, kterad zpGsobi vymréténi inkoustové kapky na pa-
pir. U béznych kancelafskych tiskaren byva tiskova
hlava souéasti patrony (cartridge) s naplni inkoustu.
Ve ,studené” piezoelektrické tiskarné je tiskova
hlava tvofena komurkami z desti¢ek piezoelektric-
kych krystalt schopnych ménit svdj objem (tvar) vli-
vem elektrického napéti. Tim se komurka (za stude-
na) smréti a vypudi kapku inkoustu, ktery neni tepel-
né naméahan. U piezoelektrického tisku tiskova hlava
zpravidla vydrzi nékolik desitek aZ stovek tisic stran.

INZERCE

«~ NAROKY

NA RYCHLOST

A KVALITU TISKU

A TAKE SKENOVANI
A AUTOMATICKY
OBEH DOKUMENTU

V MODERNICH KAN-

CELARICH NEUSTA-
LE ROSTOU.

Lidry trhu v inkoustovém kancelafském tisku jsou
Epson (piezoelektricky tisk, zcela opustili laserovy),
samozfejmé HP a Canon; Brother nabizi véechny
technologie (vinkoustovém tisku piezoelektrickou).

LASER, NEBO INKOUST?

kové Uloze, mnozstvi tisku mési¢né, Cetnosti barevné-
ho tisku, forméatu tisku a podobné. Zalezi i na vyrobci
zafizeni, jakou technologii ktery model nabidne.

Pofizovaci ceny laserovych a inkoustovych tiskaren
zadaly splyvat uz pred lety, a to jak u osobnich tiska-
ren, tak u kancelafskych. Cena laserového tisku byla
od zacatku nizkd a jeho provoz je tichy a rychly. Barev-
ny laserovy tisk byl donedavna drahy, vytisténé doku-
menty jsou véak barevné stalé; tisk fotografii nebo le-
tékd na laserovkach neni tak kvalitni jako z inkousto-
vek. Toner pro laserovky nepodléha stafi — vzdytjsou
to ,jen” saze, tfebaze uz synteticky vyrabéné.

O nizkou cenu za potisténou stranu bojovaly také in-
koustové tiskarny, az se v nékterych pfipadech dostaly
i pod cenu laserového tisku, zejména diky velkokapa-
citnim naplInim. Nevyhodou inkoustovych tiskaren je
moznost zasychani inkoustu, zejména u piezoelektric-
kych, ¢imz dojde ke znehodnoceni tiskové hlavy. PFi
vyssich rychlostech inkoustového tisku mize docha-
zet ke krabaceni papiru vlivem vlhkosti inkoustu.

Laserovy tisk ma také nékolik nevyhod. ,Témi hlav-
nimi jsou vysoka spotieba elektrické energie, pro-
dukce ozonu, tepla a prachu. Jde o kontaktni techno-
logii, takZe se soucasti tiskarny, jako je vélec, transfe-
rovy pas a fixace, opotifebovavaji dotykem o potisko-
vany material. | pfi tisku tfeba malého loga se dily do-
tykaji celé plochy papiru, to ¢asto vede ke vzniku
pruhtd v obraze,” vysvétluje Martin Lucky, obchodni
specialista Epsonu. Oproti tomu u inkoustové tech-
nologie, at uz jde o termalni nebo studenou piezo
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KLASICKA KANCELAR ZiSKALA JINY
ROZMER, NEJDE O JEDNO
DEDIKOVANE MISTO A ZAROVEN JE
ZDE TLAK NA OBEH DOKUMENTU

V JINE NEZ PAPIROVE PODOBE.

technologii, se papir tiskové hlavy nedotyké a hlava
prejizdi pouze pres mista, kde tiskne. ,To umoznuje
inkoustovym technologiim potiskovat materialy vice-
vrstvé nebo citlivé na teplo a tlak,” dodéva Lucky.

Ve vétsiné kancelafi se dnes pouzivaji laserové ne-
bo LED tiskérny. Technologie ale podle Marka So-
jaka, marketingového manazera HP, nehraje dalezi-
tou roli: ,Priméarné jde o ekonomickou vyhodnost
abezproblémovost celého tiskového Feseni, to zna-
mena dostupnost zafizeni, bezpelnost ¢i spravu. In-
koustovy nebo laserovy tisk vybirdme podle potieb
a pozadavkl zékaznika, napfiklad pro barevné tisky
jednoznacné prevladéa inkoustové technologie.”

Podle Petera Halma, feditele Xeroxu pro Cesko
a Slovensko, je véak laserova tiskarna pro firemni tisk
vhodnéjsi vzhledem k nakladim na provoz, delsi vy-
téznosti toneru a rychlosti tisku. ,Zdanlivou nevyho-
dou jsou vyssi pofizovaci néklady. Ale to v dobé, kdy
si tiskova zafizeni pronajiméate nebo platite celé tis-
kové fesenti jako sluzbu, nepfedstavuje uz problém.”

TISKARNA JEDINE SE SKENEREM

Vétsina chodbovych kanceléfskych tiskaren se do-
davé jako multifunkéni zafizeni, tedy tiskarna ve spo-
jeni se skenerem. Souvisi to s digitalizaci — pro¢
hned tisknout, kdyz Ize dokument naskenovat, pfi-
padné prevést text z papiru do digitalni formy?

.V kanceléfich pozorujeme stéle néro¢néjsi poza-
davky na rychlost a kvalitu tisku, dale pak skenovéni
a automaticky obéh dokumentl,” potvrzuje Michal
Peter, obchodni manazer spolec¢nosti Brother. , Za-
registrovali jsme také vy$si poptavku po malych kan-
celarskych zafizenich. Kvadli aktuélni situaci se dovy-
bavuji doméci pracovisté.”

V posledni dobé je podle Vaclava Dvorského,
marketingového manazera firmy Kyocera Document
Solutions Czech, nejvétsi zajem o barevna multi-
funkéni zafizeni formatu A3. ,Vychazi z potfeb firmy,
kde chytra multifunkce tvofi vstupni bod pro digita-
lizaci dokumentt a jejich nasledny obéh ve firmé.
Zéaroven tato zafizeni poskytuji vysoky tiskovy vykon,
maji nizké néklady na tisk a Ize je jednoduse zadlenit
do stavajici architektury tiskového prostredi firmy.”

T PROC HNED TISK-
NOUT, KDYZ LZE
DOKUMENT NASKE-
NOVAT, PRIPADNE
PREVEST TEXT

Z PAPIRU DO DIGI-
TALNi FORMY?
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NOVY ROZMER KANCELARI

Pandemie koronaviru se projevila v souvislosti s roz-
$ifenim prace zdomova i v prodeji tiskaren a spo-
trebniho materialu do starsich modeld. ,Nejvétsi
zajem registrujeme o vstupni profesionalni modely
barevnych multifunkénich zafizeni, které se hodi

do kancelére, pfipadné i pro ¢astéjsi praci vdomaéc-
nosti. Casti zakaznik(i dostaduje prace s ernobilymi
multifunkcemi. Ty v poslednich letech v mnoha pfi-
padech nahradily samostatné tiskarny,” popisuje
Lenka Niemiecova, marketingovad manazerka Oki
Systems. ,V souvislosti s koronavirem jsme zazna-
menali také vyssi zdjem o spotfebni material ke star-
§im modeltm. Ukazuje se, ze kvalitni tiskarny zékaz-
nikdm slouzi bézné i sedm a vice let. Skenuje se
zhruba desetkrat méné, nez se tiskne, tedy na jeden
sken pfipada 10 vytiskd, podil skenovéni ale roste,
proto jsou tfeba stéle robustnéjsi a spolehlivéjsi
skenery. To naznaduje, co dnes obnési bézny kance-
l&Fsky provoz. Statistiky fikaji, Ze podil objemu A3
tisku byvéa nizsi nez tfi procenta, takze tvori ve fir-
méch jen maly zlomek Gloh, a to samé plati o skeno-
vanive formatu A3,” dopliuje aktuélni kancelafské
trendy Niemiecova.

.Klasicka kancelér ziskala jiny rozmér, nejde o jed-
no dedikované misto a zaroven je zde tlak na obéh
dokumentt v jiné nez papirové podobé. Souc¢asna
situace tento trend jen urychlila. Divame-li se na tis-
kovy segment ve stfednédobém horizontu, snizi se
podil tisku, ale na vyznamu nabude digitalni forma
obéhu dokumentl. Zafizeni nebo tiskova reseni ne-
budou situovéna jen v kancelafich, ale pdjde o kom-
binaci s doméacimi pracovnami,” dodévéa Petr Hnili¢-
ka, produktovy specialista Canonu. .
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